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»Informationstechnologie Strategie der Freien Hansestadt Bremen*

A. Problem

Der Senat hat zuletzt 2006 seine Informationstechnologie Strategie (IT-Strategie) fur
die Verwaltung der Freien Hansestadt Bremen formal beschlossen. Seitdem hat der
Senat diese Strategie in mehreren Entscheidungen bestétigt, umgesetzt und fortent-
wickelt. Dazu gehdren u.a. die Beschlisse zur
e Neugestaltung des IT-Managements in der bremischen Verwaltung (29.9.2009)
e Verlangerung der Vertrage mit der BREKOM (23.3.2010) in Verbindung mit
dem Projekt zur Neugestaltung der Leistungen ,ITK-Neu“ (5.10.2010) ab 2015
e Standardisierung des IT-Supports in der bremischen Verwaltung zur Verbesse-
rung der Sicherheit und Qualitat des IT-Betriebes (29.11.2011)
e Neuorganisation der IT-Beschaffung und —Vergabe in der Freien Hansestadt
Bremen (19.3.2013) und
e Aufbau eines Informationssicherheitsmanagementsystem (ISMS) (16.7.2013).
Es ist jedoch wiinschenswert, eine gemeinsame Klammer um diese und zukinftige IT-
Vorhaben in der Freien Hansestadt Bremen zu beschlieRen, die insbesondere auf die
aktuellen Herausforderungen und Aufgabenstellungen im IT-Bereich eingeht. Die IT-
Strategie ist zudem ein wichtiger Faktor in dem Prozess der Neuordnung der Aufga-
benwahrnehmung.

B. Lésung

Die Senatorin fur Finanzen hat zusammen mit allen Ressorts in den letzten zwei Jah-
ren an einer Aktualisierung und Fortentwicklung der IT-Strategie gearbeitet. Das Er-
gebnis ist eine Neufassung der IT-Strategie (s. Anlage).

C. Alternativen

Die IT-Entwicklung wird ohne einen vom Senat beschlossenen gemeinsamen Rah-
men fortgesetzt. Diese Alternative wird nicht vorgeschlagen.

D. Finanzielle und Personalwirtschaftliche Auswirkungen, Gender-Prifung

Der Einsatz von IT hat vielfaltige finanzielle und personalwirtschaftliche Auswirkungen.
Die IT-Strategie ist umgekehrt Produkt finanzieller und personalwirtschaftlicher Rah-
menbedingungen. Die hier vorgelegte IT-Strategie fuhrt die bisherigen Entscheidun-
gen fort und berlcksichtigt die Haushaltsplanung 2014/2015, die mittelfristige Finanz-
planung und die globalen Ziele der Freien Hansestadt Bremen, insbesondere die Ein-



haltung des Sanierungspfades der Haushalte bis 2020.
Die IT-Strategie betrifft die Geschlechter in gleicher Weise.

E. Beteiligung und Abstimmung

Die IT-Strategie ist mit allen Ressorts abgestimmt. Der Gesamtpersonalrat, die Lan-
desbeauftragte fur Datenschutz und Informationsfreiheit und der Rechnungshof wur-
den ebenfalls beteiligt. Alle wesentlichen Anderungswinsche wurden bertcksichtigt.

F. Offentlichkeitsarbeit und Veroffentlichung nach dem Informationsfreiheitsge-
setz

Geeignet.

G. Beschluss

Der Senat beschliel3t die Informationstechnologie Strategie der Freien Hansestadt
Bremen (s. Anlage).
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I. Zielbild: ,, Die Bremer Verwaltung 2020

Die Bremer Verwaltung arbeitet elektronisch. Sie spart an und mit Informationstechnologie
(IT). Papier wird in der Bremer Verwaltung nur fiir Notizzettel und Entwtrfe gebraucht. Antra-
ge der Burgerinnen und Birger werden online eingereicht, am Telefon durch das Burgertele-
fon Bremen oder vor Ort von den Mitarbeiterinnen und Mitarbeitern in der Software erfasst.
Wenn sie es winschen, kénnen Birgerinnen und Birger der Verwaltung erlauben, in ihnrem
Interesse die Daten zwischen Behdrden auszutauschen, so dass noch weniger Antrage ge-

stellt werden mussen.

Akten, Vorgange und Registraturen sind in einem Dokumentenmanagementsystem fur alle
Amter und Behorden gespeichert. Schriftgut ist dort immer nur einmal vorhanden. Die Mitar-
beiterinnen und Mitarbeiter kommunizieren Uber IT-gestltzte Sprach- und Videodienste am
Arbeitsplatz. E-Mail ist allerdings ausgereizt und wird nur noch zur Versendung der Links zu
den elektronischen Akten, zur unverbindlichen Kommunikation mit externen Empfangern und
zu allgemeinen Informationen genutzt. Zur verbindlichen Kommunikation mit Burgerinnen und
Burgern, Unternehmen und anderen Verwaltungen werden sichere Kommunikationsinfrastruk-
turen eingesetzt. Rechnungen werden nur noch elektronisch entgegengenommen und be-
zahlt; das entsprechende Scan-System befindet sich im Aufbau und wird spater auf alle Ein-

gangspost Ubertragen.

Die Mitarbeiterinnen und Mitarbeiter arbeiten mit moderner Hardware und immer mobiler. Sie
haben dienstlich erforderliche Tablets oder Smartphones und kénnen von tberall sicher auf
die IT-Systeme zugreifen. Dataport leistet als IT-Betreiber flachendeckend Support tber die
Hotline und durch den Vor-Ort-Service. Die Steuerung Dataports sichert eine enge Abstim-
mung zwischen der Freien Hansestadt Bremen (FHB) als Auftraggeber und dem zentralen IT-
Dienstleister. Die lokalen IT-Abteilungen konzentrieren sich auf die Auftragssteuerung und die
Betreuung und Verbesserung der immer vielfaltiger werdenden Fachsoftware. Die Gesundheit
der Beschaftigten wird geschitzt und klare Regelungen zum Schutz der Mitarbeiterinnen und
Mitarbeiter vor standiger Erreichbarkeit sind umgesetzt.

Il. Aktuelle Herausforderungen fur die IT-Strategie

Neben Personal und Geld ist die IT die zentrale Ressource fir das Verwaltungshandeln der
FHB. Im Prozess der Neuordnung der Aufgabenwahrnehmung nimmt die IT und damit die IT
Strategie eine wichtige Rolle ein. Der Einsatz von IT ist wahrend des Konsolidierungszeitrau-

mes des gesamtbremischen Haushaltes bis 2020 von folgenden Herausforderungen gepragt.



II.1. Konsolidierung, Einsparung, Fertigungstiefe

Die FHB muss erhebliche Eigenanstrengungen unternehmen, um das Sanierungsziel ,Ausge-
glichener Haushalt im Jahr 2020 zu erreichen. Die gréf3te Herausforderung besteht in der
Aufgabe, die wachsenden Anspriiche an die Verwaltung zu erflillen und gleichzeitig Ausgaben
zu senken. Da die durch Bremen selbst beeinflussbaren Ausgaben gréftenteils im eigenen
Personal liegen, mussen Wege gefunden werden, wie mit begrenzten Personalressourcen die

Aufgaben noch bewaltigt werden kdnnen.

Es ist deshalb erforderlich, dass jegliche nicht-wertschdpfende Téatigkeit durch IT geleistet
wird. Dabei geht es um Automatisierung, die handisches Suchen, mehrfache Dokumentbear-
beitung und —korrektur, Post- und Aktenhaltung vereinfacht. Aufwande fir interne Verwal-
tungsprozesse bei Abstimmungen, Genehmigungen, Mitzeichnungen muissen durch geeigne-

te IT-Unterstlitzung auf ein Minimum reduziert werden.

Im Rahmen von Projekten des Senatsprogramms ,Neuordnung der Aufgabenwahrnehmung*
soll darliber hinaus auch die Ausgestaltung von neuen Kommunikations- und Vertriebsstruktu-
ren aufgegriffen werden, z. B. das den Bereich der Rechtspflege erheblich verandernde Pro-

jekt ,ejustice”.

Die Realisierung dieser Effizienzgewinne bedingt dort, wo die IT ausgebaut und erweitert wird,
entsprechende Mehraufwande. Die Bremer IT-Strategie muss deshalb auch dafiir sorgen,
bestehende Systeme weiter zu nutzen und wieder zu verwenden sowie die Betriebskosten zu

senken.

I1.2. IT-Sicherheit und Datenschutz

Mit der Abhangigkeit der Verwaltung von der IT einerseits und die aus den eben genannten
Effizienzgrinden resultierende bundes-, sogar EU-weite Vernetzung andererseits steigen die
Anforderungen an die Gewéahrleistung von IT-Sicherheit. Dabei ist nicht das Ziel, eine absolu-
te Sicherheit zu erreichen, die technisch nicht méglich ist. Es geht darum, die geeigneten
Maflnahmen zu identifizieren und umzusetzen, die die bekannten Risiken angemessen adres-
sieren, Gefahren abwehren und Bedrohungen reduzieren. Dabei genie3en der Schutz der
personlichen Daten der Burgerinnen und Birger sowie der Mitarbeiterinnen und Mitarbeiter
und die Arbeitsfahigkeit der Verwaltung zur Aufrechterhaltung der offentlichen Ordnung und
des gesellschaftlichen Lebens die hdchste Prioritat. Burgerinnen und Unternehmen missen
darauf vertrauen, dass die Verwaltung mit den ihr anvertrauten Daten sorgsam und nach der

Zweckbestimmung umgeht.



Gerade die Ereignisse in den Jahren 2013 und 2014 rund um Datenklau, E-Mail-Angriffen
und den Abhorpraktiken der Geheimdienste haben die Notwendigkeit dafir unterstrichen. Der
IT-Planungsrat hat im Frihjahr 2013 den Auf- bzw. Ausbau des Informationssicherheitsmana-
gementsystems in den Landern fir verbindlich erklart. Die FHB hat damit bereits begonnen

und wird die diesbeziiglichen MaRnahmen intensivieren.

[1.3. Steuerung, Controlling und Finanzierung

Das IT-Budget der FHB betragt bereits 48,4 Mio. EUR p.a. (Haushalte 2014, 2015) und damit
ungefahr 1,8 % der konsumtiven und investiven Haushaltsmittel des Landes und der Stadt-
gemeinde Bremen. Im Vergleich zur Finanzwirtschaft ist das zwar wenig, weil dort deutlich
mehr fur Sicherheit und Verflgbarkeit der IT-Systeme aufgewendet wird. In einem Haushalts-

notlageland wére eine bessere Ausstattung jedoch nicht zu finanzieren.

Es kommt deshalb darauf an, das IT-Budget mdglichst zielgenau einzusetzen und jedes mdg-
liche Optimierungspotenzial zu identifizieren. Da der Betrieb der IT zum tberwiegenden Teil
bei Dataport erfolgt, Dataport erhalt etwa 2/3 der bremischen IT-Ausgaben, ist die Steuerung
und das Controlling des IT-Dienstleisters eine zwingende Aufgabe fir das IT-Management.
Hierzu haben die Tragerlander ihre Anforderungen an Leistung, Service, Entgeltkalkulation,
Preisgestaltung und Abrechnung unter Beriicksichtigung der wirtschaftlichen Bediirfnisse von

Dataport zu konkretisieren.

Die FHB hat Mechanismen entwickelt und angewendet, um den Dienstleister strategisch und
taktisch steuern zu kdnnen. Diese werden wiederkehrend auf ihre Wirksamkeit Gberpruft und
mit den anderen Tragerlandern abgestimmt. Noch oder notwendigerweise bestehende Son-
deranforderungen Bremens werden von Dataport erfillt. Die FHB wird diese Mechanismen
weiterentwickeln und in den Verwaltungsrat und seine Untergremien einbringen. Die Erzielung
von Gewinn ist nicht Zweck der Anstalt, die Anforderungen des wirtschaftlichen Handelns gel-
ten flr Dataport ebenso wie fur die Lander.

[I.4. Standardisierung und Flexibilitat

Die Einschrankung von Freiheitsgraden — Standardisierung - ist immer ein Instrument zur
Aufwandsreduzierung und spart dadurch Kosten. Die FHB muss ihre IT soweit wie mdglich
standardisieren und gleichzeitig die Umsetzung der eigenen Anforderungen an IT gewahrleis-

ten. Das betrifft Hardware, Software und Dienstleistungen.

In einem Spannungsverhaltnis zur Standardldsung steht immer der vom Standard abweichen-
de Bedarf, der durch Fachaufgaben oder persdnliche Bedurfnisse begriindet sein kann. Eine

flexible IT ist in der Lage, die unterschiedlichsten Anforderungen zu erfillen und steigert wie-



derum die Effektivitat des Verwaltungshandelns und die subjektive Zufriedenheit der Nutze-

rinnen und Nutzer.

Aus historischen Griinden ist die Vielfalt der Hard- und Software sowie der Dienstleistungen in
der Bremer Verwaltung relativ niedrig und eher im Bereich der ausgelagerten Einheiten, Ge-
sellschaften und Sondervermdgen anzutreffen. Im Interesse der Konsolidierung ist deshalb
die Fortsetzung der Standardisierung geboten, wobei soweit wie méglich flexible Einsatzmég-

lichkeiten der IT erhalten bleiben sollen.

[I.5. Kooperation und Koordination

Die immer komplexer werdende IT und ihre immer groRer werdende Bedeutung fihren dazu,
dass Verwaltungen wie die der FHB die IT-Betriebsaufgaben nicht mehr sinnvoll alleine wahr-
nehmen kénnen. Wéhrend der IT-Betrieb friiher alleine und hoheitlich organisiert war, missen
nun Kooperationen mit anderen gesucht werden. Bremen ist als Bundesland halb so grof3 wie
beispielsweise die Stadt KoIn. Andererseits haben beispielsweise die Sparkassen in Deutsch-
land all ihre Rechenzentren konsolidiert und zu einem zusammengefasst, an nur noch drei

Standorten.

Der per Staatsvertrag gegriindete gemeinsame IT-Dienstleister Dataport in Norddeutschland
ist bereits Ausdruck dieser notwendigen Kooperation. Zu seiner erfolgreichen Steuerung ge-
hort auch die Koordination innerhalb der Bremer Verwaltung und auf3erhalb mit den anderen
Tragerlandern. Dabei sind zunehmend auch die Belange des IT-Planungsrates zu berticksich-
tigen, der die IT-Koordination im Sinne des noch neuen Art. 91¢ GG zwischen Bund und Lan-

dern immer starker vorantreibt.

Perspektivisch sind die bisher eigenstandigen IT-Strategien folgenden Anstalten, Eigenbetrie-
be, Gesellschaften und Bremerhaven in die gemeinsame IT-Strategie der Freien Hansestadt

Bremen mit dem Ziel einzubeziehen, gemeinsame Strategien zu entwickeln.

[1.6. Gesundheit, Ergonomie und Barrierefreiheit

Die Gesundheit der Mitarbeiterinnen und Mitarbeiter darf nicht durch IT gefahrdet werden.
Sollten Grenzwerte erreicht oder Uberschritten werden, wie z.B. bei der Feinstaubbelastung
durch Drucker oder Kopierer, missen alternative Gerate beschafft oder sonstige MalRnahmen

ergriffen werden.

Die verwendete Hard- und Software sollte ein Optimum an Ergonomie gewahrleisten, soweit

das wirtschaftlich vertretbar ist.



Die Barrierefreiheit der Anwendungen nach auf3en und innen soll ebenfalls jeweils das Opti-

mum erreichen, soweit das wirtschaftlich vertretbar ist.

[I.7. Green IT und Sozialvertraglichkeit

Das offentliche Handeln ist nicht allein dem jeweiligen Zweck der Aufgabenerfillung und der
Wirtschaftlichkeit verpflichtet. Sie hat auch politisch vorgegebene und gesellschaftlich aner-
kannte Ziele im Sinne einer Vorbildfunktion zu erflillen. Dazu gehéren im Bereich der IT be-

sonders die Nachhaltigkeit und die Sozialvertraglichkeit.

Die Herstellung von IT-Produkten und der Verbrauch von Strom sind starke Belastungen fir
die Umwelt durch den damit verbundenen CO,-Ausstol3. Soweit wie moglich muss deshalb
der Ressourcenverbrauch und der Stromverbrauch fir IT in der Bremer Verwaltung reduziert

werden.

IT-Hardware ist ein Produkt der Globalisierung: viele Rohstoffe kommen aus Afrika, entschei-
dende Schritte der Produktion und des Zusammenbaus finden Gberwiegend in Asien statt. Die
in Deutschland gewohnten Sozialstandards sind dort vielerorts nicht einmal ansatzweise er-
fallt. Als Nutzer der IT hat die FHB jedoch auch eine Verantwortung, dass die dafiir notwendi-
gen Rohstoffe und Arbeitsleistungen maéglichst nachhaltig und sozialverantwortlich gefordert
werden. Ubergeordnete Zielsetzungen in diesem Sinne werden von der FHB in gemeinsamen

Projekten vertreten und bei den Vergabeprozessen eingebracht.

[1.8. Aufgabenverteilung zwischen Ressorts, Dienstleister und zentraler IT-
Strategie

Konsolidierung, Standardisierung und Automatisierung fiihren zu einer Neuverteilung von
Aufgaben zwischen Ressorts, Amtern, zentraler IT-Steuerung und dem IT-Dienstleister. Ins-
besondere durch den Abbau dezentral organisierter Betriebsaufgaben wird ein Aufbau strate-
gischer und steuernder IT-Kompetenzen in den Dienststellen erforderlich. Die IT-Abteilungen
der Zukunft sind nicht mehr Experten fur IT-Administration oder IT-Beschaffung, ihre bisheri-
gen Domanen. Sie sind eher Manager, die den Bedarf ihrer Fachabteilungen in Anforderun-
gen fur den IT-Dienstleister Gibersetzen und umgekehrt Lésungen vorschlagen, wie mit Hilfe

von IT Fachaufgaben einfacher und schneller erledigt werden kénnen.
lll. Bisherige IT-Strategie: ,Der Rohbau steht*

Die Freie Hansestadt Bremen hat in Umsetzung ihrer bisherigen IT-Strategie von 2006 bereits
den Rohbau errichtet, um die oben skizzierte Vision umzusetzen und dabei die genannten

Herausforderungen zu meistern:



Durch die Zentralisierung und Standardisierung des IT-Supports beim IT-Dienstleister
Dataport werden statt bisher 90 Administratorinnen und Administratoren rechnerisch
nur noch ca. 35 bendtigt.

Durch die bundesweit einmalige Entscheidung, den IT-Support in Bremen mit dersel-
ben Technik wie Hamburg zu betreiben (BASIS.Bremen), konnten die laufenden Kos-
ten fir diese Dienstleistung um 10 % gesenkt werden.

Durch die Bindelung der bremischen Bedarfe mit denen Hamburgs, Schleswig-
Holsteins und Dataport kdnnen Top-Konditionen bei der Hardware-Beschaffung erzielt
werden — die letzte Ausschreibung 2013 fuhrte zu Preisreduktionen von 4 bis 40 %,
abhangig von der jeweiligen Hardwaregruppe.

Bereits im vorherigen Rahmenvertrag konnte Bremen Konditionen erhalten, die zu den
niedrigsten in einem KGSt (Kommunale Gemeinschaftsstelle fur Verwaltungsma-
nagement)-Benchmark mit 12 Gro3stadten gehoren.

Bremen erhdlt giinstige Vertragskonditionen fir Betriebssystem- und Birokommunika-
tionssoftware, weil es diese gemeinsam mit den anderen Tragerlandern iber Dataport
beschafft.

Durch einen 2012 ausgeschriebenen Rahmenvertrag fur Telefonleistungen in Schles-
wig-Holstein, Hamburg und Bremen (Festnetz und Mobilfunkvertrag) konnten die Kon-
ditionen um bis zu 50 % reduziert werden — dadurch entstehen haushaltswirksame
Entlastungen von mindestens einer Viertel Million Euro jahrlich. Gleichzeitig wurde das
bisherige interne Geblihrenabrechnungssystem auf ein pauschaliertes System umge-
stellt und die dafur benétigten Verwaltungsbereiche entlastet.

Die Steuerung des IT-Dienstleisters Dataport wird landerlbergreifend organisiert. Die
Synergien daraus fuhren zu einer verbesserten Qualitat des Controllings der Leistun-
gen von Dataport.

Die Einrichtung einer gemeinsamen IT-Beschaffungsstelle fur die Lander Hamburg,
Schleswig-Holstein und Bremen bei Dataport fihrt zur Qualitdtsverbesserung mit mitt-
lerweile hochkomplexen Vergabewesen und entlastet die FHB vom Aufbau andernfalls
erforderlicher Personalkapazitaten.

Durch MalRnahmen wie die Verbesserung des IT-Supports und die Einfliihrung des
elektronischen Dokumentenmanagements kdnnen Synergieeffekte durch verbesserte
Prozesse erwartet werden. Diese kdnnen die entsprechende Reduzierung des Perso-
nals erméglichen.

Der Rechenzentrumsbetrieb im neuen energieoptimierten Dataport Rechenzentrum
wird ab 2014 auch die CO, Emissionen durch Bremer IT nachhaltig reduzieren.

Die Konsolidierung von 85 dezentralen Servern auf ein zentrales E-Mail System hat
ebenfalls zur Reduzierung der Verbrauchskosten beigetragen und die Sicherheit und
Verflgbarkeit des Gesamtsystems erhoht.

Die einheitliche zentrale Infrastruktur erméglicht die zeithahere und zentrale Einfuh-
rung und Anbindung neuer Technologien und Anwendungen, wie z.B. dienstlich ben-
tigter Smartphones, Tablets und Videodienste. Auch Dienststellen, die bisher keine fi-
nanziellen Ressourcen fir eine angemessene IT-Ausstattung hatten, profitieren von
der modernisierten IT-Ausstattung.

Bremen hat mit dem Aufbau eines Informationssicherheitsmanagementsystems
(ISMS) begonnen und tragt damit den gestiegenen Anforderungen an den IT-Betrieb
und die Vernetzung mit anderen Behérden in Deutschland Rechnung. Durch die Ko-



operation mit den anderen Tragerlandern von Dataport werden die Kosten fir das
ebenfalls notwendige ,,Computer Emergency Response Team*“ (CERT) geteilt.

- Bremen betreibt seit 2011 als eines der ersten Bundeslander ein Open Data-Portal mit
Uber 130 Datensatzen (Stand Dezember 2013). Diese werden von Uber 25 ,Apps” ge-
nutzt. Fir den durch sie gestifteten Nutzen fur Buargerinnen, Birger und Wirtschaft
muss die Bremer Verwaltung nicht zahlen (Verwaltung stellt die Daten bereit — Anwen-
dungen werden durch Dritte entwickelt).

- Bremen hat auf Basis seines Content Management Systems mit Hilfe eines Baukas-
tens (KoGls) die Veroffentlichung von barrierefreien Internet- und Intranetauftritten der
Bremer Verwaltung standardisiert und damit den Schulungs- und Betreuungsaufwand
fir Redakteure minimiert.

- Mit Hilfe des immer noch einzigen Informationsfreiheitsregisters in Deutschland haben
wir bisher tiber 24.000 Dokumente der bremischen Verwaltung zentral auffindbar ge-
macht.

- Durch die Einfiihrung einer bremischen zentralen Datenbank zur Aufbereitung und
Pflege strukturierter Informationen zu Verwaltungsdienstleistungen, die verschiedenen
Plattformen mit einheitlichen aktuellen Daten versorgen kann, werden Sachbearbeite-
rinnen und Sachbearbeiter entlastet. Blirgerinnen und Birger bekommen die fir sie
notwendigen Informationen entweder Gber Plattformen wie z.B. www.bremen.de, tber
das BTB oder uber den 115-Verbund.

- Der Produktplan 96 und das IT-CO (IT-Controlling)-Konzept stellen ein héchstes Mald
an Transparenz fur das IT-Budget dar. IT-Planungs- und Controlling-Prozesse sind fur
die FHB standardisiert.

IV. Die neue IT-Strategie in der Freien Hansestadt Bremen

Auf der IT-Klausur 2012 haben die IT-Leiterinnen und —Leiter der Ressorts ein Leitbild flir den

IT-Einsatz formuliert und seitdem mehrfach erortert und konkretisiert:

- Wir erleichtern die Aufgabenwahrnehmung und Zusammenarbeit

- Wir standardisieren, minimieren Redundanz und steigern Effizienz

- Wir bandigen die Informationsflut

- Wir fordern Offenheit und Transparenz in alle Richtungen

- Wir nutzen flexible Einsatzméglichkeiten von IT

- Wir entwickeln neue IT-Lésungen nur in Kooperation mit anderen

- Wir erhbhen die Medienkompetenz der Mitarbeiterinnen und Mitarbeiter
- Wir entwickeln wirksame Mafinahmen gegen die Entgrenzung der Arbeit

Dieses Leitbild lasst sich nur insoweit realisieren, wie es wirtschaftlich sinnvoll ist, und damit in

die folgenden Ziele operationalisieren:

- Bessere Qualitat

- Niedrige Kosten

- Effiziente Steuerung des Dienstleisters Dataport
- Sichergestellte Innovation

- Standortfaktor IT



- Nachhaltige Entwicklung
- Hohere Transparenz
- Selbstbewusste Kooperation
Wegen der steigenden Anforderungen an die Sicherheit und Verlasslichkeit der IT ist auch

das Ziel

- Hohere Sicherheit

zu verfolgen.

Weil effektiver, effizienter, innovativer und sicherer IT-Einsatz sowohl auf der Steuerungs- wie

auch auf den Arbeitsebenen kompetente Mitarbeiterinnen und Mitarbeiter voraussetzt, werden

- bei der Personalgewinnung und -auswabhl,
- in der Ausbildung
- und in der Personalentwicklung

systematisch IT-Kompetenz und IT-Affinitat berticksichtigt und geférdert.
V. Konkretisierung der Ziele der IT-Strategie

V.1. Bessere Qualitat

Das bereits eingesetzte zentrale Dokumentenmanagementsystem wird zum zentralen und
allein fihrenden elektronischen Aktensystem. Der Fileservice auf den eigenen und gemein-
samen Laufwerken, E-Mail und das Internet haben zu einer elektronischen Informationsflut
gefuhrt, die teilweise Produktionsgewinne wieder auffrisst, weil Versionen von Dokumenten
abgeglichen werden mussen, Informationen aufwandig gesucht und vor allem vielfach gespei-

chert werden.

Ein zweiter wichtiger Punkt ist die bessere Unterstitzung mobiler IT-Losungen. Dazu gehoéren
Laptop, dienstlich erforderliche Tablets und Smartphones, genauso wie die Realisierung von
sicheren Zugriffen aus der Ferne auf bremische IT-Verfahren und die Verknipfung mit ent-
sprechenden Arbeitsorganisationsformen, insbesondere Telearbeit. Neben Verbesserungen in
der Arbeitsgestaltung entstehen neue Probleme, z.B. die standige Erreichbarkeit der Mitarbei-
terinnen und Mitarbeiter und daraus resultierende (Gesundheits-)Beeintrachtigungen, auf die

mit geeigneten MalRnahmen reagiert werden muss.

Die vielen Verdffentlichungen und Portale haben bei bremen.de und auf den Webseiten der
Ressorts zu einer nur noch schwer Uberschaubaren Struktur gefuhrt. Fir Blrgerinnen und
Burger ist es deshalb haufig nicht einfach, die gesuchten Informationen zu finden. Das soll

verbessert werden.
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Die Verwaltung wird deshalb die automatische Publikation von Dokumenten aus dem Do-
kumentenmanagementsystem ermdglichen, weitere Datenquellen einbinden und grundsatz-
lich alle abgeschlossenen Dokumente, inkl. der geschlossenen Vertrage, veroffentlichen. Da-
zu wird ein Freigabeprozess, um den Schutz personlicher Daten und von Betriebs- und Ge-
schaftsgeheimnissen zu gewdahrleisten, implementiert, und entsprechende Schwarzungsme-
chanismen vorgesehen. Es werden Strukturen im IFG-Register geschaffen, die das einfache
Finden von Dokumenten erleichtern und den Nutzerinnen und Nutzern helfen, sich durch die

kontinuierlich steigende Anzahl von Dokumenten zu navigieren.

Unter bremen.de wird ein gemeinsamer Einstiegspunkt zum Auffinden aller Dienststellen,
Dienstleistungen, Dokumente und Daten eingerichtet. Den Dienststellen werden dartiber hin-

aus weitere Modulbaukasten zur Einrichtung eigener Webseiten (KoGls) angeboten.

SchlieBlich werden die E-Government-Angebote bedarfsgerecht weiterentwickelt. Wichtiger
als eine abstrakte Medienbruchfreiheit oder die vollstandige elektronische Abwicklung ist die
elektronische Unterstiitzung an denjenigen Prozessschritten, in denen dadurch der gréf3te
Nutzen entsteht. Wenn z.B. die Aushandigung von Kfz-Kennzeichen zwingend h&andisch erfol-
gen muss, ist es sinnvoll, dafur Termine elektronisch zu vereinbaren. Auch so werden Warte-

zeiten reduziert und die Qualitat der Verwaltung gesteigert.
Konkrete MalRnahmen:

- Die Zufriedenheit der Beschaftigten mit IT in der Verwaltung der Freien Hansestadt
Bremen wird jahrlich gemessen, mit dem Ziel eine Verbesserung zu erreichen.

- Durch die Konzentration der Aktenhaltung und Vorgangsbearbeitung aller nicht-
Fachverfahrens-unterstiitzter Aufgaben werden Ubersichtlichkeit und das Wiederauf-
finden von Informationen verbessert. Dazu sind begleitende Mal3Bhahmen, insbesonde-
re bzgl. einheitlicher Aktenplane und klare Regelungen zum Umgang mit E-Mail usw.
erforderlich. Die E-Mail-Richtlinie wird entsprechend Uberarbeitet.

- Es werden Malinahmen entwickelt, die die Mitarbeiterinnen und Mitarbeiter vor ge-
sundheitlichen Beeintrachtigungen durch die zunehmende Entgrenzung der Arbeit
schitzen. Dazu gehoéren auch Hilfestellungen zur Umsetzung in den Ressorts.

- Eine neue Mobility-Strategie, die die unterschiedlichen mobilen Endgerate mit den be-
stehenden Infrastrukturen und dem BASIS.bremen-Betrieb verkniipft, wird erarbeitet.

- Unter dem Web-Auftritt bremen.de wird ein Service- und Transparenzportal ausgebaut
bzw. weiterentwickelt.

- Flachendeckende Einfihrung eines Online-Terminmanagementsystems fiir alle bremi-
schen Behdorden, in dem Birgerinnen und Birger bequem Termine buchen kénnen.

- Konzeption und Aufbau der elektronischen Langzeitarchivierung, ausgehend vom
elektronischen Dokumentenmanagement.



11

V.2. Niedrige Kosten

Anstatt immer neue technologische Losungen einzufiihren, konsolidiert die Bremer Verwal-
tung ihre IT-Systeme. Durch die Konzentration auf das Dokumentenmanagementsystem wer-
den Akten und Geschéftsgange verwaltungsibergreifend wieder starker gefiihrt. Die E-Mail-

Postfacher und Festplatten sollen in ihrer praktischen Bedeutung reduziert werden.

Dazu gehdrt auch die Konsolidierung des TK-Systems mit dem IT-System. Dazu sind auch die
entsprechenden vertraglichen Grundlagen fur die Beschaffung der Netz- und TK-Leistungen

zu gestalten (Projekt ITK-neu).

Betriebsaufgaben der IT sind soweit wie mdglich und wirtschaftlich sinnvoll beim zentralen IT-
Dienstleister zu zentralisieren, um die bisherige Mehrfacherledigung zu reduzieren. Die Ferti-
gungstiefe in den Dienststellen wird reduziert, standardisierbare Prozesse soweit wie mdglich

zum IT-Dienstleister verlagert.

Durch die Beauftragung des IT-Dienstleisters erhalt die Verwaltung die Moglichkeit, ihre IT-
Ausgaben starker als bisher nicht mehr fir eigenes IT-Personal, mit den daran hangenden

steigenden Personal- und Personalnebenkosten, sondern fiir Sachausgaben aufzuwenden.
Durch die Wahl von Dataport und die damit verbundene Realisierung von Synergieeffekten
mit den anderen Tragerlandern sind daflr vergleichsweise gilinstige Konditionen und Preise

ZU erwarten.
Konkrete MalRnahmen:

- Die Beschaffungspreise fir Hardware, Software und Dienstleistungen, die Bremen im
Verbund mit den anderen Dataport-Tragern und Dataport erzielt, kbnnen praktisch
kaum noch unterboten werden. Uber die IT-Beschaffungsstelle bei Dataport sollen
trotzdem weitere MaRnahmen, z.B. durch Biindeln von Bedarfen, unternommen wer-
den, um Beschaffungspreise zu reduzieren.

- Alle Anwendungen und Infrastrukturen sind mandantenféhig zu gestalten.

- Nach Verabschiedung der EU-Datenschutzgrundverordnung soll Dataport das Poten-
zial von Cloud-Betriebsmodellen auch fir éffentliche Auftraggeber untersuchen.

V.3. Effiziente Steuerung des Dienstleisters Dataport

Dataport ist der zentrale IT-Dienstleister der Freien Hansestadt Bremen. Er ist so zu steuern,
dass er fur Bremen angemessene und auskémmliche IT-Dienstleistungen anbieten kann. Da-
zu sind entsprechende Aufbau- und Ablauforganisationen zu etablieren, in denen die Freie

Hansestadt Bremen sich wirkungsvoll einbringen kann.

Konkrete MalRnahmen:
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- Dataport soll jahrliche Effizienzsteigerungen erwirtschaften, um einerseits kosten-
treibende Faktoren wie Tarifsteigerungen und Rohstoffpreise ausgleichen zu kénnen
und andererseits Bremen die Einhaltung des Sanierungspfades zu ermoglichen.

- Dataport wird mit dem Projekt ITK-neu und der Neubeschaffung der ITK-Leistungen
beauftragt, um eine Konsolidierung der IT- und TK-Systeme zu erméglichen bzw. zu
befordern.

- Uber die AG Steuerung der Dataport-Kerntragerlander und den Verwaltungsrat wird
Bremen gemeinsam mit den anderen Tragerl&andern die Transparenz der Kosten- und
Leistungsstruktur von Dataport erhdhen.

- Der Aufwand fur Controlling und Management in den Dienststellen muss reduziert
werden.

V.4. Sichergestellte Innovation

Trotz der aus Kostengriinden notwendigen Standardisierung wird die Verwaltung offen fir den
Einsatz neuer Technologien bleiben. Durch die IT wird die Erledigung der Fachaufgaben er-
madglicht und vereinfacht. Durch die Automatisierung von Routineablaufen, z.B. die Rech-
nungsabwicklung durch Knopfdruck, kann Arbeit verdichtet bzw. Zeit fiir andere Aufgaben

gewonnen werden.

Zentrale Datenhaltung mit Zugriffsmoglichkeiten fir mehrere Benutzerinnen und Benutzer, E-
Mail, Telefon und zukinftig auch Videodienste vernetzen die Kolleginnen und Kollegen inner-
halb von Organisationseinheiten, innerhalb der bremischen Verwaltung und mit Birgerinnen

und Blrgern sowie anderen Organisationen auf3erhalb.

Die Freie Hansestadt Bremen hat auch eine Vorbildfunktion gegeniber ihren eigenen Be-
schaftigten. Der selbstbewusste Umgang mit Technologien ist unabdingbar. Die Verwaltung
wird deshalb die Interessen und Bedurfnisse der Mitarbeiterinnen und Mitarbeiter nach ange-
messener, schneller und zuverlassiger IT erfillen. Dabei wird es notwendigerweise zu neuen
Definitionen von ,dienstlichem* und ,privatem* Nutzen der IT kommen. Die Grenzen zwischen
Ldienstlicher” und ,privater” Nutzung der IT werden durchlassiger. Es missen geeignete L6-
sungen gefunden werden, die auch den Anforderungen an IT-Sicherheit, Datenschutz fur Bir-
gerinnen und Blrger, Mitarbeiterinnen und Mitarbeiter sowie dem Gesundheitsschutz der Be-

schéftigten gerecht werden.
Konkrete Mal3hahmen:

- Mobile, dienstliche Endgerate sollen zuklinftig schnell in die bestehende IT-
Infrastruktur integriert werden.

- Elektronische Kontaktaufnahmen (entsprechend den Anforderungen des E-
Government-Gesetzes) per Internet und Telefon sollen vereinfacht werden — dabei
sind die bestehenden Ldsungen (insb. EGVP und Governikus) weiter zu nutzen.
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V.5. Standortfaktor IT

Ein groRRer Teil der IT-Leistungen wird von privaten Herstellern und Dienstleistern produziert.
Aus bremischer Sicht ist es wiinschenswert, dass dabei der Anteil von Wertschépfung in Bre-
men maximiert wird. Im Rahmen der vergaberechtlich zulassigen Méglichkeiten sind die Inte-
ressen der regionalen IT-Wirtschaft weitestgehend zu bericksichtigen. Es ist deshalb notwen-
dig, einen intensiven Dialog zwischen den bremischen IT-Dienstleistern und der Verwaltung
zu fuhren, um eine entsprechende Wettbewerbsfahigkeit zu erzielen. In der Vergangenheit ist
das bereits erfolgreich geschehen, da die Verwaltung an vielen Stellen auch Verfahren bremi-
scher IT-Dienstleister einsetzt. Auch Dataport trégt als Arbeitgeber und mit der Ansiedlung
zentraler Einheiten in Bremen dazu bei, Arbeitsplatze in Bremen zu sichern und nach Mog-

lichkeit zu erhohen.
Konkrete MalRhahmen:

- Fortsetzung der Dialoge mit Kammern, Wirtschaft und Universitaten bzw. Hochschulen
zur Starkung des regionalen Verwaltungs-1T-Know-How.

- Vergabe von Auftragen durch Dataport in geeigneten Losen, die Beteiligung bremi-
scher IT-Unternehmen an entsprechenden Ausschreibungen erméglichen.

- Bremen setzt sich dafiir ein, dass Dataport-Einheiten in Bremen angesiedelt werden,
um Arbeitsplatze zu schaffen.

V.6. Nachhaltige Entwicklung

Die IT als einer der Hauptstromverbraucher muss Gegenstand weiterer Stromsparbemuhun-
gen bleiben. AuRerdem muss die Bremer Verwaltung ihrer Verantwortung als Nachfrager ge-
recht werden, wenn es um die Produktionsbedingungen fur IT-Hardware geht, die noch teil-
weise mit unzureichenden sozialen Absicherungen fir die Beschaftigten der IT-Hersteller pro-

duziert wird.
Konkrete MaRnahmen:

- Die bei der letzten Hardware-Ausschreibung durch Dataport erstmalig verbindliche Be-
ricksichtigung des Kriteriums ,Sozialvertraglichkeit* wird Standard in allen durch Bre-
men veranlassten Ausschreibungen.

- Die Konsolidierung der IT-Verfahren in das neue Dataport-Rechenzentrum, das zu den
Energieeffizientesten in Deutschland gehdrt, ist bereits begonnen worden. Die noch
bestehenden dezentralen Betriebsldsungen sollen so schnell wie mdglich dorthin mig-
riert werden.

V.7. Ho6here Transparenz

Um die politische Willensbildung und die parlamentarischen und auf3erparlamentarischen

Kontrolle zu starken und zu férdern, soll die Verwaltung noch transparenter als bisher werden.
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Die Erfullung der gesetzlichen Vorgaben des Informationsfreiheitsgesetzes ist dabei eine
Pflicht. Die Veroffentlichung weiterer Informationen und Daten im Sinne von Open Data ist

dabei wiinschenswert.
Konkrete Mal3hahmen:

- IFG-Register, das Gesetzesportal, das IT-System-Birgerservice, das Open-Data-
Portal und der bisherige Auftritt der Bremer Verwaltung bei bremen.de werden in einen
Webaulftritt konsolidiert, in dem alle Dienststellen, Dienstleistungen, Dokumente und
die verfigbaren Daten gefunden werden.

V.8. Selbstbewusste Kooperation

Neue IT-Losungen werden in Norddeutschland gemeinsam entwickelt. Die mit den anderen
Dataport-Tragerlandern begonnenen Projekte BASIS und KoPers, aber auch Fachverfahren
wie @rtus bei der Polizei sind alle Gemeinschaftsentwicklungen. Neuentwicklungen sollen in
Zukunft nur noch mit den anderen Tréagerl&ndern erfolgen. So kénnen Synergieeffekte und

Einsparpotenziale langfristig gesichert werden.
Konkrete MalRnahmen:

- Synchronisation der IT-Planung: Alle IT-Vorhaben werden grundsatzlich gemeinsam
und soweit wirtschaftlich sinnvoll von den Tragerlandern umgesetzt. Ein gemeinsames,
tragerlander-ubergreifendes Anforderungsmanagement wird Standard. Der 1. Mandant
ist flhrend — d.h. Lander missen neue Vorhaben nicht zeitgleich umsetzen. Sie kén-
nen zu einem spateren Zeitpunkt einsteigen.

- Die begonnene Praxis der Kooperation in den Fachressorts, wie z.B. im Personalwe-
sen, bei der Polizei, im Standesamtswesen und unter den Schultragern, in ,Dataport-
Country* wird fortgesetzt, ebenso die entsprechende Unterstiitzung des Verwaltungs-
rates.

- Aktive Gestaltung des Unterbaus des IT-Planungsrates, insbesondere durch das Pro-
jekt Foderale IT-Kooperation.

- Weiterer Ausbau der Koordinierungsstelle fur IT-Standards (KoSIT) fir Standardisie-
rungsaufgaben des IT-Planungsrates und der Fachministerkonferenzen.

V.9. IT-Sicherheit

Die IT-Sicherheit der IT-Systeme muss an die steigenden Bedrohungen angepasst werden.
Dabei muss die Verwaltung die Ziele Sicherheit, Benutzerfreundlichkeit und Kosten optimie-
ren. Zusétzlich zu den praktischen MalRnahmen sind dazu auch jeweils entsprechende Doku-

mentationen zu erstellen.

Die Verwaltung mdchte grundsatzlich die Abh&ngigkeit von Soft- und Hardwareherstellern

reduzieren, wo diese Uber ihren marktbeherrschenden Charakter die Handlungsspielraume
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der Verwaltung einschranken. Das gilt insbesondere, wenn diese Hersteller aus dem Aus-

land kommen und nicht oder nur eingeschrankt durch in Bremen anwendbare Gesetze kon-

trolliert und zur Rechenschaft gezogen werden kdénnen.

Konkrete Mal3hahmen:

V.10.

Aufbau des Informationssicherheitsmanagementsystems.

Entwicklung sicherer Losungen zur Einbindung von mobilen Geréaten.

Prifung, welche Systeme mit vertretbarem Aufwand und ohne wesentliche Perfor-
manceeinbufRen durch Verschlisselung besser abgesichert werden kdnnen.

Prifung, wo Abhangigkeiten von Software- und Hardwareherstellern nachteilig fur die
bremische Verwaltung sind und wie diese reduziert werden kénnen.

Personalauswahl, -ausbildung und -entwicklung

Neben dem erforderlichen IT-Fachpersonal missen in der Regel alle Mitarbeiterinnen und

Mitarbeiter einer modernen 6&ffentlichen Verwaltung generell Giber IT-Affinitat und aufgabenbe-

zogen Uber hinreichende IT-Kompetenz verfligen. Dies wird auf allen Ebenen bei der Perso-
nalgewinnung und -auswahl bertcksichtigt und in Ausbildung, Weiterbildung und sonstigen

Personalentwicklungsmaf3nahmen gefdrdert.

systematische Entwicklung von Projektmanagement-Kompetenz im Allgemeinen und
IT-Projektmanagement-Kompetenz im Besonderen.

Uberpriifung und Weiterentwicklung der Kompetenzziele in der Verwaltungsausbil-
dung.

Uberprifung und Weiterentwicklung der einschlagigen Fortbildungsangebote.
Beratungs- und Managementkompetenzen werden verstarkt, um die Dienststellen bei
innovativen IT-Projekten zu unterstitzen.
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