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Vorlage fur die Sitzung des Senats am 18.3.2014

» Wie halt Bremen es mit der Verschlisselung der elektronischen
Kommunikation?*

Die Fraktion der SPD hat fir die Fragestunde der Burgerschaft (Stadt) folgende
Anfrage an den Senat gestellt:

~Wir fragen den Senat:

1. Welche Verschlisselungen werden fur die elektronische Kommunikation
zwischen Birgern und der Verwaltung, z.B. fur den E-Mail Verkehr, die
elektronische Steuererklarung (ELSTER) und andere Dienstleistungen der
Verwaltung verwendet?

2. Sind alle Senatsverwaltungen mittels Verschliisselungsprogrammen wie PGP
(Pretty Good Privacy) zu erreichen?

3. Welche MalRnahmen sind geplant, um sichere Kommunikation zwischen
Birgern und Verwaltung zuklnftig bekannter zu machen und z.B. fir
Programme wie PGP zu werben?

Der Senat beantwortet die Anfrage wie folgt:

Zu Frage 1:

Fur die elektronische Kommunikation zwischen Burgerinnen und Birgern und dem Staat
werden unterschiedliche Verschliusselungsverfahren verwendet.

Allgemeine und konkrete Anliegen kdnnen mit Hilfe des Elektronischen Gerichts- und
Verwaltungspostfaches, das EGVP, an die allermeisten Dienststellen versenden werden.
Im elektronischen Rechtsverkehr sind alle Gerichte tiber das EGVP erreichbar. Die
Software steht kostenfrei zur Verfligung.

Bei der elektronischen Steuererklarung, ELSTER genannt, erfolgt die Verschlisselung in
der Elstersoftware selbst. Diese ist erganzend durch besondere Prifmechanismen gegen
Verféalschungen gesichert. Die Algorithmen basieren auch auf dem bekannten SSL
Verfahren, das auch in anderen Web-Anwendungen der Freien Hansestadt Bremen
eingesetzt wird.

Die Kommunikation Gber E-Mail erfolgt dagegen weitgehend unverschlisselt, weshalb
sensible Daten grundsatzlich nicht tiber E-Mail in und an die Verwaltung versendet
werden sollen.



Zusétzlich zum EGVP beabsichtigt der Senat,in Zukunft auch De-Mail und die sichere
Authentifikation mit Hilfe der elektronischen Identitats-Funktion des neuen
Personalausweises anzubieten. Erste Umsetzungsprojekte, z.B. mit dem Einsatz eines
Birgerteminals in Bremerhaven, sind dazu bereits begonnen.

Zu Frage 2:

Auch die Senatsverwaltungen sind tGber das EGVP verschlisselt zu erreichen. Das EGVP
bietet zusatzlich weitere sichere Verwendungsmoglichkeiten, wie z.B. der Einsatz der
qualifizierten elektronischen Signatur und die Nutzung von Quittungsmechanismen. Ein
zusatzlicher Einsatz von weiteren Programmen wie z.B. PGP ist deshalb nicht
erforderlich.

Zu Frage 3:

Der Senat informiert auf seinen Webseiten Uber den Einsatz von EGVP. Bestimmte
Zielgruppen, wie z.B. Rechtsanwalte oder Unternehmen, sollen wie in der Vergangenheit
Uber besondere Informationsveranstaltungen informiert werden. Fir ELSTER werben die
Steuerverwaltung und die Finanzamter durch Informationsaktionen in Einkaufszentren,
Plakataktionen, Flyern und Werbefilme. De-Mail und der neue Personalausweis werden
durch MalRnahmen der Bundesregierung sowie der entsprechenden Anbieter beworben.
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