Mitteilung des Senats
an die Bremische Burgerschaft (Landtag)
vom 27. August 2013

Stellungnahme des Senats zum ,,35. Jahresbericht der Landesbeauftragten fir
Datenschutz“

Der Senat ubermittelt der Burgerschaft (Landtag) seine nachfolgende Stellungnahme
zum ,35. Jahresbericht der Landesbeauftragten fir Datenschutz” (Berichtszeitraum:
1. Januar bis 31. Dezember 2012) mit der Bitte um Kenntnisnahme.

Die Sicherung der verfassungsrechtlich verburgten informationellen Selbstbestim-
mung der Burgerinnen und Birger und des Grundrechts auf Gewahrleistung der Ver-
traulichkeit und Integritat informationstechnischer Systeme sind zentrale politische
Anliegen des Senats. Der in den vergangenen Jahren erreichte hohe Datenschutz-
standard im Land Bremen konnte im Berichtszeitraum gehalten werden, auch wenn es
Einzelfélle gab, in denen die Landesbeauftragte flr Datenschutz und Informationsfrei-
heit berechtigte Kritik Gbte. Der Senat hat zur L6sung dieser Félle in Abstimmung mit
der Landesbeauftragten fir Datenschutz und Informationsfreiheit MalRnahmen zum
Schutz personenbezogener Daten ergriffen und bekraftigt seine Absicht, dies auch
kinftig zu tun.

Zu den Einzelheiten des 35. Jahresberichts nimmt der Senat unter Bezugnahme auf
die Nummerierung im Jahresbericht wie folgt Stellung:

3. Behordliche und betriebliche Beauftragte fir den Datenschutz
3.2 Gesetzeskonforme Bestellung behdrdlicher Datenschutzbeauftragter

Hinsichtlich der im 35. Jahresdatenschutzbericht angesprochenen grof3en bremischen
Behorde ist auszufiihren, dass es ihr trotz intensiver Bemihungen bislang nicht ge-
lungen ist, eine Mitarbeiterin oder einen Mitarbeiter mit der Aufgabe der oder des be-
hordlichen Datenschutzbeauftragten zu betrauen. Ob als alternative Lésung die Be-
auftragung eines Externen maoglich ist, wird zurzeit sowohl unter rechtlichen als auch
finanziellen Aspekten gepruft.

Fur den Bereich der offentlichen Stellen der Stadtverwaltung Bremerhaven nimmt der
Magistrat der Stadt Bremerhaven wie folgt Stellung:

Der Magistrat teilt die Auffassung der Landesbeauftragten fur Datenschutz und Infor-
mationsfreiheit, dass unter den Begriff der 6ffentlichen Stellen im Bereich der Stadt-
verwaltung die einzelnen Amter, Eigenbetriebe und Wirtschaftsbetriebe sowie die
stadtischen Gesellschaften fallen. Auch teilt der Magistrat die Auffassung, dass diese
gemal} § 7a des Bremischen Datenschutzgesetzes die behérdlichen Datenschutzbe-
auftragten jeweils fir sich bestellen bzw. die Ubertragung der Funktion unter Beriick-
sichtigung der zu beachtenden gesetzlichen Regelungen beenden. Dieses ist hinsicht-
lich des von der Landesbeauftragten dargelegten Sachverhalts gegeben, da die o. g.
Stellen fur die Auswahl behdrdlicher Datenschutzbeauftragter und das Mitbestim-



mungsverfahren eigenverantwortlich zustandig sind und somit auch eine eigene Ent-
scheidungsfindung bzw. Entscheidungsfreiheit haben. Das Personalamt nimmt keinen
Einfluss auf das Auswahl- bzw. Mitbestimmungsverfahren. Lediglich der formelle, per-
sonalrechtliche Teil (schriftiche Umsetzung der Bestellung bzw. Widerruf der behérd-
lichen Datenschutzbeauftragten) liegt in der Zustandigkeit des Personalamtes. Diese
Zustandigkeit lasst sich aus dem Aufgabengliederungsplan, Aufgabengruppe 11 ablei-
ten. Hiernach ist das Personalamt u. a. zustéandig fur die Bestellung zu besonderen
Funktionen. Nach der Auffassung des Magistrats, die bereits mit der Mitteilung fir die
Verwaltung 63/12 vom 13. September 2012 verdffentlicht wurde, handelt es sich bei
einer Bestellung bzw. einem Widerruf von behoérdlichen Datenschutzbeauftragten um
eine besondere Funktion, die der Magistrat als personalrechtliche MaRnahme einstuft.
Somit sieht der Magistrat weiterhin keinen Widerspruch zu 8§ 7a des Bremischen Da-
tenschutzgesetzes und wird daher auch in Zukunft entsprechend verfahren.

4. Datenschutz durch Technikgestaltung und Technikbewertung
4.1  Sichere Administrationsumgebung Dataport

Die sichere Administrationsumgebung (,Administrationsplattform®) bei Dataport ist von
wesentlicher Bedeutung fir das IT-Management im Land Bremen. Sie ist Bestandteil
der gemeinsamen Infrastruktur im Land Bremen, auf der Dataport zahlreiche IT-
Verfahren ,speichernder Stellen® der Freien Hansestadt Bremen betreibt, vor allem
auch fur die Standard-Arbeitsplatzrechner (,BASIS.Bremen®). Die Administrationsplatt-
form dient dem benutzerunterstitzenden Zugriff auf Endgeréate. Dazu bendétigte Werk-
zeuge stellt die Administrationsplattform sowohl dem User Help Desk als auch den
weiterfihrenden Supporteinheiten aus den verschiedenen Fachbereichen von Data-
port zur Verfigung. Die Administrationsplattform erfullt durch zahlreiche zusatzliche
Malinahmen auch die Anforderungen eines hohen Schutzbedarfs. Die von Dataport in
diesem Zusammenhang zu liefernden Dokumente und Informationen zur Administrati-
onsplattform liegen mittlerweile weitgehend vor. Die Verantwortung der speichernden
Stellen als Auftraggeberinnen ist auch bei Nutzung der gemeinsamen Administrati-
onsplattform zu wahren. Um den speichernden Stellen daftir einen verlasslichen und
moglichst standardisierten Rahmen zu bieten, ist ein Rahmendatenschutzkonzept in
Auftrag gegeben worden, das auch andere Aspekte des Supports bei BASIS.Bremen
abdeckt. Seine Fertigstellung zur Abnahme durch die bremischen Gremien soll im drit-
ten Quartal 2013 erfolgen. Danach erfolgt die Einbeziehung des Konzepts in die Ver-
einbarung mit Dataport zur Dienstleistungserbringung (,Service Level Agreement®).

4.2 VISkompakt — Zentrales System zur elektronischen Aktenfiihrung

Die im Berichtsjahr 2012 gefiihrten Gesprache mit der Landesbeauftragten fur Daten-
schutz und Informationsfreiheit haben zu folgenden offenen Punkten geflihrt, die noch
nicht alle einvernehmlich geldst wurden:

Schutzbedarf: Das Produktivsystem bei Dataport ist fir den Schutzbedarf ,normal”
ausgelegt. Daten mit hoherem Schutzbedarf wie Angaben lber die rassische und eth-
nische Herkunft, politische Meinungen, religidse und philosophische Uberzeugungen,
Gewerkschaftszugehdrigkeiten, Gesundheitsdaten und Sexualdaten werden im Be-
reich der allgemeinen Verwaltung nicht erhoben oder gespeichert. Daten der Perso-



nalstellen werden in gesonderten Fachverfahren gespeichert und verarbeitet. Daten
von Sicherheitsbehdrden werden nicht in VISkompakt gespeichert. Im Zuge der zur-
zeit laufenden flachendeckenden Ausweitung von VISkompakt wurden bereits Anfor
derungen von Ressorts und Dienststellen geauf3ert, auch Objekte mit hdherem
Schutzbedarf abzulegen und zu bearbeiten. Daflr werden derzeit Moglichkeiten und
Varianten der Verschlisselung, spezielle Funktionalitdten von VISkompakt (z.B. das
Verbot von Geschaftsgdngen) und organisatorische Regelungen geprtift. Die Ergeb-
nisse werden je nach Zustandigkeit in das zentrale Datenschutzkonzept oder in die
dezentralen Datenschutzkonzepte einflie3en. Alle das Dokumentenmanagementsys-
tem (DMS) nutzenden Dienststellen sind aufgefordert, bis spatestens Ende des Jah-
res 2013 eine Schutzbedarfsfeststellung vorzunehmen.

Verschlisselung: Zu den fur VISkompakt in Frage kommenden verschiedenen Varian-
ten der Verschlisselung (server- oder clientbasiert) hat im Mai 2013 unter Beteiligung
der Landesbeauftragten fur Datenschutz und Informationsfreiheit ein Workshop statt-
gefunden. Die Ergebnisse werden in das Datenschutzkonzept einfliel3en.

Bezogen auf die Transportverschliisselung ist ein erster Test fiir einen Mandanten in
Vorbereitung. Wenn die Ergebnisse den Erwartungen entsprechen, wird die Trans-
portverschlisselung fir alle Mandaten umgesetzt.

Revisionssichere Protokollierung: Die Protokollierung der zentralen Administrations-
und Supportaufgaben erfolgt Gber ein bei Dataport auch fur BASIS.Bremen eingesetz-
tes Tool (vgl. Gliederungspunkte 4.1 und 4.4). Die Abstimmung mit der Landesbeauf-
tragten flr Datenschutz und Informationsfreiheit erfolgt hierzu tber das Projekt BA-
SIS.Bremen. Das Tool sieht u. a. eine Videouberwachung von System- und Support-
aufgaben vor. Die Videoaufzeichnungen sind fir die Mitarbeiterinnen und Mitarbeiter
aus dem Rechenzentrum und aus dem Supportbereich nicht zuganglich. Die Senato-
rin fir Finanzen wird diese Aufzeichnungen regelméaiig tberprifen. Das Konzept
hierzu wird noch in Abstimmung mit Dataport entwickelt.

Die mandantenbezogenen dezentralen Fachadministrationsaufgaben werden in den
dezentralen Datenschutzkonzepten beschrieben. Die Fachadministration hat keinen
Zugriff auf die Primardaten in den Ablagen des Mandanten, die Vergabe von Zugriffs-
rechten auf die Ablagen durch den Fachadministrator wird protokolliert. Bereits jetzt ist
hier eine Rollentrennung umgesetzt. Der Fachadministrator kann auf diese Protokoll-
daten nur lesend zugreifen — der zentrale Administrator kdnnte allerdings die Protokol-
le manipulieren. Daher werden zuklnftig die Protokolldaten auf einen externen Server
ausgelagert, so dass dann weder der zentrale Administrator noch der Fachadministra-
tor diese Daten verandern oder manipulieren kann.

Zugriffskontrolle bei Léschvorgangen: Die von der Landesbeauftragten fir Daten-
schutz und Informationsfreiheit beanstandete Praxis wird abgestellt. Die Losung ist
bereits konzipiert (Loschen von Objekten tber einen protokollierten und nachvollzieh-
baren Geschéaftsgang). Sie wird im Rahmen einer Vorgabe fir die Erstellung der de-
zentralen Datenschutzkonzepte kommuniziert.

Mandantentrennung: Die Anzahl der Mandanten soll aus unterschiedlichen Grinden
moglichst gering gehalten werden. Eine IT-gestitzte Vorgangsbearbeitung und stel-
lentibergreifende Zusammenarbeit kann im Rahmen des Dokumentenmanagement-
systems VISkompakt nur innerhalb eines Mandanten erfolgen. Fir den Bereich der




allgemeinen Verwaltung aller Dienststellen, den Fachabteilungen der senatorischen
Dienststellen bzw. den Dienststellen mit Querschnittsfunktionen sollen mit der Einftih-
rung einer IT-gestutzten Vorgangsbearbeitung Effizienzgewinne erreicht und vor allem
die Voraussetzungen fur ein Informations- und Wissensmanagement gelegt werden.
Voraussetzung ist dafur u. a. eine moglichst hohe Transparenz tber die Informationen
in einer Dienststelle. Ziel ist es, diese Informationen allen berechtigten Mitarbeiterin-
nen und Mitarbeitern zur Verfiigung zu stellen. Dabei geht es ausdricklich nicht um
Fachverfahren, die vor allem in den kommunalen Dienststellen betrieben werden. Dort
werden systematisch Daten u. a. von Burgerinnen und Burgern erhoben und verarbei-
tet. Bezogen auf die oben beschriebenen Dienststellen geht der Senat davon aus,
dass Daten der allgemeinen Fachverwaltung auf3erhalb von elektronischen Fachver-
fahren und systematisch und strukturiert erhobenen personenbezogenen Datenbe-
standen zu einer speichernden Stelle gehdren. Eine Trennung innerhalb eines Man-
danten ist bezogen auf die Zugriffsrechte mdglich und wird auch systematisch umge-
setzt. Sie erfolgt Gber unterschiedliche Ablagen. Fur die Administration eines Mandan-
ten sind jeweils personelle und finanzielle Ressourcen erforderlich. Bei Weiterentwick-
lungen und Updates entstehen mandantenbezogen gesonderte Kosten. Fir die Ein-
richtung von Mandanten missen auf der anderen Seite Vorgaben des Datenschutzes
bertucksichtigt werden. Im Rahmen der Erstellung des dezentralen Datenschutzkon-
zeptes ist daher zu prufen, ob ein oder mehrere Mandanten fur ein Ressort bzw. eine
Dienststelle oder Organisationseinheit erforderlich sind. Grundlage ist die Schutzbe-
darfsfeststellung.

Active Directory (AD): Im Zuge der Einfihrung von BASIS.Bremen werden alle Ar-
beitsplatze nach und nach in das neue AD uberfuihrt. VISkompakt und ein Teil der Ar-
beitsplatze befinden sich noch im alten AD. Zwischen beiden Verzeichnisdiensten gibt
es eine Vertrauensstellung. Sobald eine kritische Masse der Arbeitsplatze auf das
neue AD umgestellt wurde, soll auch das System VISkompakt Gberfuhrt werden. Die
Abstimmung mit der Landesbeauftragten fiir Datenschutz und Informationsfreiheit
Uber den Verzeichnisdienst erfolgt Gber das Projekt BASIS.Bremen.

4.3 Verarbeitung von Dateien im Zahlungsverkehr

Im Rahmen der SEPA-Umstellung der Kernverfahren SAP, GIRO (zukinftig SEPA)
und TransX hat die Landeshauptkasse eine Benutzerverwaltung in TransX implemen-
tiert. Aus Sicht der Landeshauptkasse sind damit die Vorgaben der Landesbeauftrag-
ten fur Datenschutz und Informationsfreiheit dahingehend umgesetzt worden, dass es
personalisierte User gibt, die bestimmten Transfer-Usern zugewiesen werden. Aul3er-
dem wird bei Dataport protokolliert, welcher User mit welcher IP-Adresse die Dateien
Ubertragen hat. Diese Protokolldaten werden bei Dataport 90 Tage aufbewabhrt.

Die Landeshauptkasse wird der Landesbeauftragten fur Datenschutz und Informati-
onsfreiheit die aktuelle Version von TransX kurzfristig vorstellen und Gber die Weiter-
entwicklung von TransX durch die Landeshauptkasse informieren.

4.4 BASIS.Bremen — Standardisierung der Infrastruktur
Die Senatorin fur Finanzen wird zeitnah ein Rahmendatenschutzkonzept vorlegen,

das auch fur das Projekt BASIS.Bremen einschlégig ist. Dieses Konzept und die be-
gleitende Dokumentation wird auch eine Bewertung der Senatorin fir Finanzen ent-



halten. Die Senatorin fur Finanzen hofft, damit auch die Voraussetzungen fur die wei-
tere Begleitung des Projektes durch die Landesbeauftragte fir Datenschutz und In-
formationsfreiheit zu schaffen, da sie diese fur wesentlich fir die Bewertung des Pro-
jekts BASIS.Bremen halt. Die weitergehenden Anforderungen einer vollstandigen
Strukturanalyse sollen im Zusammenhang mit dem Aufbau eines Informationssicher-
heitsmanagements (ISMS) vorgenommen werden, das die Freie Hansestadt Bremen
zurzeit aufbaut. Federfihrend ist hier die Senatorin fir Finanzen.

4.5 Einsatze von Smartphones und Tablet-Computer in der bremischen
Verwaltung

Der Einsatz von Smartphones und Tablet-Computer wird in praktisch allen bremi-
schen Dienststellen nachgefragt. Da der Senatorin fur Finanzen die von der Landes-
beauftragten fur Datenschutz und Informationsfreiheit genannten technischen Sach-
verhalte und Risiken bekannt sind, hat sie den Ressorts vorgeschlagen, den Einsatz
entsprechender Gerate zunachst im Rahmen eines Pilotprojektes unter dem Titel
,Mobile Connection“ gemeinsam mit den Ressorts auszuprobieren und dabei Losun-
gen u. a. auch fur die von der Landesbeauftragten fir Datenschutz und Informations-
freiheit angefuhrten Probleme zu erarbeiten. Die Senatorin fir Finanzen berichtet re-
gelmafiig uber den Fortgang des Projektes im IT-Ausschuss der Freien Hansestadt
Bremen. Der primare Nutzungskontext ist der Abruf von E-Mails, Kontakten, Aufgaben
und Kalendereintragen und das Lesen von Dokumenten als Sitzungsvorbereitung.
Erstere werden Uber die Exchange-Infrastruktur bereitgestellt, Letztere in Form einer
,virtuellen Festplatte®. Auf weitere Spezial-Losungen wird in dem Pilotprojekt zunéchst
verzichtet. In dem Projekt werden notwendigerweise auch Arbeitsformen ausprobiert,
die den Verwaltungsalltag der Zukunft kennzeichnen werden. Auch Fragen wie Ver-
einbarkeit von Familie und Beruf sind hier zu beantworten. Wesentliche Impulse ge-
hen dabei von den konkreten Erfahrungen der Nutzerinnen und Nutzer aus, die immer
wieder Anliegen und Probleme mit den Experten in den Dienststellen diskutieren und
Anforderungen weiterentwickeln. Die Senatorin fir Finanzen hat im November 2012
festgestellt, dass die notwendige Anzahl von Teilnehmerinnen und Teilnehmern er-
reicht ist und die Ressorts gebeten, grundsatzlich keine neuen Teilnehmerinnen und
Teilnehmer zuzulassen. Auch die private Nutzung der dienstlichen Gerate ist in die-
sem Projekt erlaubt, allerdings nicht die Nutzung privater Gerate (Bring Your Own De-
vice, vgl. Gliederungspunkt 4.8)

4.6 Orientierungshilfe Mandantentrennung

Der Senat begrif3t, dass die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander sich mit der Definition des Mandantenbegriffes und der Ausgestaltung der
sich aus datenschutzrechtlicher Sicht notwendig ergebenden MalRnahmen fur die
Trennung automatisierter Verfahren beschaftigt hat. Die Orientierungshilfe ermdéglicht
insbesondere bei Ubergreifenden Verfahren (z. B. der Tragerlander von Dataport) eine
strukturierte Diskussion der Anforderungen des Datenschutzes in Hinblick auf einen
effizienten und kostengunstigen IT-Betrieb.

4.7 Passwortrichtlinie fir altes AD



Die technische ,Scharfschaltung” der Passwortrichtlinie fir das alte AD ist zum

1. September 2013 geplant. Der Zeitpunkt berlicksichtigt auch, dass eine Anderung
der Passwadrter in der Haupturlaubszeit nicht zweckmaRig ist. Wegen des Verlaufs der
Information der Nutzerinnen und Nutzer sowie des dezentralen IT-Personals ist auch
eine frihere Aktivierung nicht sinnvoll.

4.8 Bericht aus dem Arbeitskreis Technik

Der Senat teilt die Einschatzung der Landesbeauftragten fir Datenschutz und Infor-
mationsfreiheit, wonach der Einsatz privater Gerate der Beschaftigten ein Risiko dar-
stellt, das in der gegenuber dienstlichen Geraten niedrigeren Zugriffsberechtigung be-
grundet liegt. Folglich werden zurzeit nur dienstliche Gerate verwendet (vgl. Gliede-
rungspunkt 4.5). Der Einsatz einer technischen Losung kdnnte dieses Problem
dadurch l6sen, indem von der zentralen IT-Administration nur ein ,abgeschotteter”
Container als Applikation (,App“) auf dem Endgeréat verwaltet wird. Zurzeit werden die
Erfahrungen mit einer derartigen App in der Freien und Hansestadt Hamburg beo-
bachtet. Der Einsatz dieser Losung sollte fur die Freie Hansestadt Bremen allerdings
mdglichst mit dem Ubergang von AD und Exchange auf Dataport synchronisiert wer-
den. Vorher werden die Landesbeauftragte flr Datenschutz und Informationsfreiheit
und der Gesamtpersonalrat der Freien Hansestadt Bremen beteiligt.

5. Inneres
5.1 Einfuahrung eines Terminmanagements in der bremischen Verwaltung

Bei dem Terminmanagementsystem handelt es sich um ein neues IT-Verfahren fir
Terminmanagement und Kundensteuerung, das in der bremischen Verwaltung (insge-
samt, nicht nur im Bereich des Senators fur Inneres und Sport) eingefiihrt werden soll.
Die Beauftragung des IT-Dienstleisters ist erfolgt. Das Stadtamt wird als Pilotbehdrde
das Verfahren in 10 Organisationseinheiten einfihren; die Einfiihrung in der Zulas-
sungsstelle als erste Organisationseinheit ist noch im September 2013 vorgesehen.
Die Projektleitung liegt beim Senator fir Inneres und Sport. Die Landesbeauftragte fir
Datenschutz und Informationsfreiheit ist Mitglied der Projektgruppe. Nach Einschat-
zung des Stadtamtes kann der Auftragnehmer die datenschutzrechtlichen Anforde-
rungen umsetzen. Das Fachdatenschutzkonzept und das Betriebskonzept fir das
Terminmanagementsystem sollen von der Datenschutz Nord GmbH im Rahmen der
Vorabkontrolle gepruft und bewertet werden.

5.2 Elektronisches Personenstandsregister
Den Forderungen der Landesbeauftragten fur Datenschutz und Informationsfreiheit ist
durch die beschriebenen Anderungen Rechnung getragen worden.

5.3 Kundenaufrufsysteme in den Blrgerservicecentern

Kundenaufrufsysteme tber Monitore sind derzeit in den BlurgerServiceCentern Mitte
und Nord und im Standesamt Bremen-Mitte in Betrieb. Die Mitarbeiterinnen und Mit-



arbeiter sind angewiesen, die Kunden bei der Anmeldung am Empfang darauf hin-
zuweisen, dass ihr Name auf einem Monitor im Wartebereich erscheint. Sind die Kun-
den hiermit nicht einverstanden, erfolgt der Aufruf Uber ein alternatives Verfahren,

z. B. mittels der Verwendung eines vereinbarten Pseudonyms.

5.4 Fortentwicklung des Meldewesens

Hinsichtlich des Gesetzentwurfs zur Fortentwicklung des Meldewesens (MeldFortG)
handelt es sich um ein Gesetzgebungsverfahren des Bundes (ausschliel3liche Ge-
setzgebungskompetenz des Bundes). Der Bundesrat stimmte am 1. Marz 2013 dem
Entwurf - nach vorangehender Befassung im Vermittlungsausschuss - zu. Es tritt am
1. Mai 2015 in Kraft. Zuvor ist auf Landesebene ein Ausflihrungsgesetz zu erstellen,
welches mit der Landesbeauftragten fur Datenschutz und Informationsfreiheit abge-
stimmt wird.

5.5 Aktuelle Situation im Stadtamt

Aufgrund der Beschlisse des Lenkungsausschusses zum Projekt "Stadtamt zukunfts-
sicher gestalten” vom 21. Mai 2013 und den laufenden Maflinahmen zur Besetzung
von Fuhrungspositionen in den verschiedenen Fachbereichen im Stadtamt, die Gber
einen langeren Zeitraum vakant geblieben sind, wird davon ausgegangen, dass die
zwischen der Landesbeauftragten fur Datenschutz und Informationsfreiheit und dem
Stadtamt vereinbarten Verfahren und Gespréche wieder kontinuierlich fortgesetzt
werden kdnnen.

5.7 Datenschutzkonzepte bei der Polizei Bremen

Das Rahmendatenschutzkonzept der Polizei Bremen ist bereits teilweise erstellt wor-
den. Die Ergebnisse wurden der Landesbeauftragten fir Datenschutz und Informati-
onsfreiheit im Entwurf vorgelegt. Aufgrund des hohen Koordinierungsaufwands mit
vielen Bereichen innerhalb der Polizei Bremen konnte es noch nicht abgeschlossen
werden. Es ist geplant, den Entwurf des Rahmendatenschutzkonzepts im dritten oder
vierten Quartal 2013 in Ganze vorzulegen.

Auch fur die benannten Fachverfahren liegen die erforderlichen Konzeptionen und
Beschreibungen vor. Die offenen Fragen beziehen sich Uberwiegend auf Details, die
zunéachst intern mit den Fachbereichen abzustimmen sind. Durch die dynamischen
aktuellen Entwicklungen, gerade im Bereich der Telekommunikationstiberwachung,
wurden die konzeptionellen Arbeiten im Bereich des Datenschutzes erschwert. Insbe-
sondere bei der Verschriftung von Gesprachsinhalten aus Telekommunikationstber-
wachungsmafnahmen sind vorliegende Konzeptionen immer wieder durch aktuelle
Fortschreibungen tberholt worden.

Der Polizei Bremen ist die Erforderlichkeit zur Aktualisierung von Konzepten fur lau-
fende Verfahren bewusst. Durch die zunehmende Festigung der Planungen kénnen
diesbezugliche Verbesserungen erreicht werden.

5.8 Videoaufzeichnungen in Einsatzfahrzeugen der
Ortspolizeibehdrde Bremerhaven



Die erganzenden Unterlagen — Verfahrensbeschreibung und Dienstanweisung — lie-
gen der Landesbeauftragten fir Datenschutz und Informationsfreiheit inzwischen vor.
Eine abschlieRende Beratung mit der Landesbeauftragten fur Datenschutz und Infor-
mationsfreiheit steht noch aus.

5.9 Polizeiliche Fahndung in sozialen Netzwerken

Die Frage, ob und unter welchen Voraussetzungen in sozialen Netzwerken gefahndet
werden darf und soll, ist nicht endguiltig geklart. Die Justizministerkonferenz hat hierzu
am 15. November 2012 beschlossen:

"1. Die Justizministerinnen und die Justizminister erachten es aufgrund des sich ver-
andernden Medienverhaltens der Bevdlkerung und der dadurch zunehmenden Bedeu-
tung der sozialen Netzwerke des Internets fiir die Offentlichkeitsfahndung und fiir die
Aufklarung von Straftaten als erforderlich, sich dieses Themas verstarkt anzunehmen.

2. Sie stimmen darin Uberein, dass die Nutzung sozialer Netzwerke im Strafverfahren
im Hinblick auf die bestehenden Moglichkeiten der Weitergabe von Daten im Internet
datenschutzrechtlichen Anforderungen und rechtsstaatlichen Grundsatzen gleicher-
malen genligen muss.

3. Sie bitten den Strafrechtsausschuss, insoweit das Bestehen eines etwaigen Hand-
lungsbedarfs zu prufen. Dabei sollen insbesondere die Richtlinien Gber die Inan-
spruchnahme von Publikationsorganen und die Nutzung des Internets sowie anderer
elektronischer Kommunikationsmittel zur Offentlichkeitsfanndung nach Personen im
Rahmen von Strafverfahren (Anlage B zu den Richtlinien fur das Straf- und Bul3geld-
verfahren — RiStBV) in den Blick genommen werden."

Zur Umsetzung von Ziffer 3 dieses Beschlusses hat der RiStBV-Ausschuss eine Un-
terarbeitsgruppe, bestehend aus acht Landesjustizverwaltungen und dem Bundesmi-
nisterium der Justiz gebildet, an der das Land Bremen nicht beteiligt ist. Ergebnisse
der Unterarbeitsgruppe liegen noch nicht vor.

Vor dem Hintergrund ungeklarter datenschutzrechtlicher Fragen verzichten die Polizei
Bremen und die Ortspolizeibehérde der Stadt Bremerhaven derzeit auf eine Veroéffent-
lichung von Fahndungen in sozialen Netzwerken.

5.10 Neues Vorgangsbearbeitungssystem durch die Polizeien

Das Datenschutzkonzept ist Teil der Verfahrensbeschreibung nach § 8 des Bremi-
schen Datenschutzgesetzes. Die Erstellung der Verfahrensbeschreibung fur das Vor-
gangsbearbeitungssystem (VBS) @rtus erfolgt — soweit der Datenschutz nicht bereits
Teil des Rahmendatenschutzkonzepts, der IT-Sicherheitsleitlinie, der Richtlinien tUber
kriminalpolizeiliche personenbezogenen Sammlungen (KpS-Richtlinien) und der Richt-
linie zur IT-Sicherheitsorganisation im Bereich der Polizeien des Landes Bremen ist -
entsprechend den Fortschritten des Projekts zur Einfihrung des VBS @rtus in Bre-
men.



Die Landesbeauftragte fir Datenschutz und Informationsfreiheit hat im August 2012
die Errichtungsanordnung der Polizei Schleswig-Holstein zum VBS @rtus erhalten,
die grundlegende Regelungen hinsichtlich des Datenschutzes enthalt und bremischen
Verhéltnissen anzupassen ist. Nach Einrichtung der Datenverbindung zum @rtus-
Dienstleister Dataport und der bremischen Testumgebung hat im April 2013 in Bre-
merhaven ein Treffen mit der Landesbeauftragten fir Datenschutz und Informations-
freiheit stattgefunden, bei dem das VBS @rtus vorgestellt und erlautert worden ist. Bei
diesem Treffen wurde hinsichtlich des weiteren Vorgehens Ubereinstimmung darin
erzielt, dass die Landesbeauftragte fur Datenschutz und Informationsfreiheit entspre-
chend den weiteren Fortschritten des Projekts zur VBS-Einfuihrung tber die Entwick-
lung des Datenschutzkonzeptes informiert werden soll. Diese Unterrichtung ist zu-
nachst im Hinblick auf das Authentifizierungskonzept vorgesehen.

Die Forderung der Landesbeauftragten flr Datenschutz und Informationsfreiheit nach
revisionssicherer Protokollierung wird hinsichtlich der @rtus-Recherche im Grundsatz
erfullt. Die Klarung von Einzelheiten erfolgt in Abstimmung mit der Landesbeauftrag-
ten fur Datenschutz und Informationsfreiheit.

5.11 Telekommunikationsiberwachung durch die Polizeien

Die Landesbeauftragte fiur Datenschutz und Informationsfreiheit hat bereits im Jahr
2012 gegenuber der Polizei Bremen die datenschutzrechtlichen Anforderungen an die
TKU-Kooperationen sowohl der Bundeslander Bremen und Niedersachsen (sog. Voll-
kooperation) als auch der norddeutschen Kistenlander (RDZ) dargelegt. Aufgrund
von personellen Vakanzen in der zustandigen Abteilung der Polizei Bremen ist es zu
den von der Landesbeauftragten fur Datenschutz und Informationsfreiheit aufgeftihr-
ten zeitlichen Verzégerungen gekommen. Durch eine Nachbesetzung konnte inzwi-
schen eine personelle Licke geschlossen werden. Damit steht seit September 2012
ein fester Ansprechpartner bei der Polizei Bremen zur Verfigung.

Die Einzelpunkte aus dem umfangreichen Anforderungskatalog der Landesbeauftrag-
ten fur Datenschutz und Informationsfreiheit zur Vollkooperation wurden und werden
zwischen der Polizei Bremen und dem Landeskriminalamt Niedersachsen sowie dem
Senator fur Inneres und Sport und dem Innenministerium des Landes Niedersachsen
abgestimmt und weiterbearbeitet.

Zum einen aufgrund der Komplexitat des Themas, zum anderen auch aufgrund von
Verzdgerungen bei der Bearbeitung von Auftragen durch das beauftragte Unterneh-
men zur Errichtung der neuen TKU-Anlage beim Landeskriminalamt Niedersachsen
sind weiterhin Verzégerungen bei der abschlieenden Fertigstellung von Konzepten
und Unterlagen zu verzeichnen. Hiervon ist auch die vertragliche Absicherung der
Vollkooperation durch ein Verwaltungsabkommen betroffen.

Den beteiligten Stellen ist bewusst, dass die noch offenen Fragestellungen und aus-
stehenden Aufgaben zeitnah beantwortet bzw. abgeschlossen werden muissen. Ein
intensiver Austausch zwischen den Behdrden der Lander Bremen und Niedersachsen
sowie mit der bremischen Landesbeauftragten fir Datenschutz und Informationsfrei-
heit ist vorgesehen.
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Es liegt im besonderen Interesse der Lander Bremen und Niedersachsen, den An-
forderungen des Datenschutzes an die Vollkooperation gerecht zu werden und im wei-
teren Schritt alsbald das Verwaltungsabkommen zur Absicherung der Zusammenar-
beit unterzeichen zu kénnen.

5.12 Fulballspielberechtigungen ausléandischer Minderjahriger

Die von Seiten der Landesbeauftragten fur Datenschutz und Informationsfreiheit kriti-
sierte Transferregelung der FIFA (ldentitdtsnachweis bei der Erstregistrierung im Ver-
bandsful3ball) ist seitens des autonomen Sports dort festgelegt worden. Auf Grund der
Nichtzustandigkeit des Innen- und Sportressorts kann eine Anderung der Regelung
nur Uber die Gremien des Sports beschlossen werden. Folglich miusste seitens des
Deutschen Ful3ballbundes (DFB) tUber die Europaische Ful3ball-Union (UEFA) beim
WeltfuBballverband (FIFA) eine entsprechende Regelanderung herbeigefiihrt werden.

6. Justiz
6.1 Einfuhrung eines Forderungsmanagements in der Justizverwaltung

Ein Uberarbeitetes Datenschutzkonzept wurde am 11. Oktober 2012 der Landesbeauf-
tragten fur Datenschutz und Informationsfreiheit zur Verfigung gestellt. Darin sind
auch die im Jahresbericht angesprochenen Bereiche (Rechtsgrundlagen, Léschfris-
ten, technische und organisatorische MalRnahmen) eingearbeitet worden. Das Daten-
schutzkonzept wird fortlaufend an die Bedirfnisse des Projekts unter Beachtung der
datenschutzrechtlichen Vorgaben angepasst. Die letzte Anpassung erfolgte im Mai
2013. Anderungen in den Prozessablaufen, die eine datenschutzrechtliche Relevanz
aufweisen, sind mit der Landesbeauftragten fiir Datenschutz und Informationsfreiheit
zeitnah erdrtert worden.

6.2 VideolUberwachung in der Justizvollzugsanstalt

Der Senator fur Justiz und Verfassung dankt der Landesbeauftragten fir Datenschutz
fur die konstruktive Begleitung der Einfihrung der Videoanlage in der Justizvollzugs-
anstalt. Im Rahmen der Sanierung der Justizvollzugsanstalt sind zur Aufrechterhal-
tung der Sicherheit und Ordnung im Innen- und AulRenbereich der Anstalt Kameras
zur VideolUberwachung installiert worden. Diesbeziiglich ist der Senator fiir Justiz und
Verfassung der Auffassung, dass fur die Videoluberwachung in den betroffenen Berei-
chen bereits eine ausreichende Rechtsgrundlage besteht. Das Bremische Strafvoll-
zugsgesetz, dessen Entwurf voraussichtlich im Herbst 2013 fertig gestellt werden
wird, sieht zusatzliche und konkretisierende Rechtsgrundlagen fur diese Videolber-
wachung vor. Die Belange der Mitarbeiterinnen und Mitarbeiter der Justizvollzugsan-
stalt werden bericksichtigt. Insbesondere werden keine Bewegungsprofile von Mitar-
beiterinnen und Mitarbeitern angefertigt. Auch eine liickenlose Uberwachung der Mit-
arbeiterinnen und Mitarbeiter findet nicht statt. Derzeit befindet sich hierzu eine
Dienstvereinbarung in der Abstimmung mit dem Personalrat. Bei der Videoiliberwa-
chung im Aul3enbereich ist gewdahrleistet, dass nicht in die Fenster der angrenzenden
Hauser gefilmt wird. Die Kameraausrichtung ist entsprechend begrenzt. An der weite-
ren Entwicklung wird die Landesbeauftragte flr Datenschutz und Informationsfreiheit
beteiligt.
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6.3 Trojanereinsatz zur Telekommunikationsiberwachung

Der genannte Vorgang aus dem Jahr 2007 war im Herbst 2011 Gegenstand einer
Frage der SPD in der Fragestunde und einer Kleinen Anfrage der Fraktion DIE LINKE
in der Bremischen Burgerschaft. Der Senat hat zusammengefasst beides wie folgt
beantwortet: Die dem Senator fur Inneres und Sport nachgeordneten Behdrden haben
keine unzulassigen Computerauswertungsprogramme entwickelt, beschafft oder ein-
gesetzt. Sie haben ausschlief3lich auf der Grundlage richterlicher Beschliisse gehan-
delt und werden dies auch kinftig tun. Auch die Staatsanwaltschaft verfligt nicht tber
derartige Software. Derzeit werde auf Bundesebene die Machbarkeit einer eigenen
Softwareentwicklung geprift. Das Bundesministerium des Inneren habe das Bundes-
kriminalamt beauftragt, ein diesbeziigliches Kompetenzzentrum einzurichten. Der Se-
nator fur Inneres und Sport werde zu gegebener Zeit eine Beteiligung an diesem
Kompetenzzentrum prifen.

In Bremen wurde 2007 in einem Einzelfall im Bereich der Verfolgung hochrangiger
Straftaten auf richterlichen Beschluss eine Software zur Uberwachung der Telekom-
munikation unmittelbar an einem informationstechnischen System (Quellen-TKU) ein-
gesetzt.

Die Innenministerkonferenz hat im Rahmen der 193. Sitzung am 8./9. Dezember 2011
beschlossen, gemeinsame technische Anforderungen an die zuklnftig zur Quellen-
TKU genutzte Software fiir Bund und Lander im Rahmen einer standardisierenden
Leistungsbeschreibung (SLB) festzulegen. Derzeit gibt es noch keine Software, die
diese Anforderungen erfillt. Die Polizei Bremen wird daher bis auf weiteres keine
Quellen-TKU durchfiihren.

7. Gesundheit und Soziales
7.1 Versenden des Pflegekindergeldbescheides an die leiblichen Eltern

Der Aufforderung der Landesbeauftragten fur Datenschutz und Informationsfreiheit,
zukunftig keine Durchschriften von Pflegekindergeldbescheiden mehr an kostenpflich-
tige Eltern zu versenden, wird umgesetzt. Die Eltern erhalten nur noch eine Mitteilung
Uber den Anteil des Pflegekindergeldes, zu dem sie herangezogen werden.

7.3 Bremer Rahmenvereinbarung zum Schutz von Kindern drogenabhangiger
und substituierter Eltern

Die Rahmenvereinbarung zum Schutz von Kindern drogenabhangiger und substituier-
ter Eltern konnte bislang noch nicht abgeschlossen werden. Grund hierfir ist, dass
sich die Kinderarztinnen und -arzte in Bremen mit ihrem Anliegen nicht durchsetzen
konnten, wonach der Umstand, dass Kinder, die in einer Familie mit Drogengebrauch
und/oder Substitution leben, sich immer als ein Fall des rechtfertigenden Notstandes
nach 8 34 Strafgesetzbuch darstelle und eine entsprechende Dateniibermittlung
dadurch in jedem Fall legitimiert sei. Mit der Sprecherin der Kinderarztinnen und -arzte
wurde flr eine Unterzeichnung der Rahmenvereinbarung ein Moratorium vereinbart.
Es soll an einer Losung gearbeitet werden, die eine enge Kooperation der Kinderarz-
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tinnen und -arzte mit den entsprechenden Institutionen zur Kindeswohlsicherung
erlaubt. Ein Ergebnis liegt noch nicht vor.

7.4 Anderung des Bremer Krebsregistergesetzes

Uber die geplanten Anderungen des Bremischen Krebsregistergesetzes und die dies-
bezlglich bestehenden Bedenken der Landesbeauftragten fir Datenschutz und In-
formationsfreiheit wurden in den vergangenen Monaten intensive Erdrterungen ge-
fuhrt. Dabei konnten einige von der Landesbeauftragten kritisierten Regelungen inhalt-
lich angepasst und so Bedenken ausgeraumt werden. In einigen anderen Punkten
konnte keine Einigung erzielt werden, weil die datenschutzrechtlichen und die fach-
rechtlichen Vorstellungen nicht miteinander zu vereinbaren waren. Zu nennen ist hier
etwa die Umsetzung der Richtlinie des Gemeinsamen Bundesausschusses zum
Mammografiescreeningabgleich oder die Erweiterung der Datenweitergabe flr For-
schung mit nicht ausschlie3lich wissenschaftlichem Zweck. Hinsichtlich der nicht kon-
sentierten Punkte wird derzeit keine Mdglichkeit zur weiteren Annéaherung auf fachli-
cher Ebene gesehen. Insofern muss das Bestehen eines Dissenses mit der Lan-
desbeauftragten fir Datenschutz und Informationsfreiheit akzeptiert werden.

7.5 Einziehung der Praxisgebuhr durch Inkassodienstleister

Das seitens der Landesbeauftragten fur Datenschutz und Informationsfreiheit bean-
standete Verfahren der Kassenéarztlichen Vereinigung Bremen (KV Bremen) wird
weitgehend identisch auch von anderen Kassenarztlichen Vereinigungen im Bundes-
gebiet angewendet. In einem Schreiben vom 21. Juni 2010 an die Kassenarztliche
Vereinigung Bayern, das auch der bremischen Landesbeauftragten fir Datenschutz
und Informationsfreiheit bekannt ist, meldete der bayerische Landesbeauftragte fur
den Datenschutz keine Bedenken gegen das Verfahren an. Vor der Beauftragung des
Inkassodienstleisters hatte die KV Bremen den Senator fir Gesundheit als Aufsichts-
behdrde Uber die beabsichtigte Datenverarbeitung im Auftrag in Kenntnis gesetzt.
Auch der Senator fur Gesundheit hat gegen die Vorgehensweise keine Bedenken.
Die seitens der Landesbeauftragten flr Datenschutz und Informationsfreiheit beste-
hende abweichende Rechtsauffassung beruht im Wesentlichen darauf, dass sie das
Auftragsverhaltnis aus der unterstellten Sicht der Versicherten, bei denen die Praxis-
gebuhr eingezogen werden soll, bewertet. Dagegen werden seitens des Senators fur
Gesundheit die abgeschlossenen Vertrage und die tatsachlichen Rechtsbeziehungen
beurteilt. Bereits im Vorfeld des Jahresberichts wurde dieser Sachverhalt zwischen
der Landesbeauftragten fir Datenschutz und Informationsfreiheit und dem Senator fur
Gesundheit erortert. Da der Senator fur Gesundheit die Auffassung der Landesbeauf-
tragten fur Datenschutz und Informationsfreiheit nicht teilt, wird von der Einleitung ei-
nes Bul3geldverfahrens bzw. sonstigen aufsichtsbehdrdlichen MalRnahmen abgese-
hen. Dies wurde der Landesbeauftragten fur Datenschutz und Informationsfreiheit mit
Schreiben vom 22. Januar 2013 mitgeteilt.

7.6 Datenerhebung durch Krankenkassen bei Verdacht auf
Behandlungsfehler

Der Sachverhalt war dem Senator fur Gesundheit bisher nicht bekannt. Die Auffas-
sung der Landesbeauftragten fir Datenschutz und Informationsfreiheit wird geteilt. Die
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Ausfihrungen werden zum Anlass genommen, gegentuber der dem Senator fur Ge-
sundheit aufsichtsrechtlich unterstehenden Krankenkasse auf die Voraussetzungen
hinzuweisen, nach denen Datenerhebungen — wie in dem beschriebenen Fall — erfol-
gen durfen.

7.8 Hausarztzentrierte Versorgung

Die hausarztzentrierte Versorgung nach § 73b Finftes Buch Sozialgesetzbuch ist zwi-
schen der Allgemeinen Ortskrankenkasse (AOK) Bremen/Bremerhaven und dem
Hausarzteverband Bremen weiterhin umstritten. Der Versorgungsvertrag in der Fas-
sung des Schiedsspruchs vom 23. Dezember 2009 wird noch nicht durchgefihrt, u. a.
weil die in dem Jahresbericht angesprochenen datenschutzrechtlichen Probleme noch
nicht behoben sind. Zur Klarung dieses Problemkreises wurde eine neue Schiedsper-
son bestellt, die das Schiedsverfahren zur Anpassung des vorliegenden Schieds-
spruchs durchfiihren soll. Uber den Stand des Schiedsverfahrens hat der Senator fiir
Gesundheit keine Kenntnis.

7.9 Datenlbermittlung durch Apotheken bei Arztehopping von
Substitutionspatienten

Das von der Landesbeauftragten fur Datenschutz und Informationsfreiheit beschrie-
bene Vorgehen der Apotheken bei Arztehopping von Substitutionspatienten ist das
Ergebnis des ,Runden Tisches Substitution®, der von der Qualitatssicherungs-
kommission der Kassenarztlichen Vereinigung Bremen und der Senatorin fur Arbeit,
Frauen, Jugend, Gesundheit und Soziales 2011 initiilert wurde. Die Meldung an die
Arztekammer Bremen bzw. die Kassenarztliche Vereinigung Bremen soll grundséatz-
lich erst dann vorgenommen werden, wenn nach einer Kontaktaufnahme mit der ver-
ordneten Arztin oder dem verordnenden Arzt weiterhin Bedenken gegen die Abgabe
des Medikaments bestehen. Angesichts der geaul3erten datenschutzrechtlichen Be-
denken werden diese dem ,Runden Tisch Substitution“ zur Kenntnis gegeben, so
dass von dort eine datenschutzrechtliche unbedenkliche Vorgehensweise erarbeitet
werden kann.

7.10 Ubersendung von Arztbriefen per Fax

Der Sachverhalt ist an die Landesbeauftragte fiir Datenschutz und Informationsfreiheit
als Vorabanfrage seitens eines Klinikums in Bremen herangetragen worden, weil ein
grundsatzlicher Bedarf hinsichtlich der Ubermittlung von Arztbriefen per Fax gesehen
worden ist. Die daraufhin erfolgte Stellungnahme der Landesbeauftragten fur Daten-
schutz und Informationsfreiheit ist zur Kenntnis genommen worden. Da der Bedarf
jedoch weiterhin besteht, wird derzeit an einem datenschutzrechtlich-konformen Kon-
zept zur Ubermittlung von Arztbriefen per Fax an weiterbehandelnde Arztinnen und
Arzte gearbeitet. Eine entsprechende Umsetzung wird in Abstimmung mit der Lan-
desbeauftragten fur Datenschutz und Informationsfreiheit erfolgen.
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8. Bildung, Wissenschaft und Kultur
8.1 Geplatzter Einsatz einer Uberwachungssoftware in Schulrechnern

Der Einsatz der kritisierten Software ist nicht erfolgt und wird auch zukinftig nicht er-
folgen. Zwischenzeitlich haben sich auch die Lander mit den Schulbuchverlagen da-
hingehend verstandigt, zumindest kleine Teile digitalisierter Printmedien, die ab 2005
erschienen sind, gegen eine pauschale Vergutung nutzen zu durfen.

8.3 Recherche tber Schillerinnen und Schiler in sozialen Netzwerken

Die Senatorin fur Bildung und Wissenschaft raumt ein, dass es sich um einen einmali-
gen Vorfall in absoluter Unkenntnis der geltenden Rechtlage gehandelt hat.

Der Bericht der Landesbeauftragten fir Datenschutz und Informationsfreiheit wird ins-
gesamt bestatigt.

8.4 Keine Weiterleitung sensibler Schilerdaten per unverschlisselter E-Mail

Hinsichtlich der Erklarung der Senatorin fir Bildung und Wissenschaft, dass die lang
erwartete Verschlusselung und Signatur von E-Mails nunmehr durch neue technische
Voraussetzungen Uber digitale Zertifikate erfolgen kann, stellte sich heraus, dass da-
mit ein hoher organisatorischer Aufwand verbunden ist, da die entsprechenden Vor-
gaben genau zu beachten sind. Ein flachendeckender Einsatz dieser Zusatzdienste ist
damit in Verbindung stehend bedingt durch die Personalsituation nicht méglich, so
dass nur eine abgestufte Einfuhrung erfolgen kann. Vor diesem Hintergrund wurden
Uberlegungen angestellt, in einem ersten Schritt lediglich mit Maschinenzertifikaten fiir
die Rechner in der Schulverwaltung die Kommunikation zwischen Schule, Behdrde
und Dritten zu verschlusseln. Hierfir empfiehlt es sich zunéchst, nur 1-2 Personen je
Schule zu autorisieren, um den organisatorischen Aufwand beherrschbar zu machen.
Fir die Mitarbeiterinnen und Mitarbeiter der Behorde, die dienstlich mit sensiblen
Schilerdaten befasst sind, wird entsprechend verfahren. Die Landesbeauftragte fur
Datenschutz und Informationsfreiheit begleitet den Prozess. Die Umsetzung erfolgt
voraussichtlich bis zum Ende des Jahres 2013.

Der Vorschlag, dienstliche E-Mail-Adressen fur die Lehrkréafte und Betreuungskrafte
fur den Empfang und die Weiterleitung dienstlicher Daten, besonders von sensiblen
Schulerdaten am hauslichen PC einzurichten, befindet sich aktuell in der abschlie-
Renden Umsetzung. Kritisch zu betrachten ist neben dem E-Mail-Versand (nur Uber
eine verschlisselte Verbindung mit Hilfe eines Web-Zugriffes - z.B.
https.//webmail.schulverwaltung.bremen.de - und Authentifizierung) auch, dass grund-
satzlich alle auf dem Bildschirm angezeigten Informationen jederzeit tber Copy/Paste
oder durch das Speichern auf ein lokales System transferiert werden kénnen. Daher
kann an dieser Stelle keine ausschlie3lich technische L6sung greifen. Eine weitere
Voraussetzung fur die Verwendung privater Datenverarbeitungsgerate zur Verarbei-
tung personenbezogener Daten von Schilerinnen und Schilern ist folglich, dass die
Lehr- und Betreuungskréfte sich schriftlich zur Beachtung der datenschutzrechtlichen
Vorschriften verpflichten (8§ 3 Abs. 2 Bremisches Schuldatenschutzgesetz). Eine An-
weisung und eine Mustererklarung mit dem dazugehdrigen Merkblatt liegen im Ent-
wurf vor. Die Landesbeauftragte fir Datenschutz und Informationsfreiheit wird kontinu-
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ierlich in den Entwicklungsprozess eingebunden. Es ist davon auszugehen, dass
eine Umsetzung der Malinahme noch im Berichtsjahr 2013 erfolgen kann.

9. Umwelt, Bau und Verkehr

9.2 Verfahrensmanagement GroRraumtransporte und Schwertransporte

Das hessische Ministerium fur Wirtschaft und Verkehr hat eine konsolidierte Fassung
des Staatsvertrags mit Erlauterungen den teilnehmenden Landern Gbersandt. Ein
Groliteil der Vorschlage wurde im Vertrag umgesetzt. Hierbei wurden die bremischen
Forderungen weitgehend beriicksichtigt. Da bei VEMAGS® personen- und firmenbe-
zogene Daten auf elektronischem Weg weitergegeben und verarbeitet werden, ist ei-
ne Rechtsgrundlage durch Gesetz oder aufgrund eines Gesetzes erforderlich. Ein
Staatsvertrag erhalt mit der Ratifizierung Gesetzeskraft. Regelungen zum Daten-
schutz in Artikel 9 des Staatsvertrages sind entsprechend der Anmerkungen der Lan-
der angepasst worden. Beispielsweise hat die Erlaubnis- und Genehmigungsbehdrde
die Mdglichkeit, abweichend von der achtjahrigen Aufbewahrungsfrist bei vorgangs-
bezogenen Daten - hergeleitet aus der hessischen Erlasslage -, kiirzere Fristen fest-
zulegen (Artikel 9 Absatz 8). Des Weiteren soll nunmehr das Landesdatenschutzge-
setz Anwendung finden, das fur den juristischen Betreiber gilt (Artikel 9 Absatz 11
Satz 1). Den Belangen der Anwenderinnen und Anwender soll Gentlige getan werden,
indem Betroffene ihre Rechte gemald dem fir sie geltenden Datenschutzgesetz gel-
tend machen konnen. Das Ergebnis der endgiltigen bundesweiten Abstimmung bleibt
abzuwarten.

9.3 Vergabe von Sperrmillterminen

Eine Umstellung der Sperrmillabfuhr ist weiterhin geplant. Die Uberlegungen hierzu
sind jedoch noch nicht abgeschlossen.

9.5 Ausnahmegenehmigung zum Parken fur Pflegedienste

Seit Januar 2013 wird — so wie im Jahresbericht dargestellt - eine Bescheinigung des
Arbeitsgebers Uber ein bestehendes Arbeitsverhaltnis als Nachweis gefordert.

10. Finanzen und Verwaltungsmodernisierung

10.1 Durchfihrung einer Telefonverkehrsmessung in der Verwaltung der
Stadt Bremerhaven

Der Magistrat der Stadt Bremerhaven nimmt wie folgt Stellung:

Die Verkehrsmessung hat im September 2012 stattgefunden. Der Magistrat hat die
Landesbeauftragte fur Datenschutz und Informationsfreiheit im November 2012 darauf
hingewiesen, dass es sich bei dem Beschwerdetelefon um eine explizit fir die Blrge-
rinnen und Burger eingerichtete Telefonnummer handelt und die Beschaftigten dieser
Organisationseinheit eigene Telefonnummern haben. Ferner war die Einbeziehung
der Telefonzentrale ein unverzichtbares Grundelement der Auswertung, auf die der
Magistrat keinesfalls verzichten konnte. Bei dieser Verkehrsmessung wurden nur die
eingehenden Anrufe (ohne eingehende Rufnummer) erfasst und nicht die ausgehen-
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den Anrufe. Gesprachsinhalte wurden nicht erfasst. Somit war auch zu keinem Zeit-
punkt feststellbar, ob es sich bei den eingehenden Anrufen um private oder dienstliche
Gesprache handelt.

10.2 Umstellungen von bargeldlosen Zahlungen auf ein einheitliches
europaisches Verfahren

Seit September 2012 arbeitet ein Projektteam, bestehend aus Mitarbeiterinnen und
Mitarbeitern der Senatorin fur Finanzen, der Landeshauptkasse und Dataport an der
Umstellung der Kernverfahren SAP, GIRO (zukiinftig SEPA) und TransX auf den SE-
PA-Standard. Daruiber hinaus erfolgt durch das Projekt SEPA der Senatorin fur Finan-
zen die Koordination zur SEPA-konformen Umstellung und Nutzung der Schnittstellen
durch die mit den Kernverfahren kommunizierenden Fachverfahren.

Der Grof3teil der bisherigen nationalen Formate (BLZ und Kontonummer) wurde in den
SAP-Stammdaten automatisch in die neuen SEPA-Formate konvertiert. Nicht der SE-
PA-Norm entsprechende Bankverbindungen wurden manuell nachbearbeitet.

Ob auch organisatorische Umstellungen zu bertcksichtigen sind, und wenn ja welche,
wird sich in der zweiten Phase des Projektes bei der Umstellung auf das SEPA-
Lastschrifteinzugsverfahren zeigen. Inzwischen zeichnet sich dabei ab, dass auf die
Neuerteilung einer SEPA-Einzugsermachtigung verzichtet werden kann, wenn eine
gultige, schriftliche Einzugserméchtigung vorliegt. Dazu bietet sich das Mittel der Um-
widmung in eine SEPA-Einzugsermachtigung (Mandat) in Verbindung mit der SEPA-
Vorabmitteilung vor Einzug (Prenotification) an. Ebenfalls in der zweiten Phase des
Projektes wird die Mandatsverwaltung konzipiert und eingefihrt.

Die Verfahrensdokumentationen der Kernverfahren stehen fir die Landesbeauftragte
fur Datenschutz und Informationsfreiheit in der jeweils aktuellen Version auf der tech-
nischen Projektkommunikationsplattform zur Verfugung und werden ihr zusammen mit
den angepassten und neu erstellten Datenschutzkonzepten zum Projektende vorge-
legt.

11. Medien/Telemedien
11.2 facebook-Fanseiten

Der Senat sieht es als erforderlich an, die sozialen Netzwerke auch fir Zwecke der
Verwaltungsarbeit weiterzunutzen und dabei auch den rechtlichen Anforderungen,
insbesondere der Einhaltung des Datenschutzrechtes, gerecht zu werden. Insoweit
wird auf die diesbeziglichen Stellungnahmen zum 34. Jahresdatenschutzbericht und
seiner Beratung in der Bremischen Blrgerschaft verwiesen. Dabei ist es auch erfor-
derlich, eine verwaltungseinheitliche Vorgehensweise abzustimmen. Damit hat die
Senatorin fur Finanzen begonnen.

11.4 Uberpriifung von Apps
Der Senat teilt die Einschatzung der Landesbeauftragten fir Datenschutz und Infor-

mationsfreiheit, von der Installation ungeprufter Applikationen auf einem Endgerat ab-
zuraten, um unberechtigte Zugriffe auf personenbezogene Daten zu vermeiden.
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11.6 Erstellung von Verfahrensbeschreibungen und eines
Rahmendatenschutzkonzeptes fur bremen.de

Seit dem Erscheinen des 35. Jahresdatenschutzberichts sind alle Verfahrensbe-
schreibungen erstellt und an die Landesbeauftragte fir Datenschutz und Informations-
freiheit zur Abstimmung geschickt worden. Die Landesbeauftragte fir Datenschutz
und Informationsfreiheit hat ihre Anregungen kommuniziert, die wiederum in die weite-
ren Versionen der Verfahrensbeschreibungen aufgenommen worden sind. Es wurden
mehrere technische und organisatorische Mal3nahmen angegangen, um die benann-
ten Probleme zu beseitigen. Dazu zahlen Anderungen in der Passwortspeicherung
und der Reduzierung der jeweils notwendigen zu erhebenden Daten sowie das L06-
schen von nicht weiter benétigten Daten. Die Fertigstellung des Rahmendatenschutz-
konzepts wird im dritten Quartal 2013 erfolgen. Zu diesem Zeitpunkt sollen auch alle
Verfahrensbeschreibungen abgeschlossen sein. Die oder der behdrdliche Daten-
schutzbeauftragte wird bei neuen Vorhaben von Beginn an beteiligt.

12. Beschaftigtendatenschutz
12.1.1 Umstellung der Personalakten auf elektronische Akten

Der Senat beabsichtigt, eine integrierte Softwarelésung zur zukinftigen einheitlichen
technischen Unterstltzung aller Arbeitsbereiche im Personalmanagement der Freien
Hansestadt Bremen einzufiihren. Nach Erwerb einer Landeslizenz fir die Software
kann diese von allen Organisationseinheiten Bremens genutzt werden. Die Software
soll zeitgleich zur Kernverwaltung auch bei der Universitat und den Hochschulen ein-
gefuhrt werden.

Neben der elektronischen Unterstitzung der eigentlichen Arbeitsprozesse im Bereich
des Bewerbermanagements, der Personalverwaltung, der Personalabrechnung, der
Stellenverwaltung und anderer Funktionsbereiche soll u. a. auch die Schriftguterstel-
lung und Aktenhaltung elektronisch abgebildet werden. Neben der Umstellung der
Personalgrundakte an eine zukinftig elektronische Aktenfiihrung ist konzeptionell
auch eine Umstellung der sonstigen Nebenakten auf elektronische Aktenhaltung vor-
gesehen.

Der Senat hat am 21. August 2012 die Einrichtung eines Vorprojekts zur Bewertung
unterschiedlicher Softwarestrategien beschlossen. Das Vorprojekt wird seinen Ab-
schlussbericht voraussichtlich Mitte 2013 fertig stellen. Die Landesbeauftragte fir Da-
tenschutz und Informationsfreiheit ist in den Projektgremien des Vorprojekts beteiligt.
Das Softwareeinfihrungsprojekt soll unmittelbar an das Vorprojekt ankniipfen und im
Herbst 2013 seine Arbeit aufnehmen. Das integrierte Personalmanagementverfahren
wird voraussichtlich gestuft nach einzelnen Modulbereichen schrittweise eingefihrt.
Die Fertigstellung aller Modulbereiche wird nach derzeitigem Planungsstand zum

1. Januar 2017 angestrebt. Die Einfuhrung der elektronischen Personalakte wird sich
voraussichtlich ebenfalls gestuft tber den Gesamteinflihrungszeitraum parallel zu den
Modulbereichen vollziehen (Bewerberakte, Entgeltakte). Auch im Einfuhrungsprojekt
ist eine Beteiligung der Landesbeauftragten fur Datenschutz und Informationsfreiheit
in den Projektgremien vorgesehen. Zu den konkreten inhaltlichen Vorschlagen zur
Erganzung der Verwaltungsvorschriften tber die Erhebung von Personalaktendaten
und die Fuhrung von Personaldateien ist derzeit Folgendes festzustellen:
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Zur Optimierung von Arbeitsprozessen ist auch projektseitig eine Vermeidung paral-
leler Aktenfiihrung in Papierform und elektronischer Form angestrebt.

Die Umsetzung der bestehenden Einsichtsrechte werden im Rahmen des Einfiih-
rungsprozesses u. a. unter Einbindung der Landesbeauftragten fur Datenschutz und
Informationsfreiheit im Rahmen der Prozessmodellierung und des Berechtigungskon-
zeptes festgeleqt.

Uber die Ausgestaltung der qualifizierten Signatur wird im Rahmen des Einfiihrungs-
projektes unter Mitwirkung u. a. der Interessensvertretungen zu befinden sein.

Auch die weiteren Empfehlungen und Detailfestlegungen zum Scannen werden inner-
halb des Einfuihrungsprojektes wahrend der dortigen Festlegung der zukunftigen Soll-
Geschaftsprozesse unter Beteiligung der Interessensvertretungen zu erarbeiten sein.
Vorgesehen ist, projektbegleitend zur Festlegung der zukinftigen Arbeitsprozessab-
laufe und vor deren technischen Bereitstellung in den Dienststellen Erganzungserfor-
dernisse zu den aktuellen einschlagigen Verwaltungsvorschriften zu identifizieren und
die Vorschriften entsprechend den neuen Bedirfnissen anzupassen. Durch die Mit-
wirkung der Landesbeauftragten fir Datenschutz und Informationsfreiheit in den Pro-
jekten ist insofern sicher gestellt, dass ihre gedul3erten Bedenken und Anregungen
Bertcksichtigung finden.

12.1.3 Ubersendung der Personalakten einschlieRlich der Krankenakten bei
Bewerbungen innerhalb der bremischen Verwaltung

Der Senat halt an seiner Auffassung fest, wonach Grundlage einer Auswahlentschei-
dung bei Bewerbungen innerhalb der bremischen Verwaltung die vollstandige Perso-
nalakte der Bewerberinnen und Bewerber sein muss.

Bei der Durchfiihrung von Auswahlverfahren haben die Personalstellen gemaf Artikel
33 Absatz 2 Grundgesetz nach Mal3gabe von Eignung, Befahigung und fachlicher
Leistung eine Bestenauslese aus den Bewerberinnen und Bewerbern vorzunehmen.
Zum Begriff der Eignung gehort nach einhelliger Auffassung in Literatur und Recht-
sprechung auch die gesundheitliche Eignung. Die Besetzung 6ffentlicher Amter erfolgt
regelmanig nicht im personlichen Interesse der Bewerberin oder des Bewerbers, son-
dern im o6ffentlichen Interesse an der bestmdglichen personellen Ausstattung des 6f-
fentlichen Dienstes. Dies verlangt auch eine ausreichende gesundheitliche Verfas-
sung - insbesondere langerfristige Dienstfahigkeit - einer oder eines flr eine Beforde-
rungsstelle auszuwéahlenden Bewerberin oder Bewerbers. Die Personalstellen sind
deshalb aus rechtlichen Grinden gehalten, fir ihre Auswahlentscheidungen alle dem
Dienstherrn vorliegenden Erkenntnisse zugrunde zu legen. Deshalb ist eine Einsicht in
die vollstéandige Personalakte unerlasslich, dazu gehort auch die Krankenakte.

Diese Grundsatze gelten auch fur Tarifbeschaftigte. Die Einsichtnahme in die Urlaubs-
und Krankenakte beeintrachtigt schutzwirdige Interessen der Bewerberinnen und
Bewerber nicht. Die Vorlage der Personalakte erfolgt in einem fortgeschrittenen Stadi-
um des Auswahlverfahrens, wenn eine erste Bewerberauswahl vorgenommen wurde
und bezieht sich nur auf jene Bewerberinnen und Bewerber, die bei der anstehenden
Auswahlentscheidung in die engere Wahl genommen wurden.
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18. Die EntschlieBungen der Datenschutzkonferenzen im Jahr 2012
18.7 Melderecht datenschutzkonform gestalten!

Zu dem vom Deutschen Bundestag in seiner 187. Sitzung am 28. Juni 2012 beschlos-
senen zustimmungsbedurftigen Gesetz zur Fortentwicklung des Meldewesens hat der
Bundesrat am 21. September 2012 einstimmig die Anrufung des Vermittlungsaus-
schusses beschlossen. Sie zielte auf die Verbesserung des Datenschutzes und auf
die Wahrung des Rechts auf informationelle Selbstbestimmung der Betroffenen ab,
aber auch auf die Vereinfachung der melderechtlichen Praxis. Der Vermittlungsaus-
schuss hat als Ergebnis seiner Sitzung am 26. Februar 2013 eine Beschlussempfeh-
lung vorgelegt, die der Deutsche Bundestag in seiner Sitzung am 28. Februar 2013
angenommen hat. Der Bundesrat hat in seiner 907. Sitzung am 1. Marz 2013 den Ge-
setzentwurf in der Fassung, die der Vermittlungsausschuss vorgelegt hat, ebenfalls
beschlossen. Das Gesetz zur Fortentwicklung des Melderechts tritt am 1. Mai 2015 in
Kraft. Zuvor ist auf Landesebene ein Ausfihrungsgesetz zu erstellen, das mit der
Landesbeauftragten fiir Datenschutz und Informationsfreiheit abgestimmt wird.

18.8 Ubermittlung von Meldedaten an 6ffentlich-rechtliche
Religionsgemeinschaften und die GEZ rechtskonform gestalten

Die Ubermittlung von Meldedaten an die Gebiihreneinzugszentrale (GEZ), jetzt ,ARD
ZDF Deutschlandradio Beitragsservice* erfolgt verschlisselt auf Basis der OSCI-
Standards. Mitteilungen an die Religionsgemeinschaften erfolgen ebenfalls gesichert.
Eine Ubermittlung auf der Grundlage der OSCI-Standards ist bisher allerdings nicht
vorgeschrieben. Die Religionsgemeinschaften verfiigen gegenwaértig aber auch nicht
Uber die erforderliche technische Infrastruktur, um Nachrichten im Format der OSCI-
Standards zu empfangen. Die Einbindung der Evangelischen Kirche in Deutschland
(EKD) sowie des Kommissariats der Deutschen Bischofe in die Standards "OSCI-
XMeld" und "OSCI-Transport" ist aber fur die Zukunft vorgesehen. Entsprechende
Planungen werden gegenwartig vorangetrieben.



