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Sehr

Ihre Anfrage wurde an mein Ressort weitergeleitet. Die Antworten zu lhren folgenden Fra-
gen eins bis vier sind von unserem IT-Dienstleister Dataport und den mir bekannten An-
sprechpartner*innen in den einzelnen Ressorts der Freien Hansestadt Bremen. Sie erhalten

eine tabellarische Zusammenfassung mit zwei Anlagen.

1. Eine Auflistung ob und wenn ja welche Cloud-Dienste zu welchen Zwecken von der
Landesverwaltung genutzt werden, von welchen Unternehmen diese Dienste jeweils
betrieben werden und wo die Datenhaltung erfolgt.

Etwaige sich auf diese Cloud-Dienste beziehenden Dienstanweisungen.
3. Etwaige sich auf diese Cloud-Dienste beziehende Anleitungen, Wiki-Artikel 0.A. die

von der Behorde selbst oder von einem Dritten im Auftrag fiir die Behorde erstellt

wurden.
Dienstgebaude Briefkasten Eingang L\ Telefax
Rudolf-Hilferding-Platz 1 Richtweg 25 Rudolf-Hilferding-Platz 1 Q/ (0421) 361 2965
(Haus des Reichs) Rovekamp 12

28195 Bremen

Internet: http://www.finanzen.bremen.de/

Dienstleistungen und Informationen der Verwaltung unter Tel. (0421) 361-0,
www.transparenz.bremen.de, www.service.bremen.de



http:www.service.bremen.de
http:www.transparenz.bremen.de
http:http://www.finanzen.bremen.de

4. Etwaige Unterlagen in denen sich die Landesverwaltung, insbesondere CISO und

_2.-

ClO, mit der Zulassigkeit der Nutzung durch die Behdrde oder sonstigen Fragen in

Bezug auf die Sicherheit auseinandersetzt.

Kurzbeschreibung Dienstanwei- | Betrieb /Services Weitere Unterlagen Nr.
sungen/Be-
schreibungen
Bei Dataport als IT- Anlage 1 1. dSecureCloud | Es gibt standardisierte 1.
Dienstleister des Lan- | SLA (Eigenleistung von | Cloud-Artikel bei Data-
desstehen regelhaft | dSecure- Dataport; Daten- port im SAP
zwei verschiedene Cloud - laaS | verarbeitung und
Cloud-Services zur Speicherung bei
Verfuigung: Anlage 2 Dataport in RZ?)
Kurzanlei-
tung
dSecureClo | 2. dPublicCloud
ud (Bei T-Systems Wegen "pay-as-you-use"
beauftragte Nut- gibt es hier keine stan-
zung der MCD dardisierten SAP-Artikel
(Microsoft Cloud bei Dataport.
Deutschland; Da-
tenverarbeitung
und Speicherung
ausschlief3lich in
der MCD; Standort
RZ von T-Sys-
tems Magdeburg)
Die Senatorin fur Fi- Es liegen Public Cloud Ser- 2.
nanzen keine Dienst- | vices ist von Data-
anweisungen | port betrieben und
Erfassung, Bearbeitung | vor. hei3t dPublicCloud
und Dokumentation von analog zu
Anderungsantragen an dSecureCloud wobei
Standards welche die der Unterschied nur
KoSIT* betreibt. darin besteht, dass
dPublicCloud auch
* KoSIT=Koordinie- fur die Offentlichkeit
rungsstelle fur Stan- zuganglich gemacht
dards in der IT werden kann, wah-
rend dSecureCloud
nur fir Verwaltungs-
intern zugénglich ist.
Die Senatorin fur Fi- Verweis auf | Auf das Thema https://www.bsi.bund.de/D | 3.
nanzen den BSI An- | Cloud-Nutzung E/Themen/DigitaleGesell-
forderungs- wurde im Sicher- schaft/CloudCompu-
CISO katalog heitsmanagement ting/Anforderungskata-
des Landes hinge- log/Anforderungskata-
wiesen. log node.html
Polizei Bremen Nein, da Betrieb des Verfahrens 4.

Schulungs-

LIMS in der



https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/CloudComputing/Anforderungskatalog/Anforderungskatalog_node.html

-3-

Das Laborinforma- und Testbe- | dSecureCloud von

tions- und Manage- trieb Dataport

mentsystem DNA

(LIMS) ist ein Zusatz-

modul das die speziel-

len fachlichen Anfor-

derungen der Forensi-

schen DNA-Analytik

abbildet.

SUBV - Der Senator fiir dSecureCloud Wird als Test- und Ent-

Umwelt, Bau und Verkehr wicklungsumgebung, so-
wie fir kleine Verfahren
genutzt die noch nicht bei
Dataport betrieben wer-
den.

Public Cloud Ser- Webseiten, vyelch_e der rei-
vices nen Inforn]atlon dienen

und nicht Uber das Bremer
ContentManagementSys-
tem abgebildet werden
kénnen.

SWAH - Der Senator fir | Es liegen dSecureCloud Ein Windows-Client zum

Wirtschaft, Arbeit und Ha- | keine Dienst- Testen von Formularen,

fen

anweisungen
vor.

mit dem Ziel, dass diese
Formulare in verschiede-
nen Office-Programmen di-
verser Hersteller fehlerfrei
funktionieren, die bei FHB-
Externen (Beglinstigte des
Europaischen Sozial-
fonds/ESF) verwendet
werden.

SWAH - Der Senator fir
Wirtschaft, Arbeit und Ha-
fen

Eine Dienst-
anweisung
existiert dazu
bei der
EFRE-Ver-
wal-
tung/SWAH

Cloud-Speicher-
Ldsung fur EF-
RE/eCohesion

Sharepoint-Losung von
Dataport mit zwei Faktor-
Authentifizierung, genutzt
von der EFRE-Verwal-
tung/SWAH, um einen si-
cheren Austausch signier-
ter Dateien mit FHB-Exter-
nen (Begiinstigte des Eu-
ropaischen Regionalfonds
fur Regionale Entwick-
lung/EFRE) im Rahmen
der eCohesion Anforde-
rung der EU zu ermdgli-
chen.

SJFIS - Die Senatorin fur
Soziales, Jugend, Frauen,
Integration und Sport

dSecureCloud

Der eigentliche Betrieb
von SoPart findet zu-
kinftig regular im RZ
statt.

Aufbau und Betrieb einer
Entwicklungsumgebung in
fur das Fachverfahren So-
Part (SozialPartner zur
Nutzung in der Kinder- und
Jugendhilfe SGB VIII)




4 -

Des Weiteren verweise ich auf die erfolgte Verdffentlichung der Antwort des Senats vom 9.
April 2019 auf die Kleine Anfrage der Fraktion der CDU vom 19. Februar 2019 zur ,Nutzung
von sozialen Medien durch Behdrden und Institutionen der Freien Hansestadt Bremen®.

Soziale Netze basieren i.d.R. ebenfalls auf 6ffentlich zuganglichen Informationen der jeweili-
gen Anbieter. https://www.bremische-buergerschaft.de/drs abo/2019-04-10 Drs-19-
2093 528bb.pdf

Mit freundlichen GriufRen
Im Auftrag

Anlage 1: SLA dSecureCloud
Anlage 2: Kurzanleitung dSecureCloud


https://www.bremische-buergerschaft.de/drs_abo/2019-04-10_Drs-19-2093_528bb.pdf
https://www.bremische-buergerschaft.de/drs_abo/2019-04-10_Drs-19-2093_528bb.pdf
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Service Level Agreement

Bereitstellung von Systemen
in der dSecureCloud - laaS

far

Auftraggeber

StralRe

Ort

nachfolgend Auftraggeber

Version: 1.4
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1 Einleitung

Dataport (nachfolgend Auftragnehmer) stellt mit dem Infrastructure-as-a-Service (laaS) in der
dSecureCloud eine ,On Demand" Ldsung fiir die Bereitstellung von Servern fur Tragerlander (nhachfolgend
Auftraggeber) bereit. 1aaS in der Dataport Cloud wurde entwickelt, um eine wirtschaftliche und zugleich
flexible Bereitstellungsform fur virtuelle Server anzubieten. Sie unterscheidet sich in ihrem
Leistungsumfang stark vom ,Full Service Support”.

Mittels eines Self-Service-Portals kann ein Anwender virtuelle Systeme (VM) nach seinem eigenen Bedarf
bereitstellen. Hierbei ist es ihm mdglich, Ressourcen seinen bendtigten Servern zuzuweisen, als auch aus
einer vorgegebenen Auswabhl ein Betriebssystem auszuwahlen. Die Bereitstellung des virtuellen Servers
erfolgt vollautomatisiert, jedoch ohne Konfiguration des Betriebssystems oder betriebssystemnaher
Komponenten.

Uber einen Proxy Zugang wird die Erreichbarkeit des virtuellen Servers ins Internet hergestellt. Aus dem
jeweiligen Clientnetz sind die Server direkt per RDP (Microsoft Windows) oder SSH (Linux), ohne einen
eToken oder den Zugang zu einer Adminplattform, zu erreichen. Die Erreichbarkeit der virtuellen Server ist
nur untereinander moglich. Zusatzliche Freischaltungen miissen beim Dataport Policymanagement
eingereicht werden und unterliegen einem Genehmigungsvorbehalt. Freischaltungen in weitere RZ-
Bereiche sind nicht moglich.

Der IT-Grundschutzkonforme Betrieb der Virtualisierungsinfrastruktur wird vom Auftragnehmer fir die
Verarbeitung von Daten mit dem Schutzbedarf ,normal* gewahrleistet. Die virtuellen Systeme selbst, sind
im Gegensatz zum ,Full Service Support®, ungehartet und werden vom Auftragnehmer nicht betreut.
Sicherheitspatche von Betriebssystem und betriebssystemnaher Software missen vom Anwender
selbststéandig installiert werden. Ein Virenschutz fur die VMs wird bereitgestellt. Ein Monitoring findet nur
fur die zugrunde liegende Virtualisierungsinfrastruktur statt, nicht jedoch fir die vom Anwender betreuten
Server. Es bestehen jedoch keinerlei Verfligungsanspruche fur die vom Anwender betriebenen virtuellen
Server.

Stoérungen des Self-Service-Portals kdnnen tber den User-Help-Desk eréffnet werden, wéahrend die
Anwender-VMs keinem Support durch den Auftragnehmer unterliegen. Die Option auf eine vollstandige
Datensicherung und Wiederherstellung der Systeme ist moglich.

Stand: SLA dSecureCloud - laaS Seite 4 von 18
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2 Allgemeine Leistungen

2.1 Basisleistungen

Die Basisleistungen stellen die Grundlage des Infrastructure-as-a-Service (laaS) innerhalb der
dSecureCloud dar. Mit dem Self-Service-Portal stellt sich der Auftraggeber seine benétigten virtuellen
Server mit den von ihm bendétigten Ressourcen flexibel selbst bereit. Zu den Ressourcen, die vom
Auftraggeber wahlbar sind, gehéren RAM, CPU Cores, Kapazitat sowie Partitionierung von Storage als
auch die Wahl der Betriebssystemplattform.

Die Bereitstellung des virtuellen Servers erfolgt vollautomatisiert tiber die vom Auftragnehmer
bereitgestellten Server-Templates. Es findet keine Konfiguration des Betriebssystems oder méglicher
betriebssystemnaher Komponenten durch den Auftragnehmer statt. Der Server wird eigenverantwortlich
vom Auftraggeber betreut.

Aufgaben und Zustandigkeiten Auftrag-

nehmer
Bereitstellung der Server-Templates zur Erstellung von virtuellen Servern in der Cloud V,D,B I
Erstellung eines virtuellen Servers uber das Self-Service-Portal | V,D,B
Konfiguration des virtuellen Servers nach Erstellung Gber das Self-Service-Portal | V,D,B
Ressourcenerweiterung des virtuellen Servers (RAM, Cores, Festplatten) 1 V,D,B

2.1.1 Grundschutzkonformer Betrieb

Alle Systeme der dSecureCloud Virtualisierungsinfrastruktur erfillen die Anforderungen des
grundschutzkonformen Betriebs des BSI fur die Verarbeitung von Daten mit dem Schutzbedarf ,normal“..
Der grundschutzkonforme Betrieb der Virtualisierungsinfrastruktur wird vom Auftragnehmer gewahrleistet.

Der sichere Betrieb fiir die vom Auftraggeber eigenadministrierten virtuellen Server in der dSecureCloud
wird nicht vom Auftragnehmer gewabhrleistet.

Fur das Update- und Patchmanagement fiir die Virtualisierungsinfrastruktur der dSecureCloud ist der
Auftragnehmer verantwortlich.

Im Quartalszyklus werden die Servertemplates fiir Neubereitstellungen fiir die vom Auftraggeber nutzbaren
Betriebssysteme vom Auftragnehmern auf ein aktuelles Patch- und Updatelevel gehoben.

Nach dem Zeitpunkt der Bereitstellung der virtuellen Systeme verpflichtet sich der Auftraggeber aktuelle
Sicherheitspatche und Updates fiir das Betriebssystem und betriebssystemnaher Software auf seinen
betreuten virtuellen Servern innerhalb der dSecureCloud selbststéandig zu beziehen und zu installieren.

Der Auftragnehmer behalt sich das Recht vor, kundenbetreute Maschinen stillzulegen, wenn diese ein
Sicherheitsrisiko (zum Beispiel Teil eines Bot-Netzes, Viren- oder Malwarebefall) darstellen oder nach
wiederholter Aufforderung keine sicherheitsrelevanten Patche eingespielt werden.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Grundschutzkonformer Betrieb der dSecureCloud Infrastruktur V,D,B |

Sicherer Betrieb der virtuellen Server innerhalb der dSecureCloud nach Bereitstellung, | V,D

inkl. Einspielung von Patches und Updates

Anpassung der Templates flur Neubereitstellungen auf aktuelles Patch- & Updatelevel V,D,B

(pro Quartal)

Stand: SLA dSecureCloud - laaS Seite 5 von 18
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dataport

Aufgaben und Zustandigkeiten Auftrag- Auftrag-

nehmer geber

Planung von systemspezifischen Wartungsarbeiten an der dSecureCloud Infrastruktur v,D I

2.1.2 Datenschutz

Der Auftraggeber ist allein verantwortlich fur die Art der Nutzung der bereitgestellten virtuellen Systeme
inklusive der verwendeten Daten. Verarbeitet der Auftraggeber auf den bereitgestellten virtuellen
Systemen des Auftragnehmers personenbezogene Daten, so ist der Auftraggeber ist bezlglich der
Verarbeitung dieser personenbezogenen Daten Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO. Der
Auftraggeber ist ebenfalls fur die Einhaltung der in Kapitel IV der DSGVO und ggfs. ergénzend geltender
nationaler Datenschutzvorschriften verantwortlich, insbesondere fir

die RechtmaRigkeit der Erhebung, Verarbeitung und Nutzung der personenbezogenen Daten,
sofern die Verarbeitung auf der Grundlage einer Einwilligung erfolgt, die Einholung und
Dokumentation von Einwilligungserklarungen, die Dokumentation von Widerrufserklarungen und die
Umsetzung der im Falle eines Widerrufs erforderlichen MaRnahmen,
o die Prifung, ob gemaf Art. 35 DSGVO eine Datenschutz-Folgeabschatzung durchzufiihren ist, und
falls ja, fur die Durchfiihrung derselben,
o die Dokumentation der zum Schutz der Daten getroffenen MaRnahmen, soweit diese in nicht von
dem Auftragnehmer im Rahmen der in diesem SLA geregelten Leistungen umzusetzen sind,
o die Wahrung der Rechte der Betroffenen insbes. des Rechts auf Berichtigung, Ldschung,
Einschrankung,
* die Einhaltung von Léschfristen und zuldssiger Speicherdauer.
Die datenschutzrechtliche Verantwortung des Auftragnehmers zur Umsetzung der MalRnahmen gemaf Art.
32 und 28 DSGVO ist auf den in diesem SLA geregelten Leistungsumfang beschrankt.

2.1.3 Virenschutz

Der Auftragnehmer gewahrleistet fur die Virtualisierungsinfrastruktur einen Virenschutz.

Fur die vom Auftraggeber betreuten virtuellen Server ist der Virenschutz innerhalb der dSecureCloud
optional.

Aufgaben und Zusténdigkeiten Auftrag- Auftrag-
nehmer geber
Virenschutz der dSecureCloud Infrastruktur V,D,B I
Bereitstellung des Virenschutzagenten der virtuellen Server innerhalb der dSecureCloud V,|,B D
Betrieb und Betreuung des Virenschutzagenten auf virtuellen Server innerhalb der V,D,B
dSecureCloud
Stand: SLA dSecureCloud - laaS Seite 6 von 18
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2.1.4 Monitoring

Die virtuellen Server des Auftraggebers innerhalb der dSecureCloud unterliegen nicht dem Monitoring des
Auftragnehmers. Der Auftraggeber ist eigenverantwortlich fir den Zustand und den stérungsfreien Betrieb
seiner Server.

Die Uberwachung fiir die virtuelle Infrastruktur, wie auch das Self-Service-Portal, werden vom
Auftragnehmer betreut und gewahrleistet.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-

nehmer geber
Monitoring der Dataport Infrastruktur V,D,B |
Stérungsfreier Betrieb des Self-Service-Portals V,D,B |
Steuerung und Uberwachung der virtuellen Systeme. Proaktives Erkennen und 1 V,D
Vermeiden von Stérungen

2.1.5 Verfugbarkeit
Der Auftraggeber hat gegeniiber dem Auftragnehmer keinerlei Verflugbarkeitsanspriiche auf seinen in der
dSecureCloud eigenadministrierten Servern.

Die Verfugbarkeit der Virtualisierungsinfrastruktur und des Self-Service-Portals wird analog zum Standard
des Dataport Servicekatalogs zugesichert.

2.1.6 Zugang

Aus dem jeweiligen Clientnetz sind die Server direkt per RDP (Remote Desktop Protokoll, Microsoft
Windows) oder SSH (Secure Shell, Linux) zu erreichen. Uber einen Proxyserver wird der Zugang zu dem
vom Auftraggeber in der dSecureCloud administrierten Server hergestellt.

Es wird kein Zugang zu einer Administrationsplattform benétigt.

2.1.7 Netzkommunikation

Die Erreichbarkeit fiir die vom Auftraggeber in der dSecureCloud betreuten virtuellen Server ist nur
untereinander méglich. Zusatzliche Freischaltungen miissen beim Dataport Policymanagement eingereicht
werden und unterliegen einem Genehmigungsvorbehalt (siehe 3.4.2).

Freischaltungen in weitere RZ-Bereiche sind nicht méglich.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Erreichbarkeit der virtuellen Server innerhalb der dSecureCloud v, D
Beantragung zuséatzlicher Freischaltungen 1 V,D
Umsetzung zusétzlicher Freischaltung nach erfolgter Priifung v,D 1
Stand: SLA dSecureCloud - laaS Seite 7 von 18
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2.1.8 Verschlusselung

Fur die Wahrung der Vertraulichkeit der vom Auftraggeber in der dSecureCloud verarbeiteten Daten ist
ausschlieRRlich der Auftraggeber verantwortlich; dieser hat eine ggfs. erforderliche Verschlisselung
eigenverantwortlich vorzunehmen. Sofern die vom Auftraggeber in der dSecure Cloud verarbeiteten Daten
aus Griunden der Sicherheit oder des Geheimschutzes eine Verschlisselung erfordern, ist der
Auftraggeber hierfur verantwortlich.

2.1.9 Authentisierung

Die Authentisierung der vom Auftraggeber betriebenen virtuellen Server innerhalb der d SecureCloud
erfolgt mittels lokaler Benutzer-Accounts. Weitere Authentisierungsdienste werden nicht angeboten.

2.1.10 Loschung von Daten

Im Falle einer Vertragskiindigung ist der Auftraggeber dafur verantwortlich, die von ihm in der dSecure
Cloud gespeicherten Daten rechtzeitig vor Beendigung des Vertrages anderweitig zu sichern. Unabhangig
vom Kiindigungsgrund und von der Vertragspartei, welche die Kiindigung ausgesprochen hat, l16scht der
Auftragnehmer alle Daten des Auftraggebers einschlielich eventuell noch geméaR Tz 3.4.1 vorhandenen
Datensicherungen spatestens 30 Tage nach Beendigung des Vertrages.

Eine Wiederherstellung von Daten ist nach dieser Léschung ausgeschlossen.

Ausgenommen von der Léschung sind Daten, die vom Auftragnehmer zu Abrechnungszwecken Uber diese
Frist hinaus benétigt werden oder soweit sie einer gesetzlichen Aufbewahrungspflicht unterliegen.

Fur die Léschung der betriebenen virtuellen Server innerhalb der d SecureCloud wahrend der
Vertragslaufzeit ist der Auftraggeber verantwortlich.

2.1.11 Offenlegung von Daten des Auftraggebers

Der Auftragnehmer wird Daten, die der Kunde in der dSecureCloud gespeichert hat, Dritten (insbesondere
Strafverfolgungsbehoérden) nur offenlegen, sofern der Auftragnehmer hierzu gesetzlich verpflichtet ist. Ist
der Auftragnehmer gesetzlich zur Offenlegung verpflichtet, wird er den Auftraggeber unverziglich dariber
informieren und ihm eine Kopie der Verfligung (z.B. Anordnung zur Beschlagnahme oder Durchsuchung)
zukommen lassen, sofern dies nicht gesetzlich verboten ist. Der Auftragnehmer ist gegeniiber dem
Auftraggeber nicht zur Einlegung von Rechtsbehelfen oder Rechtsmitteln gegen solche Verfigungen
verpflichtet.

2.1.12 Berichtswesen und Rechnungsstellung

Der Auftragnehmer stellt Gber das Self-Service-Portal ein automatisiertes Berichtswesen dem
Auftraggeber zur Verfligung. Der aktuelle Ressourcenverbrauch und die entstandenen Aufwande sind
jederzeit einsehbar.

Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich. Auf der Rechnung werden nur die im
Leistungszeitraum entstandenen Gesamtaufwande je im Preisblatt (Anlage 2) angegebener Position
ausgewiesen. Detaillierte Aufschliisselungen pro Tag kann der Auftraggeber dem Self-Service-Portal
entnehmen.
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2.1.13 Protokollierung

Innerhalb des Self-Service-Portals findet eine Protokollierung statt. Durch Firewalls geblockte
Netzwerkkommunikation wird ebenfalls protokolliert.

Eine regelmaRige Auswertung erfolgt nicht, sondern nur im Bedarfsfall, wie zum Beispiel dem Verdacht,
dass ein Sicherheitsrisiko (s. 2.1.1) vorliegt.

2.2 Leistungsgegenstand

2.2.1 Leistungsmerkmale eines virtuellen Servers in der dSecureCloud

Folgende Leistungsmerkmale stehen dem Auftraggeber bei der Erstellung und dem Betrieb seiner
virtuellen Server in der Dataport Cloud zur Verfiigung:

Leistungsmerkmal Min. [EVE
CPU 1 Cores 8 Cores
RAM 1GB 64 GB
Storage abhangig vom Betriebssystem 64 TB
(Linux 20GB, Windows 32GB)
SCSI-Controller 1 4
Anzahl an virtuellen Festplatten 1 60

2.2.2 Betriebssysteme in der dSecureCloud

Folgende Betriebssysteme stehen dem Auftraggeber bei der Erstellung eines Servers in der dSecureCloud
zur Auswahl:

Hersteller Betriebssystem

Microsoft Windows Server

Microsoft Windows Client

Linux SUSE Linux Enterprise Server
Linux Ubuntu Server

Von den genannten Betriebssystemen werden nur diese bereitgestellt, die sich im regelhaften Support
durch den Hersteller befinden. Die Versionen werden vom Auftragnehmer regelmagig aktualisiert und sind
im Self-Service-Portal einsehbar. Bereits bereitgestellte Betriebssysteme kénnen auch nach Entfernung
aus dem Self-Service-Portal weiterbetrieben werden, sofern sie keine Gefahr fir andere Systeme
darstellen (s. 2.1.1).
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2.3 Mitwirkungsleistungen und Pflichten des Auftraggebers

Die Mitwirkungsleistungen Beistellleistungen und Pflichten des Auftraggebers sind in den jeweiligen
Abschnitten der Leistungsbeschreibung und optionalen Leistungen ausgewiesen.

Der Auftragnehmer weist darauf hin, dass das BSI die Erstellung einer Cloud-Sicherheitsrichtlinie fur
Cloud-Nutzer durch den Auftraggeber empfiehlt.

Zusatzlich gelten fur den Auftraggeber folgende Pflichten:

a) Der Auftraggeber versichert, dass er und diejenigen, die Gber ihn, in seinem Auftrag, mit seinem
Wissen oder seiner Duldung die dScecure Cloud nutzen oder auf diese zugreifen kdnnen, keine
Inhalte auf dem vertragsgegenstandlichen Speicherplatz speichern und in das Internet einstellen
werden, deren Bereitstellung, Veréffentlichung oder Nutzung gegen geltendes Recht oder Rechte
Dritter oder behordliche Anordnungen verstdf3t; dies gilt insbesondere fir ehrverletzende,
volksverhetzende oder rechtsradikale Inhalte sowie fiir die Verbreitung von Spam oder Malware.

b) Der Auftraggeber prift eigenverantwortlich die Einhaltung aller fir ihn im Zusammenhang mit der
Nutzung der Leistung relevanten und anwendbaren rechtlichen Vorschriften, Gesetze und
Verordnungen und stellt deren Einhaltung sicher.

c) Der Auftraggeber ist verpflichtet die Betriebssysteme und Applikationen innerhalb seiner virtuellen
Maschinen gegen Angriffe Dritter und Missbrauch zu schitzen, sowie frei von Schadsoftware zu
halten.

d) Der Auftraggeber ist verpflichtet innerhalb seiner virtuellen Maschinen die VMwareTools oder
openVMTools fiir die Gastbetriebssystemunterstiitzung nur nach Aufforderung durch den
Auftragnehmer zu deinstallieren.

e) Der Auftraggeber ist fiir die Einhaltung von Lizenzanforderungen hinsichtlich der von ihm oder auf
seine Veranlassung in der dSecure Cloud installierten Software verantwortlich. Er halt Dataport
diesbeziiglich von jeglichen Anspriichen Dritter frei.

Ein Verstol} des Auftraggebers gegen die in diesem SLA geregelten Pflichten berechtigt Dataport, den
Vertrag mit sofortiger Wirkung zu kiindigen und die vom Kunden in der dSecureCloud gespeicherten
Daten nach Maf3gabe von Tz 2.1.10 zu léschen.
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3 Leistungsbeschreibung

3.1 Anforderungen an die Infrastruktur des Auftraggeber

Fir den Fall, dass sich die Anforderungen an die dezentrale Infrastruktur &ndern, gehen die dadurch
erforderlich werdenden Anpassungen zu Lasten des Auftraggebers. Der Auftraggeber stellt sicher, dass
seine dezentrale Infrastruktur den laufenden Betrieb ermdglicht.

3.1.1 Netzwerk-Anbindung und Firewall

Fur Dienststellen der Verwaltung des Landes Schleswig-Holstein, des Landes Sachsen-Anhalts, der
Freien und Hansestadt Hamburg und der Hansestadt Bremen wird ein Zugang zum jeweiligen Landesnetz
vorausgesetzt.

3.2 Lizenzleistungen

Der Auftragnehmer gewahrleistet die Lizenzleistung fir die jeweilig zur Verfiigung stehenden
Betriebssysteme (s.2.2.2). Fir alle weiteren Lizenzleistungen ist der Auftraggeber verantwortlich.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Betriebssystemlizenzen V,D

Lizenzen fir optional angebotene Dienste Datensicherung und Virenschutz, sofern V,D

genutzt

Fachanwendung V,D

Middleware V,D

3.3 Leistungsabgrenzung

Der Zugang zu den Dataport Basisdiensten fiir die virtuellen Server des Auftragsgebers innerhalb der
dSecureCloud sowie die Administration dieser virtuellen Server durch den Auftragnehmer sind nicht
Bestandteil dieser Leistungsbeschreibung.

Seitens des Auftragnehmers werden keine weiteren Serverrollen (z.B. Datenbanken, Webservices etc.)
bereitgestellt und/oder betreut.

Stérungen innerhalb der automatisiert erstellten Anwender-VMs unterliegen nicht dem Support von
Dataport. Stérungen an der Virtualisierungsinfrastruktur und des Self-Service-Portals kénnen tGber den
User Help Desk eréffnet werden. Siehe hierzu Punkt 4.

3.4 Optionale Leistungen

Die nachfolgenden Leistungen kdnnen von allen Auftraggebern zusatzlich zu den Basisleistungen gebucht
werden:
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3.4.1 Datensicherung

Als optionale und zusatzlich zu berechnende Leistung bietet der Auftragnehmer innerhalb der
dSecureCloud eine Datensicherung fir die vom Auftraggeber eigenadministrierten Server an.

Die Option der Datensicherung kann bei der Neuerstellung eines vom Auftraggeber betreuten Servers
oder auch bei einem in der dSecureCloud bestehenden System aktiviert werden. Der Auftraggeber kann
zwischen einer taglichen oder wochentlichen Sicherung wahlen.

Die Aufbewahrungszeit der Datensicherung betragt 14 Tage. Ein Restore kann nur fiir den gesamten
virtuellen Server angewendet werden, nicht jedoch auf Fileebene.

Die Anforderung einer Datenriicksicherung von einem seiner optional zur Datensicherung verwalteten
Server erfolgt ebenfalls innerhalb der Servicezeiten tiber den User-Help-Desk von Dataport.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Definition von Backup Anforderungen und Aufbewahrungszeitrdumen V,D I
Definition von Backup mit Zeitplénen, Vorgehensweisen, Parametern V,D I
Implementierung der Full-VM Sicherung V,D I
Durchfiihrung der Datensicherung V,D I
Durchfiihrung von Recovery MaRnahmen entsprechend der bestehenden Richtlinien V,D |

3.4.2 Erweiterte Netzkommunikation

Die selbstadministrierten Server des Auftraggebers innerhalb der dSecureCloud sind untereinander
erreichbar. Fur den Fall, dass die einfache Netzkommunikation nicht ausreicht und eine Kommunikation in
erweiterte Bereiche notwendig wird, steht dem Auftraggeber die optionale Méglichkeit einer erweiterten
Netzkommunikation zur Verfigung.

Die erweiterte Netzkommunikation muss tber zusatzliche Freischaltungen beim Dataport
Policymanagement eingereicht werden und unterliegt einem Genehmigungsvorbehalt. Fir die
Beantragung einer erweiterten Netzkommunikation entstehen keine weiteren Aufwande. Fur
umzusetzende MalRnahmen kénnen zuséatzliche Aufwande entstehen, die nicht Bestandteil dieser
Vereinbarung sind.

3.4.3 Zusatzservice Erreichbarkeit Giber offentliche Netzwerke

Die Server der dSecureCloud sind in ihrer Standard-Konfiguration nur tiber die Landesnetze erreichbar.
Fur Zugriffe von auRerhalb der Landesnetze kann fiir jede virtuelle Maschine zusatzlich ein erweiterter
Service, der die Erreichbarkeit Uber 6ffentliche Netzwerke sowie die Filterung mittels virtueller Firewalls
sicherstellt, bestellt werden. In diesem ist weiterhin die optionale Buchung eines &ffentlichen DNS-
Eintrags enthalten.

Durch Providerwechsel kann es zu einer Anderung der éffentlichen IP-Adressen kommen. Der
Auftragnehmer wird den Auftraggeber rechtzeitig informieren. Alle hieraus entstehenden Aufwande sind
vom Auftraggeber selbststéndig durchzufiihren.
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3.4.4 Virenschutz

Fur die vom Auftraggeber betreuten virtuellen Server ist der Virenschutz innerhalb der dSecureCloud
optional. Der Auftraggeber entscheidet eigenverantwortlich, ob er den Service vom Auftragnehmer nutzen
mochte.

Die Ressourcen fur den Virenschutzclient werden jedem Auftraggeber auf ihren eigens administrierten
Servern zur Installation bereitgestellt. Das Angebot ist im Service enthalten und unterliegt keiner
gesonderten Berechnung.
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4 Leistungskennzahlen

4.1 Leistungsauspragung

4.1.1 Betriebszeiten

4.1.1.1 Onlineverfugbarkeit

Die zentrale Infrastruktur steht ganztagig zur Verfligung, d.h. an sieben Tagen in der Woche, 24 Stunden
pro Tag — ausgenommen der unten angegebenen Einschrankungen (z.B. Wartungsfenster).

4.1.1.2 Servicezeit - Betreuter Betrieb?

e Montag bis Donnerstag 08.00 Uhr bis 17.00 Uhr
e Freitag 08.00 Uhr bis 15.00 Uhr

In diesen Zeiten erfolgt die Uberwachung und Betreuung der Systeme durch Administratoren des
Auftragnehmers. Es stehen Ansprechpartner mit systemtechnischen Kenntnissen fir den Betrieb und zur
Stérungsbehebung zur Verfigung. Im Problem- und Stérungsfall wird das entsprechende Personal des
Auftragnehmers Uber das Call-Center des Auftragnehmers informiert.

4.1.1.3 Servicezeit - Uberwachter Betrieb

e alle Zeiten auRerhalb des betreuten Betriebes

Auch auRRerhalb des betreuten Betriebes stehen die Systeme den Anwendern grundsatzlich zur Verfligung.
Die zentrale Infrastruktur wird automatisiert tiberwacht. Festgestellte Fehler werden automatisch in einem
Trouble-Ticket-System hinterlegt. Ansprechpartner stehen wahrend des tUberwachten Betriebes nicht zur
Verflgung.

4.1.2 Wartungsarbeiten

Die regelméaRigen, periodisch wiederkehrenden Wartungs- und Installationsarbeiten erfolgen i. d. R.
aulRerhalb der definierten Servicezeiten des betreuten Betriebes. Derzeit ist ein Wartungsfenster in der Zeit
von Dienstag 19:00 Uhr bis Mittwoch 06:00 Uhr definiert. In dieser Zeit werden Wartungsarbeiten
durchgefiihrt und das Arbeiten ist nur sehr eingeschrankt maglich. In Ausnahmeféllen (z.B. wenn eine
grolRere Installation erforderlich ist) werden diese Arbeiten nach vorheriger Ankiindigung an einem
Wochenende vorgenommen.

4.1.3 Support

Der Auftragnehmer tibernimmt den Support fir die Virtualisierungsinfrastruktur und das Self-Service-
Portal.

Die automatisch durch den Auftraggeber erstellten VMs unterliegen nicht dem Support des
Auftragnehmers. Der Auftragnehmer tGibernimmt des Weiteren keine verfahrensbezogenen fachlichen
Supportleistungen.

1 Gilt nicht flr gesetzliche Feiertage, sowie 24.12. und 31.12.
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4.1.4 Storungsannahme?

Die Stérungsannahme erfolgt grundsétzlich tiber das Call-Center/den User-Help-Desk des

Auftragnehmers.

Im Rahmen der Stérungsannahme werden grundséatzlich Melderdaten sowie die Stérungsbeschreibung
erfasst und ausschlielich fur die Stérungsbehebung gespeichert. Der Stérungsabschluss wird dem
meldenden Anwender bekannt gemacht.

4.1.5 Incident-Management

Betriebsstérungen werden als Incidents im zentralen Trouble Ticket System (TTS) aufgenommen. Jeder
Incident und dessen Bearbeitungsverlauf werden im TTS dokumentiert. Aus dem TTS lasst sich die Zeit
der Stérungsbearbeitung von der Aufnahme bis zum SchlieRen des Tickets mit der Stérungsbehebung

bestimmen.

Generell unterbrechen die Zeiten auf3erhalb des betreuten Betriebes die Bearbeitungszeit. Ebenso wird die
Storungsbearbeitung unterbrochen durch héhere Gewalt oder durch Ereignisse, die durch den

Auftraggeber oder den Nutzer zu verantworten sind (z.B. Warten auf Zusatzinformationen durch den
Nutzer, Unterbrechung auf Nutzerwunsch, etc.).

Folgende Prioritaten werden fur die Stérungsbearbeitung im Rahmen der beauftragten Leistungen

definiert:
Prioritat Auswirkung Dringlichkeit Bearbeitung
Niedrig Incident betrifft einzelne Ersatz steht zur Verfligung Prioritat Niedrig fuhrt zur
(bisher 4) Benutzer. Die und kann genutzt werden, Bearbeitung durch den
Geschaftstatigkeit ist oder das betroffene System | Auftragnehmer und unterliegt
nicht eingeschrankt. muss aktuell nicht genutzt der Uberwachung des
werden. Tatigkeiten, deren Lésungsfortschritts.
Durchfuihrung durch den Die Reaktionszeit (Beginn der
Incident behindert wird, Bearbeitung oder
kdnnen spater erfolgen. qualifizierter Ruckruf) ergibt
sich aus der Serviceklasse.
Mittel Wenige Anwender sind Ersatz steht nicht fur alle Prioritat Mittel fahrt zur
(bisher 3) von dem Incident betroffenen Nutzer zur standardméaRigen
betroffen. Verfligung. Die Tatigkeit, bei | Bearbeitung durch den
Geschaftskritische der der Incident auftrat, Auftragnehmer und unterliegt
Systeme sind nicht kann spater oder auf der Uberwachung des
betroffen. Die anderem Wege evtl. mit Losungsfortschritts.
Geschaftstatigkeit kann mehr Aufwand durchgefiihrt | Die Reaktionszeit (Beginn der
mit leichten werden. Bearbeitung oder
Einschrénkungen qualifizierter Ruckruf) ergibt
aufrechterhalten werden. sich aus der Serviceklasse.
Hoch Viele Anwender sind Ersatz steht kurzfristig nicht | Prioritat Hoch fuhrt zur
(bisher 2) betroffen. zur Verfugung. Die bevorzugten Bearbeitung
Geschéaftskritische Tatigkeit, bei der der durch den Auftragnehmer und
Systeme sind betroffen. Incident auftrat, muss unterliegt besonderer
Die Geschéftstatigkeit kurzfristig durchgefuhrt Uberwachung des
kann eingeschrankt werden. Losungsfortschritts.
aufrechterhalten werden. Die Reaktionszeit (Beginn der
Bearbeitung oder
qualifizierter Rickruf) ergibt
sich aus der Serviceklasse.

2 Gilt nicht fir gesetzliche Feiertage, sowie 24.12. und 31.12.
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Kritisch Viele Anwender sind Ersatz steht nicht zur Prioritat Kritisch fuhrt zur
(bisher 1) betroffen. Verfligung. Die Tatigkeit, bei | umgehenden Bearbeitung
Geschaftskritische der der Incident auftrat, durch den Auftragnehmer und
Systeme sind betroffen. kann nicht verschoben oder | unterliegt intensiver
Die Geschéftstatigkeit anders durchgefihrt Uberwachung des
kann nicht werden. Losungsfortschritts.
aufrechterhalten werden. Die Reaktionszeit (Beginn der
Bearbeitung oder
qualifizierter Ruckruf) ergibt
sich aus der Serviceklasse.
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5 Erlauterungen

dataport

HOIII

5.1 Begriffsfestlegungen

Betriebsmodus Begriffsdefinition

Betriebszeit
(ungetreuer Betrieb)

Die Betriebszeit ist der Zeitraum, in der die
vereinbarten Ressourcen vom Auftragnehmer zur
Verfligung gestellt und automatisiert iiberwacht
werden.

Servicezeit

Servicezeiten beschreiben Zeitraume, in denen
definierte Services zur Verfiigung stehen.

Supportzeit
(betreuter Betrieb)

Die Servicezeit ,Supportzeit (betreuter Betrieb)*
beschreibt die Zeitraume, in denen die
Ressourcen vom Auftragnehmer bedient und
Stérungen und Anfragen bearbeitet werden.

Wartungsfenster

RegelmaRiges Zeitfenster fur Wartungsarbeiten an
den Systemen, in dem die Systeme nicht oder nur
eingeschrankt fir den Auftraggeber nutzbar sind.
Sollte in Sonderféllen ein gréReres oder weiteres
Wartungszeitfenster beansprucht werden, so
erfolgt dies in direkter Absprache mit dem
Auftraggeber. Der Auftraggeber wird nur in
begriindeten Fallen die Durchfiihrung von
WartungsmaRnahmen einschranken. Der
Auftragnehmer wird in diesen Fallen unverziglich
Uber sich ggf. daraus ergebenden Mehraufwand
und Folgen informieren.

Ausfallzeit

Die Ausfallzeit ist die Zeitspanne, die nach Eintritt
der Nichtverfugbarkeit wahrend der zugesagten
Servicezeit vergeht, bis ein System (bzw.
Systemcluster) mit allen Komponenten wieder fur
den Regelbetrieb zur Verfligung steht. Gemessen
wird die Ausfallzeit in Stunden innerhalb der
vereinbarten Servicezeiten.

Reaktionszeit

Die Reaktionszeit ist die Zeitspanne innerhalb der
vereinbarten Servicezeiten zwischen der
Feststellung einer Stérung durch den Dienstleister
bzw. Meldung einer Stérung durch den
Auftraggeber Uber den vereinbarten Weg (Service
Desk) bis zum Beginn der Stérungsbeseitigung.
Die Reaktionszeit beginnt mit der Aufnahme der
Stérung in das Ticketsystem des Auftragnehmers.

Messzeitraum

Der Zeitraum, auf den sich eine Leistungskennzahl
bezieht und in dem die tatsachlich erbrachte
Qualitat der Leistung gemessen wird. Sofern nicht
anders angegeben beziehen sich alle
angegebenen Metriken jeweils auf einen
Messzeitraum von einem Kalenderjahr.
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5.2 Erlauterung VDBI

V = Verantwortlich

“V” bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist. ,V*
ist dafur verantwortlich, dass ,D“ die Umsetzung des Prozessschritts auch
tatséchlich erfolgreich durchfihrt.

D = Durchfiihrung

“D” bezeichnet denjenigen, der fiir die technische Durchfliihrung verantwortlich
ist.

B = Beratung

“B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fur
Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
.B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

| = Information

“I” bedeutet, dass die Partei Giber die Durchfiihrung und/oder die Ergebnisse
des Prozessschritts zu informieren ist. ,I* ist rein passiv.

Stand:
V1.3 vom 06.02.2018
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1 Allgemeine Informationen zum Portal
e Basiert auf VMware vRealize Automation

e Vereinfacht den Bereitstellungsprozess von Testsystemen, da Server direkt vom Benutzer
provisioniert (bereitgestellt) werden konnen

e Zur Zeit nur laaS, d.h. Server in Basisaustattung:
o Keine Basisdienste (DNS, AD, etc.)
o Reines Betriebssystem ohne Applikationen
o NetzwerkanschluR mit Internetzugriff

o Optional Backup und Virenschutz

Der Zugriff erfolgt liber folgende URL (bitte Mandant beachten):

Mandant Dataport:
https://dataportcloudportal.servicedpaor.de/vcac/org/Dataport

Mandant Hamburg
https://dataportcloudportal.servicedpaor.de/vcac/org/MandantHH

Mandant Schleswig-Holstein
https://dataportcloudportal.servicedpaor.de/vcac/org/MandantSH

Mandant Bremen
https://dataportcloudportal.servicedpaor.de/vcac/org/MandantHB

Mandant Sachsen-Anhalt
https://dataportcloudportal.servicedpaor.de/vcac/org/MandantST

Mandant PAED
https://dataportcloudportal.servicedpaor.de/vcac/org/MandantPAED

Fir den Zugriff soll auch nur die oben genannte URL genutzt werden. Bitte nur diese als Favorit speichern.

Verwenden Sie bitte eine aktuelle Web-Browser Version, ansonsten kdnnen einige GUI Elemente nicht
korrekt angezeigt werden.

Authentifizierung erfolgt mit dem reguldaren Domanen-Account.

Diese Anleitung und weitere Informationen werden auch auf dem Dataport Kundenportal - Dataport Cloud
veroffentlicht.
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1.1 Auswahl der Domédne und Einloggen

Nach Aufruf der URL erreicht man die Login-Seite. Hier wird im ersten Schritt die Domane gewahlt, in
welcher sich das Benutzeraccount befindet. Die Auswahl kann gespeichert werden:

mhnet stadt hamburg de v

¥

Abbildung 1 - Domanenauswahl

Danach wird der Benutzername (ohne Domaénenkiirzel) und Passwort eingetippt:

A AL AL AL A ]

T

Abbildung 2 - Eingabe des Benutzernamens und Kennworts

Nach erfolgreicher Anmeldung erreicht man die Homepage.
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1.2 Homepage

1.2.1 Service-Katalog

Beim ersten Zugriff wird der Katalog angezeigt, wo die lhnen zugewiesenen Elemente prasentiert sind:

datapErt

Katalog design Posteingang Administration nfrastruktur Container Business Management

Katalog ( 23 Eements ) Im Namen von: O, Benutzer suchen

Q K elemente nach Name oder Beschreibung suchen
MR Firewall - Report Uber ,‘g Firewall - Report Uber .’ﬂ Firewall - Report uber

:J‘l,‘ eingerichtete **8 RegelverstoBe 8 RegelverstoBe Admin
Report Ober eingerichtete Freischaltungen Gene kurzen Report zu Ermndghch zusatzhichen input; t ar da
Fi stoBen, welche bei Systemen des zwecks Troublesh :sten neuer

Business-Gruppe K G tere | B ruppe Kunc G itere 1 Business-Gruppe Kunden BG, Weitere 1

dienst Fi

Freischaltungen Dienst Firewall Freischaltungen

Firewall Fraischaltungen

ANFORDERN ANFORDERN ANFORDERN
(‘:{ PhotonOS {'\’ PhotonOS Minimal SLES 11 5P4
C2 P ~'-' ‘
Bereitstellungsservice - PhotonOS Composite Bereitstellungsservice - PhotonOS Minimal Bereitstellungsservice - SLES 11 5P4
Blueprint Com nt Composite Bi int

Business-Gruppe Master BG Business-Gruppe Master BG Business-Gruppe Kunden BG, Weitere 1

Abbildung 3 - Hauptmenu: Service-Katalog
Die Liste kénnen Sie filtern, indem auf das Filter-Symbol geklickt wird:

datapErt

Katalog Ber

stellungen Design  Posteingang Administration Business Management

<

Katalog ( &&= Namen von: O, Benutzer sucher

ALLE LOSCHEN

Dienst
eschrelbung suchen

@ SLES 11 SP4

uppe Kunden BG, W

Filter durchsuchen

Firawall Fraischaltungen
Linux Provisioning

| Service Pre Staging und Test

| Verwaltung

Windows Server Provisioning

U5 susgewaht Dienst Linux Provis

Business-Gruppe

ANFORDERN

ANFORDERN

@ Ubuntu Server 16 LTS

ul ce - Ubuntu Server
omposite Blueprint
e Kunden BG

ANFORDERN

(), _Filter durchsuchen

| Kunden BG P
s Ubuntu Server 14 LTS
Master BG L) J
0/2 ausgewahit
Bereitstell
1L

vice - Ubuntu Server
Blueprint
Kunden B

Business-Gi gitere 1 veitere 1

Dienst inux Provisioning Dienst Linux Provisioning

Abbildung 4 - Homepage - Service-Katalog Filter

Somit kann man Elemente filtern, die einem der Services zugeordnet sind, oder einer bestimmten Business
Group, sollten Sie Elemente mehrerer Gruppen verwalten.

1.2.2 Bereitstellungen

Bestehende Elemente erreicht man tiber das Tab , Breitstellungen®. Virtuelle Maschinen werden in
Bereitstellungen gruppiert. Ahnlich wie in dem Katalog kénnen Filter als auch eine Suche angewendet
werden:
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Katalog Bereitstellungen Posteingang Administration Infrastruktur Container Business Management
<
ALLE LOSCHEN Bereitstellungen (4gemente ) ¥
 Bereitstellungsstatus
Q. Bereitstellungen nach Name, Beschreibung, IP-Adresse, Ressourcenname oder Maschinenstatus suchen Sortieren:
Erfalgreich
Var Genehmigung
i T - 5 3 o h. Stundet
In Bearbeitung & 2 Cent0S5-94037315 1 Ressource Expense (Month.. Vor 5 Stunden e.. Rkt
Nach Genehmigung a ¥ saine Boschre 3 Master-MasterB. »On 106113215
Fehlgeschlagen/Abgebrochen Heisider o
Business-Gruppe  Mast
Abgelehnt
0/6 ausgewahit
Il VM Deployment Test-19452310 2 Ressourcen Expense (Month.. Vor 28 Tage ers.. LBt 5
~ Business-Gruppe ‘W Sirtnie 2l
:r Keine Beschreibun @ MandantDatapo
O, _Filter durchsuchen . Besitzer Tomasz Wojcik Master-MasterB.. »Cn 10.61.132.14

Business-Gruppe  Master BG

| Kunden BG

Abbildung 5 - Homepage — Bereitstellungen

1.2.3 Posteingang

Uber den Posteingang werden Nachrichten zu ausstehenden Genehmigungen und Benutzeraktionen sowie
Riickanforderungsanfragen, welche auf Antwort auf Genehmigungen erstellt werden kénnen:

Gereitstellungen  Design  Posteingang  Administration  Infrastruktur  Container  Business Management
Posteingang
Genchmigungen Manuedle Benutzerakbion Rickforderungsan
Suche Filtern nach® Aktiv
Genehmiqung Anfordern Angetordertes Element Angetordert fr Status Lease Leasexosten Geschatrter Preis Zugewlesen an

Abbildung 6 - Homepage - Posteingang

Die genannten Posteingang-Elemente kommen zum Einsatz bei Bereitstellungen von virtuellen Maschinen.

1.2.4 Globale Suche

Eine bequeme Methode zur Suche eigener Elemente oder Katalog-services ist die Nutzung der globalen
Suche. Es kann einfach der Name des Elementes, oder nur dessen Teil ins Suchfeld eingetippt werden und
bei einer Ubereinstimmung kann man per Klick zum Element gelangen:

Q, Centos| X

CentOS
Bereitste datum (absteigend) @

Catalog item

AKTIONEN ~ A

‘a gontos

unde seit der Ubermittiung

CentOS
..!. B

E‘ AKTIONEN v

K Cent0S-79008547

Abbildung 7 - Globale Suche
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1.2.5 Auswahl der Standard-Ansicht der Homepage

Uber das unten dargestellte Meni kann man wéhlen, welches der erwahnten Elemente die Standard-
Ansicht sein soll beim Aufrufen der Homepage:

Abbildung 8 - Standard-Ansicht und Einstellungen
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1.3 Aktivieren der Mail-Benachrichtigungen

Zum Schluss kann noch der Empfang von E-Mail Benachrichtigungen bestatigt werden. Diese sollten bei
allen neuen Accounts standardmaRig aktiviert sein. Zusatzlich kann die Sprache der Benachrichtigungen

geandert werden.

Einstellungen X

Standardseite
Katalog

B ellung
Posteingang

Einstellungen

Stellvertretungen zuweisen Benachrichtigungen

Sprache: |Deutsch v

Protokollname Aktiviert
E-Mail ]| ern nach: Aktiv | Besitzer: 1 Info
Abmelden
‘eis Zugewiesen an Zuletzi
UBERNEHMEN l | STANDARDEINSTELLUNGEN WIEDERHERSTELLEN ]
Abbildung 9 - E-Mail Benachrichtigungen aktivieren
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2 Rollen und Berechtigungen

Einzelne Dataport Gruppen\Abteilungen und organisatorische Einheiten der Kunden werden auf dem Portal
als sog. , Business Groups“ abgebildet. Innerhalb dieser Business Groups werden Benutzern des Dataport
Cloud Portals eine oder mehrere der 3 Rollen zugewiesen:

1. User Role - Benutzerrolle

Kénnen Antrage beziiglich VM Provisionieren, Editieren und Léschen erstellen und ihre eigenen
VMs verwalten. Die Rolle wird in der Regel normalen AD-Gruppen zugewiesen, z.B. FHHNET\G-D-B-

LS##
2. Group Manager Role - Gruppenmanagerrolle

Erhalten Berechtigungen der User + kénnen alle VMs, welche der Gruppe (Business Group)
angehoren verwalten, kénnen Benutzerrechte der VMs zwischen den Usern tibertragen.

3. Support Role —Supportrolle, Kostenstellenverantwortliche, Genehmiger

Kénnen Auftrage genehmigen.
4. Shared Access Role - Rolle mit gemeinsam genutztem Zugriff

Ahnlich wie die Benutzerrolle, erméglich aber Zugriff auf alle innerhalb der Business Group
bereitgestellten Elemente

Berechtigungen, die ein Benutzer erhalten hat, kénnen an andere Benutzer delegiert werden, iiber den
Menupunkt , Einstellungen” auf der Homepage. In dem Eingabefeld muss der Benutzername eingetippt
werden um nach einem Account zu suchen:

Einstellungen X
Standardseite
Stellvertretungen zuweisen Benachrichtigungen Katalog
—
Posteingang

Name
Einstellungen

No data selected
ern nach: Aktv | Besitzer: | Info
Abmelden

‘eis Zugewiesen an Zuletzi

UBERNEHMEN ‘ [ STANDARDEINSTELLUNGEN WIEDERHERSTELLEN ]

SCHLIEBEN

Abbildung 10 - Stellvertretung zuweisen

Rechte kénnen z.B. vor dem Antreten der Urlaubszeit an einen Benutzer aus der gleichen Business Group

delegiert werden.
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3 Bereitstellen und Verwalten einer VM

3.1 Anfordern eines Katalog Elements und Genehmigung der Bereitstellung

Das Bereitstellen virtueller Maschinen wird im Portal in Form eines Services angeboten. Es stehen mehrere
Betriebssystemversionen bereit. Der Service Katalog enthélt alle Services, fiir welche eine Business Group
berechtigt wurde.

Den Service Katalog erreicht man (ber die Registerkarte Katalog (Catalog):

Katalog Bereitstellungen Design Posteingang Adrministration Infrastruktur Container Business Management
<
ALLE LOSCHEN Katalog Y Im Namen von: C, Benutzer suchen

< Dienst -
) Katalogelemente nach Name oder Beschreibung suchen
Q. _Filter durchsuchen "
Firewall Freischaltungen E Centos
o =

Linux Pravisioning ¥

Service Pre Staging und Test

o SLES 11 SP4

Bereitstellungsservice - CentOS Composite Bereitstellungsservice - 5L
| Verwaltung Blueprint Blueprint

[ windows Server Provisioning Business-Gruppe Kunden BG, Weitere 1 Business-Gruppe Kunden Bt

2/5 ausgewahit Dienst Linux Provisioning Dienst Linux Prov

. iness-
Business-Gruppe ANFORDERN ANFORDERN

(0, _Filter durchsuchen

_ Kunden BG

:- Master BG

0/2 ausgewshit

=& Ubuntu Server 14 LTS
[ ]
J
Bereitstellungsservice - Ubuntu Server 14 LTS
Composite Blueprint
Business-Gruppe Kunden BG, Weitere 1

Dienst Linux Provisioning

ANFORDERN

@ Ubuntu Serve

Bereitstellungsservice - Ub
Composite Blueprint
Business-Gruppe Kunden Bt

Dienst Linux Prov

ANFORDERN

Abbildung 11 - Elemente des Service Katalogs

Hier kann man die einzelnen Services anfordern. Eine Anforderung startet man, indem der Button
,Anfordern” (Request) geklickt wird. Sollte man Mitglied mehrere Business Groups sein, soll man Uber das
Drop-Down Feld die Gruppe wahlen, fiir welche die Bereitstellung stattfindet:

Business-Gruppe auswahlen >

wahlen Sie eine Business-Gruppe aus, in der das Katalogelement £ CentOS
bereitgestellt werden soll.

Business-Gruppe Kunden BG

Master BG

Abbildung 12 - Auswahl der BG fiir eine Bereitstellung

Somit gelangt man zur Stelle, wo eine Beschreibung fiir die neue Bereitstellung und eine Begriindung,
welche den Genehmigern angezeigt wird, eintragen:
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%2 CentOS Business-Gruppe Kunden BG

4 B CentOS Bereitstellung: CentOS
Q) ok ¥  Allgemein  Eigenschaften

Beschreibung:

Grund fur die
Anforderung:

Abbildung 13 - Bereitstellung: Hinzufiigen einer Beschreibung

Im weiteren Schritt kann das Sizing des Systems, weitere Parameter wie Netzplatzierung (nur beim
Mandanten Dataport), Backup und zusatzliche Festplatten definiert werden:

£3 CentOS Business-Gruppe _Kunden BG

%3 Cent0S Business-Gruppe  Kunden BG

4 g3 CentOS vSphere-Maschine (vCenter): CentOS
) Centos Alligermein Speicher Eigenschaften QO u::m vSphere-Maschine (vCenter). CentOS
P — d Spoicrar
“Instanzen 1% | (Auswanien15) = — =
“CPUs 12| (Aswanen 1-8) e Sapahnem ot
* Arbeitsspeicher (MB) 1024 $ | (Aswahlen 1024-32768) ' T
Speicher (GB) 20

Beschreibung.  default User: root

*Backup BEinrichten?  Taglich v 0

“Netzwerkauswahl.  MandantDataport-NetProflie v O

Abbildung 14 - Bereitstellung: Sizing und weitere Eigenschaften

Sollten weitere Platten dem System hinzugefiigt werden, so miissen diese nach der Bereitstellung vom
Administrator des Systems formatiert werden.
Das Andern der GroRe der ersten Festplatte ist gesperrt, da diese aus der Systemvorlage geklont wird.

Prais - CentOS X

Leasetage: unbegrenzt

Bereitstellungen: 1

Allgemeine Details Einmaliger Preis Taglich anfallender Preis pro Instanz Summen
Setu z tzliche: Geschatzte
p- i i i usatziicher i Gesamtpre
Komponente Merge P CPUs Arbeitsspeicher  Speicher Preis Tagespreis P
() CentOs 1 0,00 EUR 0,78 EUR 0,19EUR 0,40 EUR 0,00 EUR 137 EUR 137 EUR
< >
Gesamt 1 1,37 EUR 137 EUR

SCHLIEBEN

Gesamipreis: (37 EUR Aktualisieran Preisdetails anzeigen

Abbildung 15 - Aktualisieren der Preisdetails bei einer Bereitstellung
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Nachdem das Sizing festgelegt wurde, kann der Antrag abgesendet werden. Man wird auf den
,Bereitstellung” Reiter weitergeleitet und der Status wird angezeigt:

Bereitstellungen ( 2igemente ) Y

O, Bereitstellungen nach Name, Beschreibung, IP-Adresse, Ressourcenname oder Maschinenstatus suchen
% CentOs #5882 - CentOS bereitstellen - Genehm
¢ b Bereitstellungsservice - CentOS Composite Blueprint

sitzer Tomasz Wojcik

Dataport T1

Abbildung 16 - Status der Bereitstellung nach Ubermittlung

Die Kostenstellenverantwortlichen (KStV) erhalten zur gleichen Zeit eine Benachrichtigung zur
ausstehenden Genehmigung des Antrags:

Abbildung 17 - Mail-Benachrichtigung zur ausstehenden Genehmigung

Eine entsprechende Nachricht erscheint auch in dem Posteingang direkt in dem Portal:

Abbildung 18 - Genehmigungsanfrage im Porteingang

Durch klicken auf die Genehmigungs-ID kann der KStV die Details abrufen und den Antrag bestatigen oder
ablehnen:
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>

Abbildung 19 - Details einer Genehmigung

Direkt danach wird auf den Reiter ,Bereitstellungen” weitergeleitet, wo der Fortschritt der Bereitstellung
angezeigt wird. Durch Klicken auf den Status gelangt man zu einer detaillierten Ansicht:

Katalog Bereitstellungen Design Posteingang Administration Infrastruktur Container Business Management

Bereitstellungen ( seemente ) ¥

O\ Bereitstellungen nach Name, Beschreibung, IP-Adresse, Ressourcenname oder Ma | Sortieren: Erstellungsdatum (absteigend) Qj

1 CentOS #5865 - CentOS bereitstellen - In Bearbeitung 7% ABBRECHEN A
‘ﬁ 3 > Bereitstellungsservice - CentOS Compaosite Blueprint

O Minuten seit der Ubermittlung

Besitzer Tomasz Waojcik
Business-Gruppe  Master BG

Abbildung 20 - Fortschritt der Bereitstellung
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Katalog Bereitstellungen Design Posteingang Administration Infrastruktur Container Business Management

< Zurick

&2 CentOS-79008547 (inBearbeitung)

ABBRECHEN .
Keir Besitzer Tomasz Expense (Month to date) N/ A
Bereitgestellt auf 17. Oktc Leasedauer Unbesti
Business-Gruppe Master Lauft ab am Mie
Katalogelement CentOs Loschdatum Mie
DETAILS AUSBLENDEN #
Komponenten Verlauf
Ereignisse Eingaben Anfordemn
Anforderungen @
#5865 = CentOS be -\ In Bearbeitung I Angefordert von: Tomasz Wojcik Angefordert am: 17. Oktok
CENTOS BER...
Tomasz Wojcik Aufgaben Komponente Status -
Ubermittelt Deployment () Erfolgreich
Vor Genehmigung Deployment @ Genehmigt
» Bereitstellung Deployment } In Bearbei...
Abbildung 21 - Fortschritt der Bereitstellung: Detaillierte Ansicht
Der Auftraggeber erhalt zugleich eine Bestatigung per E-Mail:
Mi17.90.2008 15:41
Dataport £5 Virtualisierung
Request #5879 for "Cent05" for "WejclkTo-Admin®mgmt.dpacr.org”™ has been approved
an W Wojuik, Tomasz
Approval Phase '8 Approval
Approver Tomasz Wojclk
Status Approved
Request Information
Deployment Cent05
Requested by Tomasz Waolclk
Request date 10/17/18 12:40 PM (Coordinated Universal Time)
Estimated Lease price FURDO0 / day
Lease peried Unlimited
Component Details
Component name Cent05
Compenent type Virtual Machine
CPUs 1
Memary 1,024 MB
Storage 21GB
Click heere to view details
Abbildung 22 - Nachricht zur erteilten Genehmigung
Zum Schluss kommen weitere Nachrichten zur erfolgreichen Bereitstellung der VM:
Abbildung 23 - Nachricht zur erfolgreichen Bereitstellung
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Der Antragsteller erhalt noch zusatzliche Informationen zur bereitgestellten VM:

Abbildung 24 - Informationen zur bereitgestellten VM

Als auch das Zugangsdaten und die IP Adresse des Systems:

(& Antworten 2 Allen antworten (2 Weiterleiten G Chat

Mi 17

Dataport ZS Virtualisierung
Dataport Cloud - VM BEREITSTELLUNG, IP und Passwort: Master-MasterBG-0012

An B Wojcik, Tomasz

VM Name: Master-MasterBG-0012

VM Owner: Tomasz Wojcik, E-Mail: tomasz woicik@dataport. de
IP: 10.61.47.169

administrator'root-Passwort: EL11dmfKGgmk7RBy

Abbildung 25 - Zugangsdaten und IP des bereitgestellten Systems

3.2 In welchen Fillen ist eine Genehmigung des KStV nétig?

Eine Genehmigung des KStV ist immer in folgenden Féllen notig:
- VM Bereitstellen
- VM Loschen
- VM Neukonfigurieren
- Skalierung einer Bereitstellung
- Backup Einrichtung\Abschaltung

3.3 Abrufen der Details einer bereitgestellten VM

Die eigenen Elemente erreicht man liber den Reiter , Bereitstellungen”. Hier werden alle Bereitstellungen,
also Elemente, welche sowohl virtuelle Maschinen als auch andere Objekttypen beinhalten kénnen,
dargestellt.

Sollte eine GroRzahl von Objekten dargestellt werden, kann man diese Filter. In dem Filter kann nach
Besitzer, zugehoriger Business Group oder Objekttyp gefiltert werden.

Neben dem Bereitstellungsnamen werden VMs gelistet, welche der Bereitstellung zugeordnet sind:
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datapaort

Katalog Bereitstellungen Design Posteingang Administration Infrastruktur Container Busin:
<
AL EGSGHER Bereitstellungen ( seement= ) W

“ Bereitstellungsstatus
O\ Bereitstellungen nach Name, Beschreibung, IP-Adresse, Ressourcenname ode

Erfolgreich

[:l Vaor Genehmigung

[] In Bearbeitung CentOS-79008547 1 Ressource
|:| Mach Genehmigung Keine Beschreibung & Master-Ma
Besitzer Tomas...

|_| Fehlgeschlagen/Abgebrochen
= Business-Gruppe  Maste..
[_| Abgelehnt

1/6 ausgewahit

xdlpg Cent0S-94037315 1 Ressource
> Business-Gruppe [ =
TS chreibung &y Master-Ma
v Kemponenten ¥ Besitzer Tom..
Business-Gruppe  Mast..
(0, _Filter durchsuchen
|:| Azure Virtual Machine
T3 Contioes VM Deployment Test-19452310 2 Ressourc
[] container-Volume T i - @ MandantDi
== Besitzer Tomasz Wojcik 2 Master-Ma

gi_ Maschine Business-Gruppe  Master BG

|:| Virtual Container Host
Abbildung 26 - Bereitstellungen: Filter

Katalog Bereitstellungen Design Posteingang Administration Infrastruktur Container Business Management

<

ALLE LOSCHEN Bereitstellungen ( seemente ) Y Name (aufsteigend)
Name {absteigend)

“ Bereitstellungsstatus . Erstellungsdatum (aufsteigend)
O‘ Bereitstellungen nach Mame, Beschreibung, IP-Adresse, Ressource Sortieren:

Erfolgreich Besitzer (aufsteigend)
Besitzer (absteigend)

Business-Gruppe (aufsteigend)
CentQOS-79008547 1 Ressour..  Expense.  Vor1Ta. |gusiness-Gruppe (absteigend)

|:| Var Genehmigung

:l In Bearbeitung

|

|:| Nach Genehmigung Keine Beschreibu, & Master- » On 106147 150 [Ablaufdatum (aufstgigend)
e - PSR — Besitzer Tomas.. A.blauf_datum (abstelgenq)

L lthehlgeschiagen/abyetiochen Business-Gruppe  Maste Bisherige Kosten (aufsteigend)
["] Abgetennt i B Bisherige Kosten (absteigend)

Abbildung 27 - Bereitstellungen: Sortierung

Katalog Bereitstellungen Design Posteingang Administration Infrastruktur Container
<
A rESEiEn Bereitstellungen (1gement ) W

~  Bereitstellungsstatus o 21
| Master-MasterBG-001

Erfalgreich

|:| Wor Genehmigung
CentOS-79008547 1
Keine Bes

Besitzer Tomas...
Business-Gruppe  Maste_.

:I In Bearbeitung

:l Mach Genehmigung

:l Fehlgeschlagen/Abgebrochen
[ ] Abgelehnt

1/6 ausgewdhlit

Abbildung 28 - Bereitstellung: Suche

Zu der virtuellen Maschine gelangt man, indem auf den Namen der Bereitstellung geklickt hat. Somit
erreicht man die Detailansicht:
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Katalog Bereitstellungen Design Posteingang Administration nfrastruktur Container Business Management

< Zurdck

i& CentOS-79008547

ne Beschrebung Besitzer Expense (Month to date) €0.73
Bereitgestellt auf 1813.08 Leasedauer Unbestimmt
Business-Gruppe L3uft ab am Nie
Katalogelement CentOs Ldschdatum Nie

DETAILS AUSBLENDEN

Komponenten verlauf
5 CantOS-79008547 Allgemein  Speicher  Netzwerk Sicherheit  Eigenschaftel Snapshots
@ C S-7900854 m———
N Name: Master-MasterBG-0012
$ Master-MasterBG-00_ & - l
Komponente: CentOS

Status: O
CPUs: 1
Arpetsspeicher (MB): 1024
Speicher (GB): 21

Beschreibung:  default User. root

Abbildung 29 - Detailansicht einer Bereitstellung

In der Detailansicht knnen einzelne Systeme untersucht werden.
Uber die Reiter werden Details zum Ressourcennutzung und Konfiguration der Komponenten einer VM
abgerufen.

3.4 Ausfiihren von Aktionen auf einer VM und Bereitstellung

In der Detailansicht stehen mehrere Aktionen zur Verfigung. Dadurch kann die Anzahl und Kofiguration der
Elemente gedndert werden.

i AKTIONEN~ |

~—

Ablauf

Besitzer andemn
Honzontal skalieren
Lease andemn
Laschen

Vertikal skalieren

~

Abbildung 30 - Verfiigbare Aktionen bei einer Bereitstellung

Uber die horizontale Skalierung kénnen Sie die Anzahl der in einer Bereitstellung beinhalteten virtuellen
Maschinen andern.
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%3 Cent0S-18010926 »

Komponenten Verlauf Uberwar

% Cent05-18010926

& TI-1164 &~

Ablaufanforderung

Ausschalten
Cenfigure Backup
Erneut bereitstellen
Herunterfahren
150 Image Mount

Lease dndern

Laschen

Mit Remote-Konsole wverbinden
Meu konfigurieren

Meu starten

Recowver WM

Registrierung aufheben
Snapshot erstellen

WM Konsole Aufldsung
VMware Tools installieren
Verbinden via VMRC

Zuriicksetzen

Abbildung 31 - Aktionen bei einer virtuellen Maschine

Uber das Drop-Down Menii kénnen Standardaktionen wie Neustart, Ldschung und Snapshot Erstellung als
auch spezielle Aktionen wie Backup Einrichten und das Mounten einer ISO Datei angefordert werden.

3.5 Verhalten bei fehlgeschlagener Bereitstellung

Bedingt durch eine fehlgeschlagene Input-Validierung oder einen Systemfehler kann es zum Abbruch einer
Bereitstellung kommen. In diesem Fall gibt es die Moglichkeit, die Anforderung zu wiederholen, ohne

nochmal alle Input-Felder auszufiillen.

Nachdem der Fehler identifiziert wurde, kann der Service erneut ausgefiihrt werden. Bereits ausgefiillte
Input-Felder sind mi den vorher eingetragenen Informationen befiillt und man kann auch diese nach Bedarf

andern:

"’xﬁ. Firewall - Neue Freischaltung ei..
!ﬂ‘ Neue Freischaltung einrichten, eingehend in Ri

53]

#5844 - Workflow-Ausfihrung Firewall - Neue Freischaltung einr... - Fehlgeschlagen

HTTPError: status code: 400 (Workflow:NSX APl POST - Create DFW Section / Custom
Condition (item2)#1)
WEITERE ..

Abbildung 32 - Fehlerhafte Ausfiihrung eines Services

Verwerfen

Erneut Obermitteln
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=Ml Firewall - Neue Freischaltun.. » #5846 - Workflow-Ausfilhrung Firewall - Neue Freischaltung_. - Erfolgreich  100%
b
!n;' Meue Freischaltung einrichten, el'.gehenc in Ri.. The request was successfully completed

mm

Abbildung 33 — Nach Input-Korrektur war wiederholte Ausfiihrung erfolgreich

3.6 Es werden nur wenige oder keine Aktionen bei virtuellen Maschinen angezeigt

In einigen Fallen ist das Ausfiihren der zugewiesenen Aktionen nicht moglich, da nur wenige oder keine
Aktionen bei dem Objekt angezeigt werden, dhnlich wie hier:

v 4 CentOS5-71747589
g Master-MasterBG-0120

4 Master-MasterBG-0119

)

p Master-MasterBG-0118

Abbildung 34 - Keine Aktionen verfligbar

In diesem Fall muss man priifen, ob:

- Bei dem betroffenem Objekt eine Aufgabe aktiv ist, z.B. Neukonfiguration (Reconfigure). Den Status
kann man bei dem Objekt untersuchen, oder, sollte die Ansicht nicht automatisch aktualisiert
werden, zur Liste der Bereitstellungen (Deployments) wechseln

- Bei der Gbergeordneten Bereitstellung (Deployment) eine Aufgabe aktiv ist. Solange diese Aufgabe
aktiv ist, z.B. eine Neukonfiguration einer der dazugehoérigen virtuellen Maschinen, kénnen bei
keinem der dazugehorigen Objekte neue Aktionen ausgefiihrt werden. Eventuell muss die Ansicht
aktualisiert werden

- Eine Aufgabe ist fehlgeschlagen, dhnlich wie bei Punkt 3.5. In diesem Fall muss die Fehlgeschlagene
Ausfiihrung verworfen (Dismiss) werden, ansonsten dirfen keine weiteren Aktionen ausgefiihrt
werden:

Abbildung 35 - Fehlgeschlagene Ausfiihrung verwerfen oder wiederholen
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4 Neukonfigurieren einer VM

Anderungen an einer VM kénnen (ber die Aktion ,Neu konfigurieren” durchgefiihrt werden:

Komponenten Verlauf Uberwache

v &) Ubuntu Server 16 LTS-840647.

_p Master-KundenBG-

Anhalten

Ausschalten

Configure Backup

DNS Hostnamen Entfernen
Erneut bereitstellen
Herunterfahren

150 Image Mount

Loschen

Mit Remote-Konsole verbinden
Neu starten

Recover VM

Registrierung aufheben
Snapshot erstellen
VMware Tools installieren
Verbinden via VMRC

Zuriicksetzen

Abbildung 36 - Platzierung der "Neu konfigurieren" Aktion

Folgende Anderungen kénnen durchgefiihrt werden:
- CPU & RAM Speicher

Allgemein Speicher Metzwerk Eigenschafien Ausfihrung
Name: Master-KundenBG-0002

Komponente: UbuntuServerl6lTS

Status: On
CPUs: 3 Z| (wénlen Sie 1-8 aus)
Arbeitsspeicher (MB): 3072 3 (Wahlen Sie 1024-65536 aus)
Speicher (GB): 35

Beschreibung: |Default User: root

Besitzer: Wojcik To-Admin@mgmt.dpacr.org
Blueprint: Ubuntu Server 16 LTS
Computing-Ressource: AL3-CO2

Business-Gruppe: Kunden BG

Abbildung 37 - Angaben zum CPU & RAM Sizing
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- Erweitern vorhandener und Hinzufiigen neuer Festplatten
Allgemein Speicher Netzwerk Eigenschaften Ausfihrung
Speichervolumes:
ID -~  *Kapazitat (GB) Laufwerkbuchst
@9 =° %%
35 GB verwendet (wahlen Sie 30-1000 aus)

Abbildung 38 - Anderung an der Festplattenkonfiguration

Achtung! — solange ein Snapshot aktiv ist, kann keine Plattenerweiterung an der virtuellen

Maschine durchgefiihrt werden! Snapshots werden bei aktiver Backup-Option automatisiert bei

jedem Backup-Durchlauf erstellt und auch automatisch wieder entfernt, eine Plattenerweiterung ist
deswegen zu der Zeit nicht umsetzbar.

Hinzufiigen neuer Netzwerkkarten oder Andern eines zugewiesenen Netzwerks

el Netzwerk

Primare IP-Adresse: 10.61.132.129
Netzwerkadapter:
ID - * Netzwerkname
0O = 1316_AHHR_INT v

Abbildung 39 - Andern der Netzwerkkonfiguration

Alternative Netzwerke (Netzwerkprofile) sind nur iiber den Mandanten Dataport erreichbar.
Netzwerke sind folgenden Profilen zugewiesen:

Netzwerkname

Netzwerkprofil Beschreibung

1300_ASBR_EXT

1. Netzbereicht fir VMs des

MandantDataport-NetProfile Mandanten Dataport

1316_AHHR_INT

2. Netzbereicht fur VMs des

MandantDataport-NetProfile-2 Mandanten Dataport (default)

1306_AHHR_EXT

1. Netzbereich mit 6ffentlichen IPs des

MandantDataportHH-Ext P
andantiatapo xternetrs Mandanten Dataport und HH

1315_AHHR_EXT

2. Netzbereich mit dffentlichen IPs des

MandantDataportHH-ExternelPs-2 Mandanten Dataport und HH

1307_AHHR_INT

Netzbereicht fiir VMs des Mandanten

MandantHH-NetProfile HH

1406_NSHS_INT

Netzbereicht fir VMs des Mandanten

MandantSH-NetProfile SH

1457 _NSHR_EXT

Netzbereich mit 6ffentlichen IPs des

MandantSH-ExternelPs Mandanten SH

1500 _AHBR_INT

Netzbereicht fiir VMs des Mandanten

MandantHB-NetProfile HB

1554 AHBR_EXT

Netzbereich mit 6ffentlichen IPs des

MandantHB-Ext IP
andan ernetrs Mandanten HB

1600_NSTR_INT

Netzbereicht fiir VMs des Mandanten

MandantST-NetProfil
andan etProfile T

1655_NSTR_EXT

Netzbereich mit 6ffentlichen IPs des

MandantST-ExternelPs Mandanten ST
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Netzbereicht fir VMs des Mandanten

1900_APAR_INT MandantPAED-NetProfile PAED

Nachdem der Netzwerkkarte ein anderes Netzwerk zugewiesen wurde, erhalt das System eine IP
aus dem verknipften Netzwerkprofil mit. Die IP Konfiguration ist in dem Portal und den
Eigenschaften des Elements sichtbar. Diese muss manuell vom Benutzer im System eingetragen
werden.

Zum Schluss muss eine Option fur die Ausfihrung gewahlt werden. Abhangig vom Inhalt der Anforderung
kann ein Neustart der VM notig sein. Wenn ein Neustart erforderlich ist und die Option ,Nicht neustarten”
gewadhlt wurde, wird die Anforderung fehlschlagen und muss erneut abgesendet werden:

Allgemein Speicher Metzwerk Eigenschaften Ausfliihrung
Anforderung ausfuhren: |Sofort hd

auszufihrende Aktion: |Falls erforderlich, neu starten  ~ @
[] Die Maschine ausschalten, wenn Herunterfahren der Maschine bei Neukonfiguration fehlschldgt

Grund fir die Anforderung: |Performance verbassern

Abbildung 40 - Ausfiihrungsoptionen festlegen

Die Ausfiihrung der Neukonfiguration kann man, dhnlich wie bei einer Neubereitstellung, unter dem Tab
,Bereitstellungen” Giberwachen:

Bereitstellungen (scemente ) ¥

Q. Bereitstellungen nach Name, Beschreibung, IP-Adresse, Ressourcenname oder Maschinenstatus suchen Sortieren: Erstellungsdatum (absteigend) (5
@ Ubuntu Server 16 LTS-84064798 #7175 - Neu konfigurieren Master-KundenBG-0002 - Genehmigung steht aus 10% ABBRECHEN

Abbildung 41 - Statusiiberwachung einer Neukonfiguration

Sollte ein Fehler auftreten, wird eine Meldung in der GUI angezeigt. Diese muss liber das Aktionsmeni
verworfen werden, bevor man die Anforderung wiederholen kann:

Ereignisse Eingaben Anfordern

#7175 - Neu konfigurieren Master-KundenBG... | Fenigescnlagen Angefordert von: Tomasz Wojcik

fordert am: 5. Februar 2019 12:48

@ Jjava lang RuntimeException: [Error code: 42000 ] - [Error Msg: Infrastructure service provider error: The list of unallocated IP addresses for the network profile MandantDataportHH-ExternelPs has been WEITERE ¥

Aufgaben Komponente Status Haéngt ab von Startzeit Abschlusszeit
Ubermittelt Deployment (& Erfolgreich 02/05/2019 12:48:58 PM  02/05/2019 12:48:58 PM

> Vor Genehmigung Deployment © Genehmigt 02/05/2019 12:48.58 PM  02/05/2019 12:53:22 PM
Neu konfigurieren Deployment () Fenhigesch. 02/05/2019 12:53:22 PM  02/05/2019 12:53:42 PM

Nach Genehmigung  Deployment

Abgeschlossen Deployment

Abbildung 42 - Fehler bei einer Neukonfiguration
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Das Neukonfigurieren der VM unterliegt einer Genehmigung, dhnlich wie bei einer Neubereitstellung. Nach
einer erfolgreichen Ausflihrung erhalt man in der GUI eine Statusmeldung als auch eine Bestatigungsmail:

Ereignisse
Anforderungen @ —

#7185 - Neu konfigurieren Master-Kunde... Enfasgreich

Status Hanat ab von

Abbildung 43 - Erfolgreich ausgefiihrte Anforderung

Abbildung 44 - Bestatigung der Anderung
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5 Zusatzliche Services

5.1 Snapshots
5.1.1 Aligemeine Infos zu Snapshots

WAS IST EIN SNAPSHOT?

Bei einem Snapshot wird der aktuelle Zustand einer VM ,,eingefroren” und eine neue Datei erstellt
(*Delta.vmdk). In diese Datei werden alle Anderungen geschrieben.

Wichtig — solange ein Snapshot aktiv ist, kann keine Plattenerweiterung an der virtuellen Maschine
durchgefiihrt werden!

FUR WELCHEN ZWECK NUTZEN WIR SNAPSHOTS?

Snapshots sind keine Backups oder Sicherungen! Sie frieren den Zustand einer VM fir kurze Zeit (nicht
mehr als 1 Woche) ein. Dies kann zum Beispiel bei Updatearbeiten oder zum Test von neuen Applikationen,
Anwendungen finden. Schlagt eine der durchgefiihrten Aufgaben fehl, kann die VM auf den Ursprungsstand
zuriickgesetzt werden. Hier werden die Differenzdateien auf ,,NullgroRe” zurlickgesetzt. Der Snapshot wird
neugestartet. Lauft der Server nach einem Update ohne Beeintrachtigungen, kann der Snapshot
Ubernommen werden. Die Differenzdateien werden mit den Originaldateien zusammengefihrt. Es wird
kein Snapshot mehr fortgefiihrt bzw. neu gestartet.

5.1.2 Erstellen und Léschen\Zuriickspielen der Snapshots

Jeder Benutzer kann fiir die VMs in seiner Gruppe Snapshots erstellen. Diese Funktionalitat sollte immer
vor wichtigen Updates\Upgrades, riskanten Anderungen etc. am System genutzt werden!

Snapshots kdnnen (iber die GUI auf folgendem Weg erstellt werden, nachdem die VM aus der Liste
ausgewadhlt wurde:
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Komponenten Verlauf Uberwache

v (&) Ubuntu Server 16 LTS-840647.

p Master-KundenBG-0...

Anhalten

Ausschalten

Configure Backup

DNS Hostnamen Entfernen
Erneut bereitstellen
Herunterfahren

ISO Image Mount

Loschen

Mit Remote-Konsole verbinden
Neu konfigurieren

Neu starten

Recover VM

Registrierung aufheben
VMware Tools installieren
Verbinden via YMRC

Zuriicksetzen

Abbildung 45 - Aktion fur das Erstellen von Snapshots

Nachdem auf ,Snapshot erstellen” geklickt wurde, kann man den Snapshot-Namen und die Bezeichnung
editieren. Die Auswahl der ,,Snapshot des Arbeitsspeichers der Maschine erstellen” Option hat zu Folge,
dass der gesamte Inhalt des Arbeitsspeichers auf die Platte gedumpt wird. Das kann Hilfreich sein, wenn
eine Dump-Analyse stattfinden soll:

Snapshot erstellen - Master-KundenBG-0002  x

Erstellt einen Snapshot dieser Maschine

# * Snapshot  Master-KundenBG-0002 (Dienstag, 5. Februar 2019 12:45 Uhr +0

name:

Snapshot testsnap

description:

= Include [

MEMOory?:

ABBRECHEN ABSENDEN

Abbildung 46 - Details zur Snapshoteinrichtung
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Nachdem OK geklickt wird kommt eine kurze Bestatigung und der Snapshot erscheint in dem ,,Snapshots”
Tab:

Speicher Metzwerk Sicherheit Eigenschaften Snapshots
Snapshots:
Name 4« Erstellt am Snapshot-Speicher? Beschreibung
= (¢ Master-KundenBG-0002 (Dienstag, 5. Februar 2019 12:45 Uhr +00:00) 05.02.2019 13:47 Nein testsnap

(@ sie befinden sich hier.

Abbildung 47 - Liste eingerichteter Snapshots
Bei vorhandenem Snapshot, erscheinen im Aktionen-Men zusatzliche Auswahlfelder:
Snapshot léschen
Snapshot wiederherstellen
Abbildung 48 - Aktionen bei vorhandenem Snapshot

e Snapshot wiederherstellen (Revert to Snapshot) — zuriicksetzen der VM auf den Ursprungszustand
zur Zeit, als der Snapshot erstellt wurde. Dabei werden alle Anderungen, die bisher betitigt
wurden, verworfen. Die VM wird dabei abgeschaltet und muss neugestartet werden.

e Snapshot I6schen (Delete Snapshot) — der Snapshot wird entfernt, d.h. der aktuelle Stand der VM
wird Gbernommen.

Es kdnnen maximal 3 Snapshots pro VM erstellt werden. Es gibt keinen Zeitlimit, nach dem ein Snapshot
geldscht bzw. ibernommen wird, es empfehlt sich aber die Snapshots nicht Ianger als 1 Woche laufen zu
lassen.
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5.2 Einrichten einer Systemsicherung und Wiederherstellen einer VM aus dem Backup

Benutzer des dSecureCloud Portals kdnnen selbststiandig eine Systemsicherung (Backup) einrichten als auch
ihre virtuellen Maschinen aus einem Backup wiederherstellen. Die Backup-Option kann wahrend der
initialen Bereitstellung eingerichtet oder nachtraglich, per Aktion ,,Configure Backup”, eingerichtet oder
deaktiviert werden:

Komponenten Verlauf Uberwa

v ) Ubuntu Server 18 LTS-3355..

p Master-KundenBG.. & -~

Anhalten

Ausschalten
Configure Backup

Abbildung 49 - Aktion zum Einrichten oder deaktivieren des Backups

Configure Backup - Master

Richtet Backup der ¥M ein, abhangig von

# * Backup Option wahien:: @ Nein
O Taglich

Abbildung 50 - Backup-Optionen

Das ausfiihren der MaBnahme unterliegt einer Genehmigung.

Es werden komplette virtuelle Maschinen gesichert, eine Wiederherstellung einzelner Dateien ist nicht
vorgesehen.

Um eine VM wiederherzustellen, muss in der Detailansicht die folgende Aktion gewahlt werden:
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Komponenten Verlauf Uberwa

v @) Ubuntu Server 16 LTS-8406.

pMaster-KundenBG... & ~

Anhalten

Ausschalten

Configure Backup

DNS Hostnamen Entfernen
Emeut bereitstellen
Herunterfahren

150 Image Mount

Léschen

Mit Remote-Konsale verbinden
Neu konfigurieren

Neu starten

Abbildung 51 - Aktion fur das Wiederherstellen einer VM aus dem Backup

Somit wird eine neue Anforderung aufgerufen. Neben der kurzen Beschreibung erscheint ein drop-down
Feld, in dem man eine Backup Instanz auswahlen kann:

Recover VM - Master-KundenBG-0002

Bietet die Moglichkeit, eine VM aus einem Backup wiederherzustellen. Zur Aus
Belastung der Speicherinfrastrukur.

Backup-Auswahl:

<Keine>

Master-KundenBG-0002 Full 2019-02-05T12:04:11+01:00

Master-KundenBG-0002 Full 2019-02-04T12:04:01+01:00
Master-KundenBG-0002 Full 2019-02-03T12:03:26+01:00
Master-KundenBG-0002 Full 2019-02-02T12:07:52+01:00
Master-KundenBG-0002 Full 2019-02-01T12:04:31+01:00

Master-KundenBG-0002 Full 2019-01-31T12:04:04+01:00

Master-KundenBG-0002 Full 2019-01-30T12:04:02+01:00

Master-KundenBG-0002 Full 2019-01-29T12:06:52+01:00

Abbildung 52 - Auswahl eines Backups

Es werden maximal 30 Eintrage angezeigt, was 30 taglichen Sicherungen entspricht.

Ob eine VM gesichert wird, erkennt man dem Parameterwert in der VM Detailansicht:
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>

Abbildung 53 - VM Parameter mit Backup-Konfiguration
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5.3 Proxy fiir den Internetzugriff

Sollte bei einem der bereitgestellten Server die Proxy-Konfiguration nicht mehr vorhanden sein, muss die IP
Adresse des Proxies erneut eingetragen werden: 10.61.16.6:3128.

Der Proxy ben6étigt fir die Verbindung keine Authentifizierung.
Folgende Protokolle werden vom Proxy Gbermittelt: http, https, dns.

Sollten vom betroffenen System aus andere Server Uber ihre RZ-interne (lokale) IP Adressen, in der gleichen
Umgebung oder im RZ, erreicht werden soll man bei der Proxy Konfiguration daran denken, die
Zieladressen in eine Ausnahme eintragen (no_proxy, lokale Adressen etc.).
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5.4 Freischaltungsbeauftragung und initiale Platzierung der Server

Eingehende Freischaltungen in Richtung der Server in der dSecureCloud kénnen iiber einen Service im
Portal eingerichtet werden. Jedes Mitglied einer Business Group kann eingehende Freischaltungen fiir seine
virtuellen Maschinen, bzw. fiir alle VMs, welche der Gruppe zugehéren, einrichten.

Ausgehende Freischaltungen miissen in der Kommunikationsmatrix beschrieben und vom Dataport Policy
Management genehmigt werden, die Umsetzung erfolgt iiber den Dataport Netzbetrieb.

Dabei gilt folgendes Schema:

Freischaltung Cloud-intern? NEIN Egeshenci(nfldmups

dSecureCloud)
NEIN
A Zustimmung Policy
Management
Y
Freischaltung erfolgt Uber Self-

Serviceim Dataport Cloud Portal Umsetzung

Netzbetrieb

Abbildung 54 - Wann ist eine Ausnahmegenehmigung nétig?

Fiir die Einrichtung oder Anderung einer Freischaltung werden Informationen iiber eine User Form erfasst,
Details dazu finden Sie in den weiteren Unterkapiteln.

Anderungen im Firewall-Regelwerk, welche auf Grund von Bearbeitung vorhandener Regeln oder
Einrichtung neuer virtuellen Maschinen umgesetzt wurden, sind nach ca. 10 Minuten in den
Eingabemasken und in den Berichten der Firewall Services sichtbar.

Vorhandene Freischaltungen kénnen deaktiviert, aber nicht geléscht werden. Die Entfernung wird manuell
durchgefiihrt, wahrend der regularen Wartungsfenster.

Brauchen Sie eine eingehende Freischaltung, die alle validen IPv4-Kreise umfasst (,,any”) muss als Quelle
das Netz 0.0.0.0/0 eingetragen werden.

Folgendes Diagramm stellt eine grobe Ubersicht der zuldssigen Kommunikationsbeziehungen dar:
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Benutzer im Dataport BK-Netz Server in der dSecureCloud — Benutzer im Landesnetz A
Mandant A

& | D /e

v

Server Im Rz2 Server in der dSecureCloud —
Mandant B

33333 BNI33333 s

Abbildung 55 - valide Kommunikationswege

Benutzer im Landesnetz B

Vor allem bei der Neueinrichtung einer Gruppe in dem dSecureCloud Portal muss darauf geachtet werden,
von wo nach wo die Kommunikation zugelassen ist.

Fur die in der Abbildung mit einem griinen Pfeil dargestelltem Wege kénnen iiber einen Service im Portal
selbststandig Firewall-Freischaltungen eingerichtet werden. Auf diesen Wegen wurden auf den Firewall im
RZ ,any” (any IP & any Port) Freischaltungen eingerichtet und die Kommunikation wird direkt von der
Firewall der dSecureCloud gefiltert.

Die mit dem roten Pfeil gekennzeichneten Wege konnen aus technischen Griinden nicht freigeschaltet
werden — daher ist es wichtig, die virtuellen Server in dem korrekten dSecureCloud Mandanten zu
platzieren. Dabei gilt die Regel, dass Server eines Mandanten nur aus dem dazugehérigen Landesnetz
erreichbar sind und zusétzlich aus dem BK-Netz und von Servern in dem Dataport RZ* aus. Wichtig! - das
hinzufiigen mehrerer Netzwerkadapter, wobei jeder Adapter einem anderen Mandantenbereich
(Netzbereich) zugeordnet wurde (Mandantenkopplung), ist untersagt und wird zu Problemen beim Routing
fuhren.

Beispiel: Kunden aus dem Landesnetz HH kénnen nur auf Server des Mandanten HH zugreifen, Kunden aus
dem Landesnetz SH nur auf Server des Mandanten SH etc.

dSecureCloud_Kurzanleitung_1.21.docx Seite 30 von 61
Schutzstufe: keine Schutzstufe



dSecureCloud Version: 1.21 vom 22.03.2019
Status: Gltig

5.4.1 Firewall Service — Bericht iiber eingerichtete Freischaltungen

Den Service ruft man in dem Servicekatalog auf, die Anforderung kann sofort abgesendet werden:

Katalog Bereitstellungen Design Posteingang Administration Infrastruktur Container

“¥ Firewall - Bericht Uber eingerichtete Freischaltungen Business-Gruppe _Kunden BG

Der Service generiert einen Bericht Uber eingerichtete
Firewall Freischaltungen. Listet alle Freischaltungen
welche auf Objekten, auf die der Benutzer des Services
zugreifen kann, eingerichtet sind.

Der Bericht wird per E-Mail geliefert. Eine Erklarung zu
den einzelnen Feldern findet man am in der LEgende, am
Ende der Nachricht.

Hinweis: Anderungen im Firewall-Regelwerk, welche auf
Grund von Bearbeitung vorhandener Regeln oder
Einrichtung neuer virtuellen Maschinen umgesetzt
wurden, sind nach ca. 10 Minuten in der User Form und im
Bericht sichtbar.

ABSENDEN ABBRECHEN

Abbildung 56 - Bericht zu eingerichteten Freischaltungen anfordern

Der Benutzer des Services erhalt per E-Mail einen Bericht zu eingerichteten Freischaltungen. Am Ende der
E-Mail befindet sich eine Legende welche den Inhalt der einzelnen Tabellenfelder erldutert.

5.4.2 Firewall Service — Bericht iiber Regelversto3e

Den Service ruft man in dem Servicekatalog auf, nach Eingabe des Zeitraums kann die Anforderung
abgesendet werden:

Katalog Bereitstellungen Design Posteingang Administration Infrastruktur Container

¥ Firewall - Bericht Uber RegelverstéBe Business-Gruppe Kunden BG

Generiert einen kurzen Bericht zu FirewallverstéBen,
welche bei Systemen des Service-Benutzers in dem
gegebenem Zeitintervall auf der Firewall gemeldet
wurden. Der Service nutzt dabei nur IP Adressen der
Systeme, welche von dem dSecureCloud Portal wahrend
der Bereitstellung zugewiesen wurden.

Der Bericht wird per E-Mail geliefert.

# * Zeitinterval ab Vergangenheit bis aktuelle Uhrzeit in Minuten - max. 72h: S==  (Wahlen Sie 1-4500 aus)

Der Benutzer des Services erhalt per E-Mail einen Bericht zu FirewallregelverstoRen, welche bei allen
seinen VMs aufgetreten sind. Im E-Mail Inhalt werden maximal 50 Verst6Re aufgelistet und falls in dem
definierten Zeitintervall mehr erkannt wurden, findet man eine vollsténdige Liste im E-Mail Anhang.
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5.4.3 Firewall Service - Neue Freischaltung einrichten, eingehend in Richtung Dataport Cloud oder
innerhalb der Umgebung

Den Service ruft man in dem Servicekatalog auf:

¥ Firewall - Neue Freischaltung einrichten, eingehend in Richtung Dataport Cloud oder innerhalb der Umgebung
Beschreibung Firewallregel Eigenschaften Quelien - mindestens eine nennen! Ziele - mindestens eins nennen!

Erzeugt einen neuen Firewall-Abschnitt mit einer
dazugehorigen Firewall-Regel

Nach erfolgreicher Bearbeitung der Regel erhalt der
Benutzer eine Bestatigung der Anderungen per E-Mail.
Bei Kommunikationsaufbau aus dem Internet, soll es eine
moeglichst restriktive Anzahl der IPs geben

Die neue Regel ist nach max. 10 Minuten im Bericht
sichtbar und kann auch nach dieser Zeit bearbeitet
werden

ABSENDEN ABBRECHEN

Abbildung 57 — Service aufrufen zwecks Hinzufiigen eines neuen Firewall-Abschnitts

Quellen, Ziele und zusatzliche Inputs, die das Verhalten der Regel definieren, werden in weiteren Tabs
eingefligt:

Katalog Bereitstellungen Design Posteingang Administration Infrastruktur Conta

i1}

r

9 Firewall - Neue Freischaltung einrichten, eingehend in Richtung Dataport Cloud oder innerhalb der Umgebung Business-Gruppe

Beschreipung  Firewallregel Eigenschaften  Quellen - mindestens eine nennen!  Ziele - mindestens eins nennen!

# Name des neuen Firewall-Abschnitts (optional, wird bei fehlender Eingabe automatisch generiert; max. 30 Zeichen, nur a-Z,0-9-_ erlaubt).  dSC-Testabschnitt
@ ° Firewall Regel - Name {max. 30 Zeichen, nur a-Z,0-9,-_ erlaubty ~ dSC-Testregel
# (optional) Firewall Regel - Kommentar (max. 200 Zeichen). dSC-Kommentar

# “Firewall Regel - Verhalten: allow b4

Abbildung 58 - Festlegen der Details einer Firewall-Freischaltung

- Verhalten der Firewall Regel: [allow\block\reject]
o allow — Kommunikation erlaubt; ist der Standardwert
o block — Kommunikation gesperrt
o reject — Kommunikation gesperrt, sendet Meldung mit Ablehnung
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Quellen:

# Quellen - IP, einzeln oder IP/Praefix: 4

# Quellen - dSecureCloud VM: | AZubisHH-0001 -~ TI1-myvch400
BASFI-0002
BGV-0001
BSB-0001
BSB-0002

BSE-0003 bt

# Quellen - Business Group:  Dataport Aftus-Entwicklung | ~
Dataport AzubisHH
Dataport BAI-Pen-Test
Dataport Eromium
Dataport CCS
Dataport CCSE A

Abbildung 59 - Neue Freischaltung - Auswahl der Quellen

IPs - In dem ersten Feld konnen IPv4 Adressen eingetragen werden, optional mit Prafix. Hier
handelt es sich um Adressen der Systeme aullerhalb der Dataport Cloud — IP der Systeme aus dieser
Umgebung fihren bei der Validierung zum Abbruch des Workflows.

dSecureCloud VM - hier werden nur die virtuellen Maschinen angezeigt, welche der Business
Group des Anforderungsstellers gehoren. Beispiel — wenn der Benutzer Mitglied der Gruppe
Dataport TZ3 und TZ1 ist, werden in dieser Ansicht alle VMs der Gruppe Dataport TZ3 und Dataport
TZ1 angezeigt. Wichtig!:

o innerhalb der Dataport Cloud Umgebung werden virtuelle Maschinen anhand der IP
Adressen gewahlt, es wird nur mit VM Namen (VM Objekt) gearbeitet. Grund dafiir ist, dass
Freischaltungen in dem System auf VM Objekten (und anderen Objekten der virtuellen
Umgebung) basieren. Falls sich die IP Adresse des Systems dndern sollte, greifen die
Freischaltungen immer noch.

Business Group — ahnlich wie bei virtuellen Maschinen, kann jede bestehende Business Group als
Quelle gewahlt werden. Bei Auswahl einer Business Group werden alle dieser Gruppe
zugehorenden virtuellen Maschinen mit in die neue Freischaltung aufgenommen — auch Systeme
die zuklnftig von Benutzern erstellt werden. So muss die Freischaltung nicht jedes Mal um neue
Systeme erweitert werden.
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Ziele:

regel Eigenschaften Quellen - mindestens eine nennen!  Ziele - mindestens eins nennen!

# Ziele - dSecureCloud VM: | AzubisHH-0001 =
BASFI-0002

BGV-0001
BSE-0001
BSB-0002
BSB-0003 i

# Ziele - Business Group: | Dataport ZIAF-Entwicklung -~ Kunden BG
Dataport dAbstimmBox
MHE SJFIS
MHE SUBV
MHE SWAH

MHR 7TER MWW akh

# Zicle - TCP Ports, leer = any: ap

# Zicle - UDP Ports, leer = any: 4

5143

Abbildung 60 - Neue Freischaltung - Ziele und Netzwerkports

- dSecureCloud VM — hier werden nur die virtuellen Maschinen angezeigt, welche der Business
Group des Anforderungsstellers gehoren. Beispiel — wenn der Benutzer Mitglied der Gruppe
Dataport TZ3 und TZ1 ist, werden in dieser Ansicht alle VMs der Gruppe Dataport TZ3 und Dataport
TZ1 angezeigt.

- Business Groups — dhnlich wie oben, stehen hier Business Groups zur Auswahl, bei welchen der
Anforderungssteller Mitglied ist. Auch hier muss man beachten, dass das Ziel sich im gleichen
Mandantenbereich befindet, wie die Quelle.

- Ports TCP/UDP — Netzwerkports beim Zielsystem, einzeln oder als Range eintragen. Den Eintrag mit
(+) bestatigen.

Zum Schluss wird das Workflow mit ,Absenden” (,,Submit“) gestartet. Der Status der Ausfiihrung kann
Uiberwacht werden, s. Punkt 5.4.6.
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5.4.4 Firewall Service - Regel einem vorhandenem Firewall-Abschnitt hinzufiigen

Den Service ruft man in dem Servicekatalog auf, die Anforderung kann sofort ilbernommen werden:

¥ Firewall - Regel einem vorhandenem Firewall-Abschnitt hinzufligen Business-G
Beschreibung Fire: regel Eigenschaften Quelien - mindestens eine nennen! Ziele - mindastens eins nennen!

Fugt eine neue Regel einem bestehendem Firewall-
Abschnitt hinzu. Die neue Regel wird auf erster Position
im Abschnitt platziert.

Mach erfolgreicher Bearbeitung der Regel erhalt der
Benutzer eine Bestatigung der Anderungen per E-Mail.
Bei Kommunikationsaufbau aus dem Internet, soll es eine
moeglichst restriktive Anzahl der IPs geben.

Die neue Regel ist nach max. 10 Minuten im Report
sichtbar und kann nach dieser Zeit auch bearbeitet
werden.

Abbildung 61 - Regel einem vorhandenem Firewall-Abschnitt hinzufligen - Aufruf des Services

Im nachsten Schritt wird ein bestehender Firewall-Abschnitt gewahlt, danach kann der neue Regelname
eingefiigt und das Verhalten der Regel festgelegt werden. Optional wird ein Kommentar hinzugefiigt:

Beschreibung Firewallregel Eigenschaften Quellen - mindestens eine nennen! Ziele - mindestens sins nennen!

# * Firewall-Abschnitt:

2 " Firewall Regel - Name (max. 30 Zeichen, nur a-Z,0-9 -,_ erlaubt):

# (optional) Firewall Regel - Kommentar (max. 200 Zeichen):

# " Firewall-Regel - Verhalten:

# * Firewall-Regel Status - ist die Regel deaktiviert?:

UsrDef_20190205_dS.. ™

dSC_MeuereTestregel

allow d

false ¥

Abbildung 62 - Regel einem vorhandenem Firewall-Abschnitt hinzufiigen - Benennung und Verhalten festlegen

- Verhalten der Firewall-Regel: [allow\block\reject]

o allow — Kommunikation erlaubt; ist der Standardwert

o block — Kommunikation gesperrt

o reject — Kommunikation gesperrt, sendet Meldung mit Ablehnung

- Firewall-Regel Status: [true\false]
o false — Regel ist aktiv (Standardwert)
o true —Regel wird deaktiviert

Quellen und Ziele werden dhnlich wie bei einer neuen Freischaltung eingetragen.
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Quellen:

Beschreipung FIr

igenschaften  Quellen - mindestens eine nennen!  Ziele - mindestens eins nennen!

Mindestens eine Quelle muss gewahlt werden!

# Quellen - IP, einzeln oder IP/Praefix: 4

# Quellen - Dataport Cloud VM: | AZubisHH-0001 .
BASFI-0002

BGV-0001
BSEB-0001
BSB-0002
BSB-0003 v

# Quellen - Business Group:  Dataport Artus-Entwicklung | ~
Dataport AzubisHH
Dataport BAI-Pen-Test
Dataport Bromium
Dataport CCS
Dataport CCSE ot

Abbildung 63 - Regel einem vorhandenem Firewall-Abschnitt hinzufiigen — Auswahl der Quellen

- IPs-In dem ersten Feld konnen IPv4 Adressen eingetragen werden, optional mit Prafix. Hier
handelt es sich um Adressen der Systeme aullerhalb der Dataport Cloud — IP der Systeme aus dieser
Umgebung fiihren bei der Validierung zum Abbruch des Workflows.

- dSecureCloud VM - hier werden nur die virtuellen Maschinen angezeigt, welche der Business
Group des Anforderungsstellers gehoren. Beispiel — wenn der Benutzer Mitglied der Gruppe
Dataport TZ3 und TZ1 ist, werden in dieser Ansicht alle VMs der Gruppe Dataport TZ3 und Dataport
TZ1 angezeigt. Wichtig!:

o innerhalb der Dataport Cloud Umgebung werden virtuelle Maschinen anhand der IP
Adressen gewahlt, es wird nur mit VM Namen (VM Objekt) gearbeitet. Grund dafiir ist, dass
Freischaltungen in dem System auf VM Objekten (und anderen Objekten der virtuellen
Umgebung) basieren. Falls sich die IP Adresse des Systems dndern sollte, greifen die
Freischaltungen immer noch.

- Business Group — dhnlich wie bei virtuellen Maschinen, kann jede bestehende Business Group als
Quelle gewahlt werden. Bei Auswahl einer Business Group werden alle dieser Gruppe
zugehorenden virtuellen Maschinen mit in die neue Freischaltung aufgenommen — auch Systeme
die zuklnftig von Benutzern erstellt werden. So muss die Freischaltung nicht jedes Mal um neue
Systeme erweitert werden.
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Ziele:

Quellen - mindestens eine nennen! Ziele - mindestens sins nennen!

Mindestens ein Ziel muss gewahlt werden!

# Zicle - Dataport Cloud VM:  AZubisHH-0001 2
BASFI-0002

BGV-0001
BSE-0001
BSB-0002
BSE-0003 ks

# Ziele - Business Group: MHB SJFIS -~ Kunden BG
MHE SUBV

MHE SWAH

MHE ZERD-Web

MHH Jira LGV

MSH SV5-5H il

# Zicle - TCP Ports, leer = any: 4

Keine Daten ausgewahlt

# Zicle - UDP Ports, leer = any: 9

Abbildung 64 - Regel einem vorhandenem Firewall-Abschnitt hinzufligen — Ziele und Netzwekports

- dSecureCloud VM — hier werden nur die virtuellen Maschinen angezeigt, welche der Business
Group des Anforderungsstellers gehoren. Beispiel — wenn der Benutzer Mitglied der Gruppe
Dataport TZ3 und TZ1 ist, werden in dieser Ansicht alle VMs der Gruppe Dataport TZ3 und Dataport
TZ1 angezeigt.

- Business Groups — dhnlich wie oben, stehen hier Business Groups zur Auswahl, bei welchen der
Anforderungssteller Mitglied ist. Auch hier muss man beachten, dass das Ziel sich im gleichen
Mandantenbereich befindet, wie die Quelle.

- Ports TCP/UDP — Netzwerkports beim Zielsystem, einzeln oder als Range eintragen. Den Eintrag mit
(+) bestatigen.

Zum Schluss wird das Workflow mit ,,Absenden” (,,Submit“) gestartet. Der Status der Ausfiihrung kann
Uberwacht werden, s. Punkt 5.4.6.
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5.4.5 Firewall Service - Bearbeitung vorhandener Freischaltungen

Den Service ruft man in dem Servicekatalog auf, die Anforderung kann sofort ilbernommen werden:

Abbildung 65 — Bearbeitung vorhandener Freischaltungen - Aufruf des Services

Im nachsten Schritt kommt man zum Eingabeformular.
Eigenschaften der Firewall-Regel:

¥ Firewall - Bearbeitung vorhandener Freischaltungen Business-Gruppe Kunden BG

Firewallregel Eigenschaften Quellen - min

# ' Firewall-Abschnitt:

# " Firewall-Regel:

# (optional) neuer Firewall Regel - Name (max. 30 Zeichen, nur a-Z,0-9.-_ erlaubt):
# Firewall-Regel - Kommentar (max. 200 Zeichen):

# " Firewall-Regel - Verhalten:

# * Firewall-Regel Status - ist die Regel deaktiviert?:

Abbildung 66 — Bearbeitung vorhandener Freischaltungen - Aufrufen der Details

Anfangs sind alle Felder leer. Uber die Drop-Down Felder wihlt man den betroffenen Firewall-Abschnitt

aus, danach kann aus einer Liste eine dem Abschnitt untergeordnete Regeln gewahlt werden:

Abbildung 67 - Bearbeitung vorhandener Freischaltungen - Bearbeitung der Details
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Optional kbnnen hier auch die der Regelname geéndert, ein Kommentar zur Regel hinzugefiigt\geandert
und das Verhalten der Regel festgelegt werden.

In den nichsten Eingabemasken kénnen Anderungen am Regelwerk vorgenommen werden. Bereits
hinzugefligte Objekte werden ins Formular geladen.

Quellen:

it

estens eins nennen

o

Beschreioung  Firewallregel Eigenschaften  Quellen - mindestens eine nennen!  Ziele - min

# Quellen - IP, einzeln oder IP/Praefix: P

# Quellen - Dataport Cloud WM:  AzubisHH-0001 -~ Master-KundenBG-0002
BASFI-0002
BGV-0001
BSB-0001
BSB-0002

BSE-0003 .

# Quellen - Business Group: | Dataport Artus-Entwicklung |~
Dataport AzubisHH
Dataport BAI-Pen-Test
Dataport Bromium
Dataport CCS
Dataport CCSE =

Abbildung 68 - Bearbeitung vorhandener Freischaltungen - Auswahl der Quellen

- IPs-In dem ersten Feld konnen IPv4 Adressen eingetragen werden, optional mit Prafix. Hier
handelt es sich um Adressen der Systeme aullerhalb der Dataport Cloud — IP der Systeme aus dieser
Umgebung fihren bei der Validierung zum Abbruch des Workflows.

- dSecureCloud VM - hier werden nur die virtuellen Maschinen angezeigt, welche der Business
Group des Anforderungsstellers gehoren. Beispiel — wenn der Benutzer Mitglied der Gruppe
Dataport TZ3 und TZ1 ist, werden in dieser Ansicht alle VMs der Gruppe Dataport TZ3 und Dataport
TZ1 angezeigt. Wichtig!:

o innerhalb der Dataport Cloud Umgebung werden virtuelle Maschinen anhand der IP
Adressen gewahlt, es wird nur mit VM Namen (VM Objekt) gearbeitet. Grund dafiir ist, dass
Freischaltungen in dem System auf VM Objekten (und anderen Objekten der virtuellen
Umgebung) basieren. Falls sich die IP Adresse des Systems dndern sollte, greifen die
Freischaltungen immer noch.

- Business Group — ahnlich wie bei virtuellen Maschinen, kann jede bestehende Business Group als
Quelle gewahlt werden. Bei Auswahl einer Business Group werden alle dieser Gruppe
zugehorenden virtuellen Maschinen mit in die neue Freischaltung aufgenommen — auch Systeme
die zukiinftig von Benutzern erstellt werden. So muss die Freischaltung nicht jedes Mal um neue
Systeme erweitert werden.
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Ziele:

Beschn

m

T

Firewallregel Eigenschaften CGuelien - mindestens eine nennen! Ziele - mindestens eins nennen!

# Ziele - Dataport Cloud YM; | AzubisHH-0001 -
EASFI-0002

BGV-0001
BSE-0001
BSB-0002
BSB-0003 bl

# Ziele - Business Group: | Dataport Artus-Entwicklung | ~ Kunden BG
Diataport AzubisHH
Diataport BAI-Pen-Test

Dataport Bromium

Datapont CCS
Dataport CCSE e
# Ziele - TCP Ports, leer = any: 4
443
666
8080
# Zicle - UDP Ports, leer = any: 9
5143

Abbildung 69 - Bearbeitung vorhandener Freischaltungen - Ziele und Netzwerkports

- dSecureCloud VM — hier werden nur die virtuellen Maschinen angezeigt, welche der Business
Group des Anforderungsstellers gehoren. Beispiel — wenn der Benutzer Mitglied der Gruppe
Dataport TZ3 und TZ1 ist, werden in dieser Ansicht alle VMs der Gruppe Dataport TZ3 und Dataport
TZ1 angezeigt.

- Business Groups — dhnlich wie oben, stehen hier Business Groups zur Auswahl, bei welchen der
Anforderungssteller Mitglied ist. Auch hier muss man beachten, dass das Ziel sich im gleichen
Mandantenbereich befindet, wie die Quelle.

- Ports TCP/UDP — Netzwerkports beim Zielsystem, einzeln oder als Range eintragen. Den Eintrag mit
(+) bestatigen.

Zum Schluss wird das Workflow mit ,,Absenden” (,,Submit“) gestartet. Der Status der Ausfiihrung kann
Uiberwacht werden, s. Punkt 5.4.6.

5.4.6 Firewall Service — Uberwachung aktiver Ausfiihrungen und Bestitigung der Anderung am
Regelwerk

Sobald sie liber die Schaltflache ,,Absenden” den Service angefordert haben, kann der aktuelle Status der

Ausfiihrung in dem lbergeordneten Tab , Bereitstellungen” erfolgen:

= .'-' Firewall - Neue Freischaltu... #7191 - Workflow-Ausfiinrung Firewall - Neue Freisc... - In Bearbeitung 36% ABBRECHEN
—

Erzeugt einen neuen Firewall-Abschnitt .. O Minuten se

Ubermittiung

Abbildung 70 - Status der Freischaltungseinrichtung

Sollte die Bereitstellung fehlschlagen, kann diese tber einen Menlipunkt erneut Gbermittelt werden:
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e“\;l Firewall - Neue ...
I! Erzeugt einen neuen Fir...

Ll | _ _
Besiizer 1o

usiness-Gruppe  Kun.

#7191 - Workflow-Ausfihrung Fire.. - Fehlgeschlagen AKTIONEN

Possible reason for error: WM not present in vSphere
during workflow execution (is being reprovisioned?).
WEITERE ¥

Verwerfen

Abbildung 71 — Wiederholung einer fehlgeschlagenen Anforderung

Nach einer erfolgreichen Umsetzung der Anforderung (hier: Erstellung der Regel) erhélt der Benutzer eine
E-Mail mit Bestatigung des Auftrags:

Abbildung 72 - Firewall Service - Bestatigung der Umsetzung

Die Regel ID ist einzigartig und dient der schnelleren Identifizierung einer Regel im System.

dSecureCloud_Kurzanleitung_1.21.docx

Schutzstufe: keine Schutzstufe

Seite 41 von 61



dSecureCloud Version: 1.21 vom 22.03.2019
Status: Gltig

5.5 SLES - Installserver

Zum Patchen der SLES 11 und SLES 12 Server in der Dataport Cloud Umgebung werden folgende Schritte
benotigt:

1. Zuerst muss der Installserver 10.61.127.60 im Proxy als Ausnahme eingetragen werden.

2. Danach werden Repositories hinzugefiigt:

fiir SLES11 SP4 64bit
zypper ar http://10.61.127.60/YUP/SLES11-SP4-Pool/sle-11-x86_64 PoolRepo
zypper ar http://10.61.127.60/YUP/SLES11-SP4-Updates/sle-11-x86_64 Updates

fiir SLES12 SP2 64bit
zypper ar [url] [repo], z.B. zypper ar http://10.61.127.60/repo/SUSE/Updates/SLE-SERVER/12-
SP2/x86_64/update Dataport-SLES12-SP2-Updates

Dataport-SLES12-SP2-Updates.repo:baseurl=http://10.61.127.60/repo/SUSE/Updates/SLE-SERVER/12-
SP2/x86_64/update
Dataport-SLES12-SP2.repo:baseurl=http://10.61.127.60/repo/SUSE/Products/SLE-SERVER/12-
SP2/x86_64/product/
Legacy-module-sles-updates.repo:baseurl=http.//10.61.127.60/repo/SUSE/Updates/SLE-Module-
Legacy/12/x86_64/update
Legacy-module-sles.repo:baseurl=http.//10.61.127.60/repo/SUSE/Products/SLE-Module-
Legacy/12/x86_64/product

SLE-Module-Adv-Systems-Management-
updates.repo:baseurl=http://10.61.127.60/repo/SUSE/Updates/SLE-Module-Adv-Systems-
Management/12/x86_64/update/
SLE-Module-Adv-Systems-Management.repo:baseurl=http://10.61.127.60/repo/SUSE/Products/SLE-
Module-Adv-Systems-Management/12/x86_64/product/
SLE-Module-Containers-updates.repo:baseurl=http://10.61.127.60/repo/SUSE/Updates/SLE-Module-
Containers/12/x86_64/update/
SLE-Module-Containers.repo:baseurl=http://10.61.127.60/repo/SUSE/Products/SLE-Module-
Containers/12/x86_64/product/
SLE-Module-Public-Cloud-updates.repo:baseurl=http://10.61.127.60/repo/SUSE/Updates/SLE-Module-
Public-Cloud/12/x86_64/update/
SLE-Module-Public-Cloud.repo:baseurl=http://10.61.127.60/repo/SUSE/Products/SLE-Module-Public-
Cloud/12/x86_64/product/
SLE-SDK-updates.repo:baseurl=http://10.61.127.60/repo/SUSE/Updates/SLE-SDK/12-SP2/x86_64/update/
SLE-SDK.repo:baseurl=http://10.61.127.60/repo/SUSE/Products/SLE-SDK/12-SP2/x86_64/product/

Welche Repos nétig sind, hangt davon ab, welches Produkt installiert wurde, diese kann man mit zypper se
—i —t product ermitteln. Zu jedem installierten Produkt braucht man die entsprechenden Pool und Update
Channels.

3. Refresh der Repositories:

zypper ref
4. Preview des Updates:

zypper lu
5. Patches installieren:

zypper up
zypper up —y (ohne Nachfrage)
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5.6 \Virenschutz

Auf den bereitgestellten VMs wird das Installationspaket fiir den VirusScan Enterprise von McAfee
mitgeliefert.

5.6.1 Windows

Das Paket befindet sich im Ordner C:\_INSTALL
Nachdem die Batchdatei ,,Virenschutz_Installation” ausgefiihrt wird, werden alle Komponenten
automatisch installiert:

Share WView

¥ This PC ¥ SYSTEM (C:) » _INSTALL »

Mame

& Virenschutz_Installation

Abbildung 73 - Pfad zu der AV Instalaltionsdatei — MS Windows

Nach einiger Zeit erscheint eine Bestatigung:

Abbildung 74 - McAfee Installationsbestatigung

Das Programm setzt die Arbeit automatisch fort:

VirusScan-Konsole = .= -

Task Bearbeiten Ansicht Extras Hilfe

> m GG &c] 8%
Task | Status Letztes Ergebnis Zuletzt ausgefihrt
Aldiviert
[=]E-Mail-5can - Beim Empfang Altiviert
[&] Richtlinie fiir unenwiinschte Programme B8 Kategorien unerwi...
@ Zugriffsscanner Aktiviert
@Quarantine Manager-Richtlinie Das Quarantdne-Ver...
G‘Jollstﬁndiger Scan Micht geplant
gZieIgerichteter Scan Micht geplant
ﬁAutoUpdate Taglich, 17:00 Die Aktualisierung w... Dienstag, 6 Mai 201...
< m >

VirusScan-Konsole

Abbildung 75 - McAfee VSE Konsole
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5.6.2 Linux (SLES und Ubuntu)
Das Paket befindet sich in dem Ordner:
SLES, Ubuntu: /tmp_AV
Vor der Installation auf Ubuntu Systemen muss zuvor unzip installiert werden (sudo apt-get install unzip).
Bei der Installation bitte folgend vorgehen:
1. McAfee Runtime Installation :
SLES: # rpm -ivh MFErt.i686.rpm
Ubuntu: #dpkg -i MFErt.i686.deb
2. McAfee Agent Installation:
SLES: # rpm -ivh MFEma.x86_64.rpm
Ubuntu: # dpkg -i MFEma.x86_64.deb
3. ISec Installation:
Ubuntu: chmod +x install-isectp.sh
sudo ./install-isectp.sh
4. Installation priifen:
cd /opt/isec/ens/threatprevention/bin
Version abrufen: . /isecav --version

Status prifen: ./isecav --getoasconfig --summary

Weitere Details zur Bedienung des Programms entnehmen Sie bitte aus der Bedienungsanleitung, welche
sich in dem gleichen Ordner befindet, wie das Installationsskript.
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5.7 Kopieren einer VM aus dSecureCloud auf lokalen Speicher mit dem vCenter Converter

Das Kopieren einer VM auf lokalen Speicher (Runterladen einer VM) ist kein Service, der tiber das
dSecureCloud Portal angeboten wird. Die MalRnahme wird vom Benutzer selbststandig ausgefiihrt. Hier
wird ein optionaler Weg fiir die Umsetzung der Kopiervorgangs dargestellt.

Fiir das Runterladen einer VM kann das Tool ,,VMware vCenter Converter Standalone” genutzt werden. Die
Software kommt in den meisten Fallen zum Einsatz, wenn ein physikalischer Server in eine VM migriert
wird (P2V Migration). Sie kann aber auch fir die Migration einer VM in eine andere eingesetzt werden (V2V
Migration). Mehr dazu:

https://www.vmware.com/de/products/converter.html

In dieser Anleitung wird die Version 6.2 genutzt, dabei werden 2 Maoglichkeiten einer VM Migration — lokal
und auf einem entfernten (Remote) System. Es ist notig, Netzwerkfreischaltungen einzurichten, damit die
Migration erfolgreich durchgefiihrt wird.

5.7.1 Installation
Das Tool kann unter folgendem Link runtergeladen werden:

https://my.vmware.com/de/web/vmware/details?productld=701&downloadGroup=CONV62

Die Installation erfolgt auf einem Windows-basiertem Betriebssystem. Eine Liste der fiir die Migration
unterstltzten Systeme befindet sich hier:

https://docs.vmware.com/en/vCenter-Converter-
Standalone/6.2/rn/conv _sa 62 rel notes.html#supportedguestOS

Nach erfolgreicher Installation sollen folgende Services als aktiv angezeigt werden; der Agent Dienst ist nur
auf dem Zielsystem, welches migriert wird, nétig, dazu mehr in 5.5.2:

Abbildung 76 - VMware Contverter Services
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Mithilfe des Clients verbindet man sich mit dem lokalen Server:

B VMware vCenter Converter Standalone

vmware

VMware vCenter~

Converter Standalone

Welcome to WMware vCenter Converter Standalone

To log in to 3 server on this local machine, select "Connect to a
local server”. To log in to a remote server, enter the IP address or

host name of the remote Converter server

# Connect to a local server

" Enter the IP address or host name of the Converter server.

IP Address or name: Ilucalhost =l
User name: |TIl -1141\Administrator
Password: I

Login | Close

Abbildung 77 - VMware Converter - Verbindungsaufbau zum lokalen oder remote Server

Nun kann man mit der Migration beginnen. Folgende Schritte sind in der offiziellen Anleitung im Kap. 6
,Convert a Physical or Virtual Machine” beschrieben.

5.7.2 Kopieren einer VM Windows auf lokalen Speicher

Der Converter bietet die Moglichkeit, die VM, wo der Converter installiert wurde, direkt auf lokalen

Speicher des Systems zu konvertieren. Dafiir wahlt man als Quelle das lokale System:

B vt

File  Wiew

are vCenter Converter Standalone

Help

Task Adr

%0 Convert machine (& Configure machine | Q

View by:

Task ID

ﬂ Conversion

Source System
Select the source systermn you want to convert

Source System Source: Ell This local machine [Windows 10 Server (64-bit)]
Destination System
Options Select source type: & Powered on ¢ Powered off
Summary

IThiS local machine _'_l

Convert this local machine.

— Specify the powered on machine

Destination: none

Abbildung 78 - VMware Converter - Auswahl des lokalen Systems

Ziel ist eine ,VMware Workstation” VM. In folgendem Punkt kann ein lokaler Ordner als Datenablage
gewahlt werden:
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Destination System

Select a host for the new virtual machine

Source System
Destination System
Options

Summary

Source: Bl This local machine [Windows 10 Server (64-bit)]

Destination: none

el E iR Ll Mvvare Workstation or other VMware virtual machine ji

Creates a new virtual machine for use on VMware Workstation, VMware Player, VMware Fusion or other VMware product.

Select VMware product: |VMware Workstation 11.x/12.x j

Virtual machine details

Name: |TI1-1141

Select a location for the virtual machine:

| C:\TMP_Convert

_:] Browse...

Abbildung 79 - VMware Converter - Auswahl des Zielsystems

Im nachsten Schritt kénnen diverse Optionen der Konvertierung definiert werden. Im Beispiel unten wird
eine Warnung angezeigt in welcher darauf hingedeutet wird, dass im Zielordner nicht genligend freier
Speicher vorhanden sein konnte — dabei wird aber die GroRe der Festplatte in Betracht genommen, bei der
Konvertierung werden aber nur der Inhalt der Platte kopiert.

Options

Set up the parameters for the conversion task

& ‘Warning: The size of the source disks may exceed the capacity of 'C:\TMP_Convert'. (%]

DEstination Systemm
Options
Summary

Click on an option below to edi it.

Current settings:

- & Data to copy
Copy type: Volume-based
<\\?\Volume{6d0c1326-0000-00
<C:>: 49.51 GB

+ Devices
VCPUs: 2 (2 sockets * 1 cores)
Disk controller: SCSI LSI Logic SAS
[B Memory: 3GB

+ Networks
NIC1: Bridged

- Sarvices
Total: 195 service(s)

w Advanced options
Synchronization: Disabled
Synchronize: N/A
Final synchronization: N/A
Install VMware Toolks: No
Customize Guest 0S: No
Remove Restore Checkpoints: Yes
Reconfigure: Yes

w Throttling
CPU: None
Network bandwidth: None

Edit

Edit

Edit

Edit

Edit

Help Export dizgnostic logs...

Edit _|

|

Data copy type: |EHSMENCNSITE ~| Advanced...

Select the source volumes to copy to the destination machine. Resize destination disks to add or save space.
Select a system and an active volume, or a system/active volume to run the destination machine.

Source volumes IDestination size ]Dest\nation disk | Total ‘
Ml \\?\Volume{6d0c1a26-0000-0000-0000-... |[intain size (500 MB) ~|

1 | VirtualDisk1
M= C

50 GB

.tain size (49.51 GB) >

¥ Ignore page file and hibernation file
[ Create optimized partition layout

= System/Active &% Unknown

< Back J Next >

= System = Active

Cancel

Abbildung 80 - VMware Converter - Optionen fir die Konvertierung
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Zum Schluss gibt es eine Zusammenfassung der gewahlten Optionen und die Konvertierung kann beginnen:

Summary
Review the conversion parameters

Source Systam Source: Bl This local machine [Windows 10 Server (64-bit)] Destination: g1 C:\TMP_Convert (VMware Workstation 11.x/12.x)
Destination System
Options Source system information d
Summary Source fype: Powered on machine
Name/IP address: The machine where the VMware vCenter Converter Standalone senver runs
08 family: Windows
No throttling information
Destination system information
Virtual machine name: T-1141
Destination product: VMware Workstation 11012
Destination directory: CATMP_Convert
Number of vCPUs: 2 (2 sockets * 1 cores)
Physical memory: 3GB
Network: Preserve NIC count
NIC1 Connecled
Bridged connection
Disk controller type: SCSILSI Logic SAS
Storage ‘Volume-based cloning
Number of disks: 1
Create disk 0 as Not pre-allocated
Destination customization
Install Vidware Tools: No
Customize guest 0S: No
Remove restore checkpoints Yes
Reconfigure virtual machine: Yes L]
Synchronization information ﬂ
e i B st ebiinies elmirure e
Help Export diagnostic logs... < Back ‘ Finish Cancel J

Abbildung 81 - VMware Converter - Zusammenfassung der gewahlten Optionen

Der Status der Konvertierung wird im Hauptfenster des Converters angezeigt:

HJ VMware vCenter Converter Standalone
File View Task Administration Help

% Convert machine (§ Configure machine

View by: ¥ Tasks Show: + Al fasksin ¥ Recent tasks

. |J0b jin] |Source Destination

| status | start time End time

Task ID
2

2

This local mach... _\TI1-1141.vmx |

| 1%

7/2/18 9:03 AM Estimated time remaining: 1 hours and 3 minutes

Abbildung 82 - VMware Converter - Status der Konvertierung

Die erzeugte Kopie der VM kann man aus dem Zielordner runterladen:

| ] = | TH-114
m Home Share View
- v 4

Mame
s Quick access

[ Desktop
JL nownlnads

[ T-1141.vmdk
[ T-1141

» ThisPC » Local Disk (G) » TMP_Cornvert » TI1-1141

Date modified Type
02.07.2018 09:10 VMDK File
02.07.2018 09 VM File

Abbildung 83 — Vmware Converter - Pfad zum lokal konvertierten System

5.7.3 Kopieren einer Remote Windows VM

Converter Agent Installation

Auf dem System, welches kopiert werden soll, muss der Converter Agent Dienst laufen. Die Installation
kann man manuell ausfiihren, indem der Converter Installer ausgefiihrt und nur die Agent Rolle ausgewahlt

wird:
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Abbildung 84 - VMware Converter - Installation des Agenten auf dem remote System

Wichtig!: Der Converter Agent Dienst muss mit den Credentials des lokalen Administratoren, bzw. eines
anderen Accounts, welches Admin-Privilegien hat, konfiguriert werden, ansonsten startet der Dienst nicht:

Abbildung 85 - VMware Converter - Agent Service User Privilegien

Diese Einstellung kann man nach der Installation dandern, danach wird der Dienst gestartet.

Alternativ kann der Agent automatisch, beim Aufbau der Verbindung tGber den Converter Client, installiert
werden, dabei muss man beachten, dass die Dienst Properties wie oben angepasst werden.
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Verbindung mit Quellsystem herstellen und Konvertierung starten

Nachdem die Verbindung aufgebaut wurde, kann man den Converter Client mit einer VM verbinden:

o]

) Convert machine (s Configure machine

View by: ¥ Tasks Show: + Al . .
¥ Conversion O 4

Task ID |30b 1D s

Source System
Select the source system you want to convert

Source System Source: none Destination: none
Destination System
Options Select source type:  Powered on ¢ Powered off
Summary
[Rermote Windows machine =]
Convert any powered on physical or virtual
Windows machine.
Specify the powered on machine
IP address or name: |10.51.47.163 j
User name: [administrator
o [Fremmmmmema]
View source details...
Help Export diagnostic logs... < Back | Next = Cancel

Abbildung 86 - VMware Converter - Verbindung Aufbauen zum remote System

Als Eingabe werden Credentials erwartet, welche administrative Rechte auf dem Remote System haben.

Nach Klicken auf ,,Next“ wird die Verbindung hergestellt. Der Status wird tiber einen Balken angezeigt:

Abbildung 87 - VMware Converter - Verbindungsaufbau zum remote System

Damit die Verbindung erfolgreich hergestellt wird ist es wichtig, damit der Rechner, wo der Converter
Server Dienst lduft, die Remote VM auch netztechnisch erreichen kann. Eine Liste der bendtigten
Netzwerkports kann man dem Benutzerhandbuch entnehmen:

https://www.vmware.com/pdf/convsa 61 guide.pdf#funique 28 Connect 42 AD966461, s. ,Converter
Standalone server to powered on source machine"

Zusatzlich dazu sollten weitere Voraussetzungen, die im oben genannten Kapitel genannt wurden, erfillt
sein, diese sind abhangig vom Betriebssystem.

Nach erfolgreicher Verbindung wird geprift, ob auf dem Remote System auch der Converter Agent
installiert wurde, in diesem Schritt kann entschieden werden, ob die Dateien nach der Konvertierung
automatisch geloscht werden sollen:
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B o

Source System
Select the source system you want to convert

on| Source System Source: Iﬂ This local machine [Windows 10 Server (64-bit)] Destination: none
Destination System
bl options . vpe: & Poy
=\ Summary ' =
D

Specify the powered on machine

IP address or name: [10.61.47.163 |

User |arﬁ

l

¥ VMware vCenter Converter Standalone Agent Deployment *

Password

/m'.  VMware vCenter Converter Standalone agent needs to be temporariy
{_+ % installed on the remote source machine: 10.61.47.163.

Uninstall VMware vCenter Converter Standalone agent

&+ Automatically uninstall the files when import succeeds
= 1 will manuzlly uninstall the files later ~

Do you want to continue?

o
Help Export diagnostic logs... = Back Next = I Cancel

Abbildung 88 - VMware Converter - Verhalten nach Konvertierung festlegen

Falls nicht bereits erfolgt vorhanden, erfolgt die Installation des Converter Agenten auf dem Remote
System:

Abbildung 89 - VMware Converter - Optionale, automatische Installation des Agenten

Wenn das Zertifikat des Zielsystems nicht vertraut ist, kommt der Prompt:

0 Converter Security Warning x
Certificate Warnings
The remote host certificate has these problems:
* The host's certificate is self-signed.

* The certificate is based on an untrusted root.
* The host certificate chain is incomplete.

Click Ignore to continue using the current SSL certificate.

View Certificate Ignore | Cancel

[~ Do not display security warnings for 10.61.47.163

Abbildung 90 - VMware Converter - Zertifikatswarnung bei Verbindungsaufbau

Nachfolgend werden Einstellungen zur Ablage der konvertierten VM auf dem Zielsystems konfiguriert. Als

,Destination Type“ soll ,VMware Workstation...“ aus dem drop-down Feld gewahlt werden. Danach kénnen
weitere Details definiert werden, wie hier:
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) Conversion

Destination System
Select 3 host for the new virtual machine

Source System Source: Bl 10.61.47.163 [Windows 10 (64-bit)] Destination: none
Destination System

Options Select destination type: ]VMware Workstation or other VMware virtual machine ﬂ
Summary

Creates a new virtual machine for use on VMware Workstation, YMware Player, VMware Fusion ar
other VWMware product,

Select VMware product: [VMware Workstation 11./12.x ¥ |

Virtual machine details

Name: |TI1-1142

Select a |ocation for the virtual machine:

[ WTI1-1141\TMP_Converd ~| Browse...

/Iy Important: The destination must be a valid network path accessible to VMware
vCenter Converter Standalone agent.

Enter credentials

Provide credentials to be used when connecting to the network share of the destination virtuzal
machine.

User name: \.\adm\nistmtor

Password: J*tt*:txt*aa:*tta

Help Export diagnostic logs... < Back Cancel

Abbildung 91 - VMware Converter - Wahl des Zielsystems

Wichtig!: Beim Zielordner muss ein valider Netzwerkpfad angegeben werden, nicht ein Pfad zum lokalen

Ordner. Wenn Sie die konvertierte VM lokal abspeichern mochten, auf dem System wo der Converter Client
ausgefuhrt wird, muss lokal ein Netzwerk-Share eingerichtet werden.

Im nachsten Schritt kénnen detaillierte Einstellungen einzelner Optionen gesetzt werden, z.B. die Auswabhl,
welche Festplatten konvertiert werden sollen. In dem Punkt ,,Data to copy” kann die Warnung kommen, wo
darauf hingewiesen wird, dass auf dem Zielsystem (lokales Share in diesem Fall) nicht genligend
Speicherplatz vorhanden ist, um die Migration erfolgreich durchzufiihren:

¥4 Conversion

] x
Options
Set up the parameters for the conversion task
@ Error: The size of the source disks will exceed the capacity of "\\TI1-1141\TMP_Convert'. %]
Ligstinaton ovstem
UES‘:,WUUH e Click on an option below to edit t.
Options
Surmmary Current settings: - ’—4_} - . X}
— . " - v
v@Dala s Edit Data copy type: |Select volumes to copy Advanced...
Copy type: Volume-based Select the source volumes to copy to the destination machine. Resize destination disks to add or save space.
<\\?\Wolume{61272383-0000-0000-0... Select a system and an active volume, or a system/active volume to run the destination machine.
<C:>: 39.51 GB
v Do Edit Source volumes ‘ Destination size ‘ Destinatio... | Total |
i . = ?\Volume{61272383-0000-... |...size (500 MB} =
VCPUs: 2 (2 sockets * 1 cores) M WA al VirtualDisk1 |40 GB
Disk controller: SCSI LSI Logic SAS M= C: ..2e (39.51 GB] »
Memory: 2GB i
- Networks Edit
NIC1: Bridged
w Services Edit
Total: 219 service(s)
w Advanced options Edit
Synchronization: Disabled
Synchronize: N/A
Final synchronization: N/A
Power off source: No
Install VMware Tools: No
Customice:Cuest:03: Mo . ¥ Ignore page file and hibernation file
Remove Restore Checkpoints: Yes 1y
Reconfigure: Yes ¥ Create optimized partition feyout
¥ Throttling Edit = = System = Active = System/Active & Unknown
CPLI: None _]
Help Export diagnastic logs... < Back J Next > Cancel

Abbildung 92 - VMware Converter - Details der Konvertierung festlegen
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Dabei priift der Converter Client, wie groB die Festplatte der VM ist, und nicht wie viele Daten sich dort
tatsachlich befinden. In dem obigen Beispiel ist die Festplatte C: auf dem Quellsystem 40 GB grof und so
viel Speicher erwartet der Converter auch auf der Platte des Zielsystems. Wenn aber nur 20 GB belegt sind,
brauchen Sie auf dem Zielsystem auch nur ca. 20 GB Speicher und die Meldung kann ignoriert werden.

Im letzten Schritt wird eine Zusammenfassung der Einstellungen angezeigt und die Konvertierung kann
beginnen:

Summary
Review the conversion parameters

fi\, Warning: The size of the source disks may exceed the capacity of "\ TI1-1141\TMP_Convert'.
UEstination System

Options Source system information

Summary Source type: Powered on machine
Name/IP address: 10.61.47.163
Connected as: administrator
05 family: Windows
CPU throttling: Mone
Metwork throttling: Mone

Destination system information

Wirtual machine name: Ti1-1142
Destination product: Whware Workstation 11.012.x
Destination directory: WTH-114N1TMP_Convert
Mumber of vCPU s; 2 (2 sockets * 1 cores)
Fhysical memaory: 2GB
Metwork: Preserve NIC count
MIC1 Connected

Bridged connection
Disk controller type: SCSILSI Logic SAS
Storage: Volume-based cloning
Mumber of disks: 1
Create disk 0 as: Mot pre-allocated

Destination customization

Install Viware Tools: Mo
Customize guest 05: Mo
Remove restore checkpoints: Yes
Reconfigure virtual machine: Yes

Abbildung 93 - VMware Converter - Zusammenfassung der gewahlten Optionen

Ein neuer Task wird erzeugt und man kann den Fortschritt priifen:

Abbildung 94 - VMware Converter - Statusiiberwachung der Konvertierung

Nachdem der Task erfolgreich abgeschlossen wurde, kann man die Migrierte VM in dem Zielordner finden:

| [l = | T-1142
“ Home Share View
&« v p » This PC » Local Disk (C:) » TMP_Convert » TI1-1142

Mame Date modified Type Size
7 Quick access

| TH-1142vmdk 29 16:21 VMDK Fil 17.439.488 ...
[ Desktop ‘__I v i T - r
L] TI-114200mx 214 VIMX File 2KB
|, . .
Abbildung 95 - VMware Converter - Pfad zum konvertiertem System
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5.7.4 Verbinden & Migration einer entfernten VM - Linux

Als Ziel einer Linux VM Migration kann ausschliel3lich ein verwaltetes System genutzt werden — VMware
vCenter oder ein ESXi Host sein — siehe https://www.vmware.com/pdf/convsa 61 guide.pdf#funique 32

Da in der dSecureCloud Umgebung kein Zugriff auf die Managementkomponenten vorhanden ist, kann
diese Option nicht genutzt werden.

5.7.5 Niutzliche Links

Liste der benétigten Netzwerkports: https://kb.vmware.com/s/article/1010056

vCenter Converter Troubleshooting: https://kb.vmware.com/s/article/1016330
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6 Business Management

Die Benutzer, die den Rollen ,,Business Group Manager” und/oder ,Support Role” zugeordnet sind, haben
die Berechtigungen, sich im Bereich ,Business Management” eine Kostenaufstellung anzeigen zu lassen und
die Daten zu exportieren. Dies sind die Benutzer, die Bestellungen genehmigen kénnen.

dataport
Katalog Bereitstellungen Design Posteingang Administration Infrastruktur Container Business Management

Abbildung 96 - Business Management Tab auf der Webportal Hauptseite

Auf der Startseite (Kostenauflistung-Angaben) wird eine Ubersicht tiber die fiir den aktuellen Monat
aufgelaufenen Kosten, sowie ein prognostizierten Betrag fiir den gesamten Monat angezeigt. Die
historische Kostenentwicklung lasst sich dort ebenfalls ablesen.

Geschaltsbereiche

Dataport TEH4 BO 5V

MONATLICHES BUDGET 'CEBUHR. VON MONATSANFANG BIS HEUTE PROGNOSTIZIERTE MONATLICHE GEBUHR,
Crebithrenprognose Gebilbhr vs, Budget Spitzenunternehmenidiensae
Budgel . GebUn bis heute ... Prognose EBudget | Gebdnr | Progrose W Windows Server 2013 RZ Windows Sorees 2016
s - L

< b W wncows T

Cber/umter Budget
Dez n Geouhr | Budget

Kaing ancussgenden Daten

Brivate Cloud Rickforderung

Kging anzuzeigencen Daten

Abbildung 97 - Einsicht in die historische Kostenentwicklung

Uber die Navigationsleiste am linken Rand lassen sich weitere detaillierte Berichte abrufen. Unter
,Kostenauflistung > Berichte > Virtuelle Maschinen” findet man eine Aufstellung der Kosten je VM,
aufgeschlisselt auf die einzelnen Kostenbldcke fiir CPU, RAM, usw.
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~ Kostenauflistung

Kostenauflistung-Angaben

~ Berichte ISR

Virtuelle Maschinen VM-Name

Zusatzliche Dienste TE44BDSV-0006

Benutzerdefinierte Berichte TE44BDSV-0013
TE44BDSV-0002
TE44BDSV-0018
TE44BDSV-0004
TE44BDSV-0022
TE44BDSV-0024
TE44BDSV-0023
TE44BDSV-0003
TE44BDSV-0001
TE44BDSV-0015
TE44BDSV-0016

TE44BDSV-0005

Monatiiche

27,63€ Dataport TE4.

66,06 Dataport TE4

50,22€ Dataport TE4

109,26€ Dataport TE4.

36,36€ Dataport TE4

50,76€ Dataport TE4

50,76€ Dataport TE4.

40,05€ Dataport TE4

78,45€ Dataport TE4

56,07€ Dataport TE4.

78,3€ Dataport TE4

78,3 Dataport TE4

53,82€ Dataport TE4.

Abbildung 98 - Bericht: Kostenauflistung

windows 7

Windows Ser.

‘Windows Ser.

windows Ser...

‘Windows Ser.

‘Windows Ser.

windows Ser...

‘Windows Ser.

‘Windows Ser.

Windows Ser...

Windows Ser.

‘Windows Ser.

windows Ser...

© Zuriicksetzen (3 Exportieren (3 Tagiicher Preisbericht 57 Filler loschen  Gefiltert nach: Monat

vCPUs

Konfigurierter RAM (GB}

Konfigurierter Speicher
(GB)

32,00cE

62,00cE

140,005

302,00E

32,00

132,008

132,00GE

82,00

150,00cE

132,00cE

130,008

130,00

110,00

Geloscht

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

CPU-Gebiihr

7,02¢

28,036

14,046

23,08€

14,046

23,086

14,04

28,08€

23,086

14,046

Die Daten lassen sich dort Uber die Punkte ,Exportieren” und , Taglicher Preisbericht” in eine Excel-Datei

exportieren.

Abbildung 99 - Exportieren eines Berichts

Unter , Kostenauflistung > Berichte > Benutzerdefinierte Berichte” findet sich der Bericht , Kosten pro
Monat”, liber den sich die detaillierten Kosten je VM fir die vorherigen Monate anzeigen und exportieren

lassen.
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7 FAQ- haufig gestellt Fragen

7.1 Eine RDP Verbindung schlagt fehlt mit Fehler "Die angeforderte Funktion wird nicht
unterstutzt.

Beim Aufruf der Verbindung wird folgender Fehler angezeigt:

¥ Authentifizierungsfehler.
"l Die angeforderte Funldion wird nicht unterstitzt.

Remotecomputer: 10.61.47.107

g--------@O0--------

Dieser tritt auf, wenn die Patchversionen des Clients und des Servers nicht kompatibel sind.
Beide Seiten missen auf aktuellen Patchstand gebracht werden, siehe auch:
https://support.microsoft.com/de-de/help/4093492/credssp-updates-for-cve-2018-0886-

march-13-2018

7.2 Die Login-Seite des Portals wird nicht angezeigt. Sie geraten stattdessen auf die URL
Idclopa013.dpaor.de und folgender Fehler wird angezeigt: Kein Zugriff auf Seite

= Vergewissern Sie sich, dass die Webadresse https://Idclopali13.dpacr.de stimmt.

» Diese Website auf Bing suchen

= Seite aktualisieren

=) Weitere Informationen

| Verbindungsprobleme beheben |

Test: Rufen sie eine private Session in ihrem Browser auf, mit der Tastenkombination Strg +
Shift + P oder tUber das Browser-Meni und versuche Sie erneut die URL des Portals aufzurufen:

e & https://dataportcloudportal.servicedpaor.de/SAAS/H/DATAPOF O ~ @ ¢

Wenn der Test erfolgreich ist, kdnnen Sie die private Session schliefen und in ihrer standard-
Session den Cache und Cookies entfernen. Daraufhin sollte der Zugriff auf das Portal wieder

funktionieren.
Der Fehler kann vermieden werden, indem bei der Domanenauswahl darauf geachtet wird,

dass die korrekte Domane ausgewahlt wird, wie z.B. hier:
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rt

ol

datap

’ fhhnet.stadt.hamburg.de E‘

W Diese Einstellung merken

Sollten Sie eine andere Domane auswahlen und den Haken bei ,, Diese Einstellung merken”
wird der Browser permanent auf die inkorrekte URL umleiten.

7.3 RAM-Erweiterung eines Linux Systems schldgt fehl

Symptom: Eine RAM-Erweiterung auf mehr als 3GB RAM bei einem Linux System, wo bisher weniger
als 3 GB RAM zugewiesen waren, schlagt fehlt.

Losung: Die Erweiterung muss offline stattfinden. Beim Aufrufen einer neuen Aktion zum
Neukonfigurieren der VM muss die Option fiirs Runterfahren der VM gewahlt werden.

7.4 Routing interner und externer Netzwerkadapter

Bei VMs mit einem internen und externen Netzwerkadapter muss das Default-Gateway das des
externen Adapters sein. Die Kommunikation zu lokalen Netzen (z.B. 10.0.0.0/8) muss lber das
Gateway des internen Adapters erfolgen.

Beispiel fiir Ubuntul6:
/etc/network/interfaces

I | LIRSS — QL — [P

?Dﬂll‘.‘l Bearbeiten Ansicht Terminal Reiter Hilfe
[iface lo inet loopback
(auto lo

!autu ens33
{iface ens33 inet static
(address 141.91.163.202
[netmask 255.255.255.192
EgatEHay 141.91.163.193

|

iautu ens160
iLface ensl68 inet static
iaddress 160.61.47.146
(netmask 255.255.255.0

up route add -net 10.0.0.0 netmask 255.0.0.0 gw 10.61.47.1
([dns-nameservers 10.61.16.6
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Routingtabelle:

- | Terminal - = = L= N S = 3|
| Datei Bearbeiten Ansicht Terminal Reiter Hilfe

| [ | | m L

0w m

T T e [ pen semmey . ~# route -v

|[Kernel IP routing table

|Destination Gateway Genmask Flags Metric Ref Use Iface

|defau1t 141.91.163.193 0.8.8.0 UG e L] 8 ens33 | Exiem
|18.8.8.8 16.61.47.1 255.8.0.0 UG 1] i} 8 ensled :I
[Localnet * 255.255.255.8 U 8 ] 0 enslel
(141.91.163.192 = 255,255.255.192 U 1] ¢] 8 ens33

|Link-local . _255.255.0.8 ] 1680 @ 8 ens33

7.5 Bereitstellung oder Neukonfiguration schlagt fehl mit Meldung: Delegated token must be
instance of class com.vmware.vcac.authentication.http.spring.oauth2.0Auth2Token: null

Nachdem eine Bereitstellung oder Neukonfiguration eines Systems genehmigt wurde, schlagt der Vorgang
fehl und folgende Meldung wird angezeigt:

#7219 - Provision Windows Server 2016 - Failed

Delegated token must be instance of class comymware vcac.authentication.http.spring.oauth2 OAuth2Token: null

Grund dafiir ist das Ablaufen der maximalen zuldssigen Zeit von 7 Tagen, wahrend welcher die
Genehmigung erteilt werden soll; wenn die Genehmigung nach als 7 Tagen nach dem Einreichen eines
Auftrags erteilt wird, wird der oben genannte Fehler ausgelost und der Auftrag muss erneut eingereicht
werden.
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8 Erganzende Dokumentation
- Offizielle Dokumentation:
https://docs.vmware.com/en/vRealize-Automation/index.html
- API Dokumentation:

https://vdc-download.vmware.com/vmwb-repository/dcr-public/3f9ab622-499d-4caf-801b-
2a6¢1f83a6d4/ba2d7e2c-3320-4dfb-9ef0-39588cadda2e/vrealize-automation-75-
programming-guide.pdf
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9 Anderungsverzeichnis

Autor/in

Version |Anderungs- |Erlduterung der Anderung
datum

0.0.1 09.04.2014 Initialversion

0.0.2 06.05.2014 Infos zu AV, Gliederung geandert

0.0.3 10.06.2014 Infos zur Freischaltungsbeauftragung hinzugefiigt

0.04 31.07.2014 Inhalt aktualisiert, neue Screenshots

0.0.5 06.08.2014 Infos zu Snapshots hinzugefigt

0.0.6 09.10.2014 Infos zu Berechtigungen

0.0.7 30.09.2015 Uberarbeitung Freischaltung

0.0.8 16.02.2016 Infos zum Installserver hinzugefigt.

0.0.9 29.04.2016 Infos zu &ffenlitchen IPs und Freischaltungen eingretragen;
generelle Uberarbeitung der Anleitung

0.0.10 03.06.2016 Info zur éffentlichen IP korrigiert

1.0.0 16.06.2016 Finales Release der Anleitung

1.01 22.06.2016 Ergénzt um Infos zur InternetZone als Quelle

1.0.2 29.06.2016 Infos zur Internet Zone geandert — Freischaltung wird jetzt
standardmagig aktiviert

1.0.3 02.12.2016 Infos zu neuen Firewall Service eingetragen, Abschn. 4.2.1-4.2.3
Repo Server fir SLES11SP2 geldscht, fir SLES12 eingetragen

1.04 13.12.2016 Infos zu neuen Firewall Service eingetragen, Abschn. 4.2.4-4.2.5
Text- und Screenshot Uberarbeitung 4.21-4.25

1.0.5 01.06.2017 Angepasst nach Migration in ondataport.de

1.0.6 12.06.2017 Kap. 4 hinzugefiiht

1.0.7 23.06.2017 Info zum Zusammenhang zwischen Snapshot und HDD
Erweiterung hinzugefiigt

1.0.8 14.07.2017 Schreibfehler korrigiert

1.0.9 02.08.2017 Anleitung fiir Virenschutz Giberarbeitet
Hinweis zum Ablauf der Firewall Freischaltung User Form
hinzugefugt

1.10 29.08.2017 Anleitung fur Virenschutz korrigiert

1.1 17.10.2017 5.2 Firewallfreischaltungen bearbeitet

1.12 02.11.2017 Anpassung wegen neuen Template Versionen und Umzug in die
servicedpaor.de

1.13 11.12.2017 Abschnitt Business Management hinzugefuigt

1.14 05.07.2018 Neue Abschnitte: Firewall - Report Gber RegelverstéRe, Kopieren
einer VM aus dSecureCloud auf lokalen Speicher mit dem vCenter
Converter, Wiederherstellen einer VM aus dem Backup;
aktualisiert: 5.4 SLES - Installserver

1.15 16.10.2018 Neue Version passend zum Release Upgrade, Kap. 1 aktualisiert

1.16 18.10.2018 Weitere Abschnitte aktualisisert, bis Abschnitt 5.2; Abbild-
Beschreibungen hinzugefigt bis 5.2

1.17 25.10.2018 Weitere Screenshots aus VRA 7.5 hinzugefigt

1.18 22.01.2019 Veréffentlichung nach Upgrade auf vRA 7.5

1.19 06.02.2019 Uberarbeitung des Kap. 5.4; Beschriftungen bei Screenshots
eingefugt

1.20 11.02.2019 div. Layout-Korrekturen

1.21 22.03.2019 3.6 hinzugefugt
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