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Neuer Personalausweis Fraunhofer FOKUS

Identitatsmanagement
Jeder Mensch ist Viele!
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Neuer Personalausweis Fraunhofer FOKUS

Identitatsmanagement erfordert Vertrauen in die...

— ...lIdentitat selbst
— ...den Diensteanbieter
— ...den ldentitatsanbieter

— ...die Technologie

= ...Sind meine Daten/
Attribute sicher??

= ...Wer erhalt meine ?
Daten/ Attribute??

= ... Was passiert mit
meinen Daten/
Attributen??
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Neuer Personalausweis Fraunhofer FOKUS

Evolution von ldentitdtsmanagement

BN REPUBLIK DEUTSCHLAND 722000129
PERSONALAUSWEIS Name/Surname/ Nom 2
IDENTITY CARD / CARTE D'IDENTITE MUSTERMANN \
GEB. GABLER
Vornamen/ Given names/ Prénoms iz Identity
ERIKA A T Convergence
i e iy e Einbindung,
12.08.1964 Kopplung und
e T alesahe ! Integration
unterschiedlicher
G ol iy Identity-Losungen
- 038568 (beispielsweise
e u?ljmmjngnlggc%rgmn ’ biometrische
S of e - ““‘f”f'_“““_”'“‘l"_“f"’:'“. 7 Daten)
Nutzername der Nutzer auf alle
Passwort Rechner und Dienste

zugreifen, fur die er
berechtigt ist.

Zeit
~ Fraunhofer . . . . . .

FOKUS




Neuer Personalausweis Fraunhofer FOKUS

Der neue Personalausweis
Zeitschiene bis zur Einfihrung

28.02.2009 01.10.2009 Ende Juni 2010
Ende Registrierung Start zentral Bericht
flr zentral koord. koord.Anwen- Anwendungstest
Anwendungstest dungstest A
N S N
S S
O O O O O O O O . O
20.11.2008 Ende Mai 2009 01.01.2010 31.10.2010
o Auswahl Teilnehmer stk
Start Registrierung S Start offener Ende
zentral koord.& offener : Anwendunastest Anwendungstest
Anwendungstest 9
Anwendungstest
1. Quartal 2. Quartal 1.Quartal 2. Quartal 01.05.2010 01.11.2010
2009 2009 2010 2010 Start Bean- Einfuhrung neuer
Information Auswahl Start Feldtest Bericht tragung von Personalausweis
zur Teilnahme Ausweisbe- Feldtest Berechtigungs-
am Feldtest hérden zertifikaten Inkrafttreten
Feldtest von Gesetz und
Verordnungen
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Neuer Personalausweis Fraunhofer FOKUS

Der neue Personalausweis...
... wurde ausfthrlich erprobt...

Labor- und Funktionstests

e Test elektronischer
Identitatsnachweis

» Test Zusammenspiel der
Hardware und Software-
Komponenten

» Konformitatstest
Spezifikation

e Test- und
Demonstrationszentrum
neuer Personalausweis

Studien/ Wissenschaftliche

Untersuchungen

- Restrisiken beim Einsatz
des Burgerclients auf dem
Blrger-PC

- Diverse White Paper zu
Themen rund um den
neuen Personalausweis

- Haftungsstudie

- Usabilitystudie

Anwendungs- und Feldtest

Ab 01.10.2009

Zentral koordinierter
Anwendungstest fiir
ausgewahlte Teilnehmer

Ab 1.1.2010
Offener Anwendungstest fir alle
Interessenten

Feldtest in ca. 30
Personalausweisbehdrden,
ab 01.10.2009
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Neuer Personalausweis Fraunhofer FOKUS

Teilnehmer am zentralen Anwendungstest

E-Government E-Finanzservice E-Business
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Institut (=
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Am zentral koordinierten Anwendungstest nahmen 30 Institutionen aus
unterschiedlichen Geschaftsbereichen teil.

Im offenen Anwendungstest nahmen weitere 200 Institutionen am Test teil.
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Neuer Personalausweis Fraunhofer FOKUS

Teilnehmer am Anwendungstest
Zuwachs des Interesses

Registrierte Firmen und Verwaltungen (gesamt)

.n!

Sep Okt Nov Dez Jan Feb Mrz Apr Mai Jun Jul Aug
09 09 09 09 10 10 10 10 10 10 10 10
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Neuer Personalausweis Fraunhofer FOKUS

Identitatsmanagement
Welche Rolle kann der neue Personalausweis spielen?

B Fur den Umgang mit Identitaten in der virtuellen Welt ist sicheres
Identitditsmanagement wichtig

B Es umfasst die Verwaltung aller elektronischer Identitaten von Personen und
Objekten in ihrem gesamten Lebenszyklus

R e iaE 1ec (U0 R

GEB. GABLER

RO STERMANN '- Identifizieren / Registrieren

Authentifizieren

5 Autorisieren
B Der neue Personalausweis kann

hierzu einen Beitrag leisten und die
Punkte Identifikation, Registrierung
und Authentifizierung abdecken.

Audit
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Lesbare Datenfelder

Neuer Personalausweis Fraunhofer FOKUS

sichtbar maschinenlesbar Chip
1) | a)"IDD" fiir Personalausweis X X
b) "ITD" fur vorlaufigen Personalausweis X X
2) | Familienname und Geburtsname X X X
3) | Vorname(n) X X X
4) | Doktorgrad X X
5) | Geburtstag X X X
6) | Geburtsort X X
7) | Lichtbild X (x)
8) | Unterschrift X
9) | GroRe X
10) | Augenfarbe X
Anschrift, bei Anschrift im Ausland die Angabe "keine Hauptwohnung in
11) | Deutschland”/ X X
WohnortID ()
12) | Staatsangehorigkeit X
13) | Abkirzung "D" flr deutsche Staatsangehorigkeit X
14) | Seriennummer (x)
15) | Ordens- oder Kiinstlername X
16) | letzter Tag der Giiltigkeitsdauer (x)
17) | Prifziffern (x)
18) | Leerstellen (x)
19) Fingerabdriicke, Bezeichnung der erfassten Finger, Angabe zur Qualitat der (x)

Abdricke
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Neuer Personalausweis

Fraunhofer FOKUS

Der neue Personalausweis
Funktionen

Zum 1. November 2010
EinflUhrung des neuen
Personalausweises.

BUNDESREPUBLIK DEUTSCHLAND T22000129

FEORRAL R PORLC OF OERAANY | REBURLIGUR FEOTRALE & ALLEMAGHE

MamarBumans Hom
MUSTERMANN
GEB. GABLER
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ERIKA
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Er vereint den herkdmmlichen
Sichtausweis mit drei neuen
elektronischen Funktionen im
Scheckkartenformat

elD-Funktion

L . 5 m

[E Vorname Doktorgrad
8 Nachname [E Anschrift
B Geburtsdatum W ot

@ Geburtsort

Ausweis-Funktion

o

i = o
—

Qualifizierte elektronische Signatur
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Neuer Personalausweis Fraunhofer FOKUS

Die neuen Funktionen

elD und QES

elD — Elektronischer Identitatsnachweis QES - Qualifizierte elektronische Signatur

m Das bin ich* m | Das habe ich unterschrieben®

B Anzeige der Identitat des B Anzeige des zu unterschreibenden
Dienstanbieters Dokuments oder der E-Mail

B Anzeige der angefragten Daten B Signieren des Dokuments mit Signatur-PIN

B Personendaten-Freigabe mit PIN Eingabe

B Personendaten-Ubertragung Uberprtfen der Signatur durch Empfanger

. . u ispiele: ' 3
B Beispiele: Anmeldung /Registrierung, Beispiele: Unterschreiben von Vertragen,

Altersnachweis, Pseudonym Vollmachten, E-Mails

- Gegenseitiger Identitatsnachweis —> Rechtsichere elektronische Unterschrift
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Neuer Personalausweis Fraunhofer FOKUS

Innovation
Gegenseitiger Identitadtsnachweis (Online-Ausweisfunktion)

Blrgerlnnen Diensteanbieter weist Diensteanbieter
sich mit Berechtigungs-
Ist das Unternehmen zertifikat aus Wer ist die anfragende
real? Person?

<

Sowohl Burger als
auch Diensteanbieter
kénnen sich bei Nutzung des e
neuen PA auf die Identitat
ihres Gegenibers verlassen

>

Blrger weist sich mit
neuem PA aus
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Neuer Personalausweis Fraunhofer FOKUS

Ecosystem etabliert sich ...

2 Berechtigungs-CA

3 elD-Server-Anbieter

Uber 8 elD-Service-Anbieter

Viele kleinere und groliere Support-Anbieter

Siehe unter: http://www.ccepa.de/test-und-demozentrum
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Neuer Personalausweis Fraunhofer FOKUS

Die neuen Funktionen
Daten

Auf dem neuen Personalausweis sind nur die Daten
gespeichert, die aul3en sichtbar sind und nicht mehr als
auf fruheren Ausweisen!

=

PIN-Eingabe notwendig!

2 Faktor Authentisierung —
Man braucht Wissen (PIN) und Besitz (PA)
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Neuer Personalausweis Fraunhofer FOKUS

Verschiedene Kategorien von Kartenlesern

B Basiskartenleser
— 5 zertifiziert: Gemalto, Reiner SCT, SCM

B Standardkartenleser
— 1 zertifiziert: Reiner SCT

B Komfortkartenleser
— 1 in der Zertifizierung: Reiner SCT

Links zu den geeigneten Kartenlesern:

B https://www.ausweisapp.bund.de/pweb/cms/kartenleser.jsp
B http://www.ccepa.de/kartenleser

\
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Neuer Personalausweis Fraunhofer FOKUS

Datensparsamkeit und Datenschutz

e

. N

PIN-Eingabe
notwendig!

Informationelle

Datenschutz und
Selbstbestimmung

Datensicherheit -

Dienstanbieter bendtigen E'Sbwerqftn IQU(;_D%'EGH
eine Berechtigung zur T, di€ der .
Datenabfgr]ageg Ausweisinhaber tenschutzfreundli
freigibt!

Datensparsamkeit durch
spezielle Funktionen:
Altersbestatigung,
Zugang mit Pseudonym
Wohnortabfrage

~ Besondere Rolle
er Datenschut
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Neuer Personalausweis Fraunhofer FOKUS

AusweisApp ...

B Durchwachsender Start

B Download unter: www.ausweisapp.bund.de

B Seit 3. Januar online flr Microsoft-Betriebssysteme
B Erstmal ohne QES-Funktionalitat

B Mac- und Linux-Variante noch nicht verftigbar

B Aber: Spannende OpenSource-Projekte, Java-Applet
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Neuer Personalausweis Fraunhofer FOKUS

Beantragung von Berechtigungszertifikaten

Vergabestelle fur

Diensteanbieter Berechtigungszertifikate
»  Antragsprufung (Zweckbindung, Er-
Beantragung einer Berechtigung forderlichkeit, Plausibilitdt usw.)
fur das Auslesen von elD-Daten Bescheid Entscheidung, auf welche Daten der
aus dem Chip des Personalaus- | < Diensteanbieter zugreifen darf
weises - Genehmigung oder Versagung
Gebuhr Berechtigung

Zertifizierungs-
diensteanbieter

Verwendung des Berechtigungs- | _ Bereitstellung Ausstellung von Berechtigungs-
zertifikats fur den zertifikaten (mit kurzen Laufzeiten)

elektronischen
Identitatsnachweis
(Diensteanbieter weist sich _
damit gegentiber dem Bereitstellung Sperrlisten fur gestohlene/

h < )
Ausweisinhaber aus) verlorene Personalausweise

\
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Neuer Personalausweis Fraunhofer FOKUS

Berechtigungszertifikate/ Online

Stand Mitte Januar 2011:

Fast 60 Diensteanbieter haben Antrage gestellt
Uber 60 Berechtigungszertifikate wurden beantragt und genehmigt

Bisher nur wenige Unternehmen online, Ende Januar/ Anfang Februar werden
weiter folgen...

Weiterhin groRes Interesse an der Online-Ausweisfunktion

Mehr Informationen unter: www.personalausweisportal.de
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Neuer Personalausweis Fraunhofer FOKUS

Unser Beitrag: Test- und Demonstrationszentrum
Im Fraunhofer FOKUS

B Aufbau und Angebot eines ,,zentralen Anlaufpunktes und % gg:f:;gggnistefium
InfoPoint rund um den neuen Personalausweis*

M zahlreiche Anwendungen mit dem neuen

Personalausweis (plattformunabhangig, OpenSource,
; .. . BUNDESREPUBLIK DEUTSCHLAND 22000129
Automaten, mobile Gerate und vieles mehr) B et

MUSTERMANN
GEB. GABLER

gty w
12.08. 19sa£25 o U
B\E@ S}jt

i of wair
31.10.2020 938568

i

M Evaluierung und Analyse von zukinftigen Produkten far
den neuen Personalausweis
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Neuer Personalausweis Fraunhofer FOKUS

Jens Fromm

Fraunhofer FOKUS

Forschungsgruppe eldentitaten
Kaiserin-Augusta-Allee 31, 10589 Berlin,
Deutschland

2
Y

Tel + 49 30 3463 7115
Fax + 49 30 3463 8000

Internet: www.fokus.fraunhofer.de
Email: jens.fromm@fokus.fraunhofer.de
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