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1. Das herrschende elD-Paradigma

Viele Burgerinnen und Burger informieren sich im Internet,

verzichten aber a

ufgrund von Sicherheitsbedenken auf

Online-Transaktionen.

Sicherheitsbeden

ken betreffen insbesondere die Angst vor

Phishing und anderen Formen des sog.

ldentitatsdiebsta

nls, sowie im E-Commerce vor

mangelhafter Lieferung und Problemen bei Reklamationen

etc.

Vor Identitatsdiebstahl konnen eine elektronische Identitat
und eine starkere Authentisierung schitzen.

Im E-Government kénnen bisher viele Dienstleistungen
nicht komplett online angeboten werden, weil eine sichere
Authentisierung fehlt.
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1. Das herrschende elD-Paradigma

Manchester Ministerial

Conference 2005:
elD In Europa

,BY 2010 European citizens
and businesses shall be able
to benefit from secure means
of electronic identification
that maximise user
convenience while respecting
data protection regulations.

Such means shall be
made available under
the responsibility of
the Member States
but recognised across
the EU.“
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Ein magisches Zieldreieck

Moglichst hohe Sicherheit

!

Elektronischer

\

Steigerung
von Onlne-
Transaktionen
im E-Government
und E-Commerce

/

Weitestgehende
Gewadhrleistung
des Datenschutzes

Identitatsnachweis \

Moglichst hoher
Nutzungskomfort




1. Das herrschende elD-Paradigma J/[ o
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Authentisierung ist der Nachweis der Identitat einer Person

(Autorisierung ist die Prifung einer Berechtigung dieser Person)

Authentisierungsverfahren im E-Government und E-Commerce:
e Benutzername und Password
e Benutzername, Password und TAN (OTP)

e |D-Attribute und Zertifikat
insbes. Name, Vorname, GebDatum, PKZ / NRN aus Melderegister
- Software-Zertifikat
- Chip
- ohne PIN Schutz

- mit PIN Schutz < Starkste ( = sicherste)
Authentisierung

Starke Authentisierung beruht auf Besitz und Wissen

E-Government in medias res




. 1. Das herrschende elD-Paradigma

ﬂ P\

Starke des Authentisierungsverfahrens: " Uiip
Registrierung und Authentisierung

EU Projekt STORK definiert

Vier Authentication
Assurance Level fur die
wechselseitige
Anerkennung

Je hoher der Authentication
Assurance Level

-> desto groBer die Sicherheit von
Transaktionen und Nutzern im
Internet

-> desto groBer ihr Vertrauen in
diese Sicherheit

-> desto groRer die Nutzerzahl und
Nutzungsintensitat bei E-
Government und E-Commerce
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2. Ein vergleichendes Forschungsprojekt

. Vorhanden

Lander mit elD-Karten 2007

Einige Lander haben schon friiher eine elD
eingeflihrt:

e Finnland 1999

e Estland 2002

e Schweden 2003
e Danemark 2003
e Belgien 2004

e Osterreich 2004
e Spanien 2006.

Daher kdnnen die dortigen Erfahrungen
untersucht und Schlussfolgerungen fir den
neuen deutschen Personalsausweis gezogen
werden, der seit dem 1. 11. 2010 ausgegeben
wird.
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2. Ein vergleichendes Forschungsprojekt @/‘ o
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Elektronische Signature

i BELGIQUE BELGIE BELGIEN BELGIUM
I CRETE MDENITE  (BENTITEVESAART FERBOAALALSIENS CERTITY SkAD

Nationales Ausweisdokument Europ. Reisedokument

AT BE ES DE
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2. Ein vergleichendes Forschungsprojekt @/\ "I
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®* Die Systeme weisen
ein hohes Mal} an
Pfadabhangig-keit in
organisato-rischer
Hinsicht auf.

®* Das heil3t sie sind tief
in den nationalen
Institutionen und
Traditionen
verwurzelt

JoRDl F'L#'l"
Las comisarias de Barcelona que expiden el nuevo DNI disponen de un sistema digital para tomar las huellas
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Estland

elD + eSig wird in
Lizenz von

einem Konsortium
aus Banken und
Telekom-
Unternehmen auf
dem PA
implementiert

Finnland

!
|
{

@l
i
0

T!
it

Nachdem die elD auf
dem PA nicht
nachgefragt wurde,
wurde das PIN/TAN
Verfahren der Banken
uber ein gemeinsames
Portal auch fur E-
Government
akzeptiert.

Schweden

e-legitimation.se

Skaffa en e-legitimation

Handelsbanken

elD in Lizenz von Banken
heraus-gegeben, als SW-
Zertifikat (99%) oder auf

Bankkarte (1%)

C

ifib

Danemark

- PP~ Digital Signatur

NeM 1D

Kein PA, Digitale
Signatur fur E-Gov
(OCES) als SW-
Zertifikat, seit 2010
mit elD der Banken
NET ID fusioniert zur
NEM ID, von Banken
in Lizenz heraus-
gegeben, immer noch
SW-Zertifikat
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Aktivierung (Opt in) und Nutzung bei elektron.
Steuererklarung im Vergleich

BE ES AT DK FI SE EE
2009 BelPIC | DNIe Birger- | OCES FINEID Bank 1D | ID-card
karte u.a.
2,5 Mio.
Auto- Ca SW- 33 % Ca
Aktivierte 7,5 Mio. | matisch : Zertifikat (92 % )
eID-Funktion 80 % 8 Mio 74.(100 1 2 Mio. 220.300 Softw. 5500.000
5% [%2% | 21% 8 % >0 %
Karten)
Nutzung elektron. Steu- Keine
ererklirung 56% 21% 25,7% 87% Angaben 53% 87%
(% aller Erklarungen)
0 _ Ge'
eID Nutzung (% der elek- | 4 50 | 0205 | 109% | 188% | schatzt | 24.4% ca.
tron. Erklarungen) 19 14%
0
Rangplatz aktivierte eIDs 1 3 7 5 6
Rangplatz Nutzung 2009 3 7 S 2 5
Starke des Rang 1 1 1 8 1
Verfahrens Grad (4) (4) (4) (2) (4)

KJifib
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Anteile unterschiedlicher Authentisierungsverfahren
bei der elektronischen Steuererklarung

Authentisie- | Stirke des | BE AT ES DK FI SE EE
rungs- Ver-

verfahren fahrens

elD-Card 4 1%

SW- 3 99% 19%

Zertifikat

Papier- 2-3 81%

basiert OTP/

Code

Username 1

+Password

Telefon 2 23,2%
SMS 2 15,1%
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3. Erfolgsfaktoren fiir die Adaption von Innovationen

. . Fir Wen ? /
Relativer Vorteil | wessen Vergewisserung ?
Exklusive Anwendungen ?

Geringeres Phishing-Risiko ?
Nur noch eine PIN?

Einfachheit Beobachtbarkeit
und — C— und l
lVerstéindlichkeit Probierbarkeit

I

Vereinbarkeit mit
l Erfahrungen und Insbes. Online-Banking
Gewohnheiten

Erfolgsfaktoren fir die Adaption von Produktinnovationen nach Everett Rogers
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Nutzenversprechen konnen nicht eingehalten werden @/‘\Jifib

Von aberall ins Amt. "t 1 Viele Schlosser - ein Schlissel.
Erledigen She it dem elektronischen Peranalasswess . Vergessen Sie Ihre Passwirter und merken Sie sich eine PIN,
Behdrdenginge gane einfach online: jedereiband e

"%

Kinder- und Jugendschutz 2.0

Damit Thre Kinder nur sehaen, was sie sefuen dirfen

ot e —

‘r ﬁﬁc i
i "
Volles Vertrauen im Internet.

it dem elektronischen Personalamowels wissen Sie lmms
mik wean Sie es im Internet zo tun halben.

ﬁ"'

A Teenw

Wie unterschreiben. Nur einfacher.
Auch online sicher Vertrage abschilieRen: mit dem newen
clektronischen Personalsuswels

Viele Amter bieten die Authentifizierung mit der elD Funktion nicht an,

und wenn nur als zusatzliche Option neben Benutzername und Password.

Bisher ist keine neue Anwendung absehbar, die nur mit der EID Funktion
genutzt werden kann.
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Nutzenversprechen konnen nicht eingehalten werden

Von iiberall ins Amt. Viele Schlésser - ein Schlidssel.

Erledigpen She mit dem elektronischen Perona B Vergessen Sie lhre PassswGrier und merken Sie sich eine PIN.
Behirdenginges gane einfach online jede 5

Kinder- und Jugendschutz 2.0

Damit Thre Kinder nuor sehaen, was sie sefuen dirfen

Volles Vertrauen im Internet. k.
it deem elektronifschen Personalaosweis wissen Sie mmses

_ ! Auch online sicher Vertrage abschliefen: mit dem newen
miit woean Ske es im Internet zo in haben.

elektronischen Personnlnuswels.

Well z.B. die gro3en US-Anbieter und die Banken sowie viele kleine
Anbieter die elD Funktion nicht anbieten, bleibt es bei den Passwortern
und damit bei dem Phishing Risiko
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Kinder- und Jugendschutz 2.0

Diavrmit Thre Kincler nur sehien, was sie sefien dibrien

Nutzenversprechen konnen nicht eingehalten werden

= 't
Von diberall ins Amt. =
Erledigen Ske mit dem elekironischen Persona

Behirdenginges gane einfach online jede

| Viele Schldsser - ein Schliissel.
S Vergessen Sie lhre PassyoOrier uond merken Sie sich eine PN,

Volles Vertrauen im Internet. %,
it dem elektronischen Persona ko swels wissen Sie I
ik weeim Sie es im Internet zo oun halen.

Wie unterschreiben. Nur einfacher.
Auch online sicher Vertrage abschlieRen: mitdem newen
elektronischen Personnlauswels.

Zielt auf die Altersverifikation — Den Ausweis gibt es aber erst ab 16 und

kann nur dort eingesetzt werden, wo eine Altersverifikation verlangt wird.

Auf vielen Seiten, von denen Eltern wollen, dass ihre Kinder diese nicht sehen,
wird keine Altersverifikation verlangt.
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Nutzenversprechen kdnnen nicht eingehalten Werden@/I

Von iiberall ins Amt. "’ | viele Schlosser - ein Schiiissel. | Kinder- und Jugendschutz 2.0
Erledigen Ske mit dem elekironischen Personal -'F | Vergessen Sie lhne Passwdrter und merken Sie skeh eine PIN. Damit Thre Kinder nur sehen, was sie sehen dioren
Behardengdinge gane einfach online jede i

Volles Vertrauen im Internet. ] Wie unterschreiben. Nur einfacher.
Mt cem elektronischen Personalauswels wissen Siel Auch online sicher Verirage abschlieRen: mitdem newen
miE wean Sie es im Internet zo tun halen. | eclekironischen Personnlauswels

Das ist der grofite Irrtum des ganzen Konzepts. Die Welt der hoheitlichen
Kontrolle ist ein geschlossenes, homogenes System mit zentral gestalteter
Technik und professionellen Nutzern und Ausweiszwang. Die Welt des
Internet ist heterogen, chaotisch, dynamisch mit Nutzern unterschiedlicher
Qualifikation und Interessen. Die Nutzung ist freiwillig.
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Nutzenversprechen konnen nicht eingehalten werden @/‘

#

Von iiberall ins Amt. . ! Viele Schldsser - ein Schlissel. Kinder- und Jugendschutz 2.0

Erledigpen Ske mit dem elekinonischen Persona 8 d Vergessen Sie [hre Passwirter und merken Sie sich eine PIN, Damit Thre Kinder nur seben, was sie sehen diorlen
Behardengdinge gane einfach online jede

A

Wie unterschreiben. Nur einfacher.
Auch online sicher Vertrage abschliefen: mitdem newen
clektronischen Personnlauswels

Volles Vertrauen im Internet. k.
it dem elektronischen Persona ko swels wissen Sie s
ik weeam Sie es im Internet zo oun halen.

e
s
Nicht immer!, - Wenn es hoch kommt, weild man manchmal wie der Anbieter

offiziell heil3t und welche Datenschutzaufsichtsbehdrde fir ihn zustandig
Ist, aber nicht wie zuverlassig er ist.
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Nutzenversprechen konnen nicht eingeha

Von i]l:;lnlll ins Amt.

. Viele Schlasser - ein Schlissel.
Erledigen Ske mit dem elekironischen Personala

Vergessen Sie lhne Passwdrter und merken Sie sich efne PFIN.

Volles Vertrauen im Internet. .
Mitdem elektronischen Personalanswels wissen Sic limmes,
mik wein Sie es im Internet zo tun haben, il

Nicht wirklich !
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Kinder- und Jugendschutz 2.0

Damit Thre Kinder noor sehaen, was sie sefwen dirfen,

ten werden

Wie unterschreiben. Nur einfacher.

Auch online sicher Vertrage abschlieBen: mit dem neoen
elekironischen Personalauswels.




4. Argumente fiir einen Paradigmenwechsel

ﬂ P\
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Die skandinavischen Lander haben deutlich h6here Nutzungsraten.
Dort spielen Banken nicht nur als Diensteanbieter eine mal3gebliche Rolle

* |n Estland wird die elD aus dem Melderegister entnommen und

von einem Konsortium aus Banken und einem Telekom-
Unternehmen auf den Chip des PA geladen

* Sie kann beim Online-Banking eingesetzt werden

* Esgibt

exklusive Anwendungen, insbes. i-voting

beobachtbare Anwendungen, z.B. im OPNV,
sicherheitsbedingte Vorteile (héheres Limit bei Uberweisungen
alle Komponenten aus einer Hand

breit angelegte Kampagnen zur Internetsicherheit mit der elD

E-Government in medias res
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4. Argumente Ttur einen Faradigmenwecnhse

Schwerpunkt Authentisierung

Schwerpunkt Autorisierung

elD auf nationalem ID-Dokument — ,Ein
Ausweis fur zwei Welten”

Banken haben in den letzten Jahren die
Online-Sicherheit nicht beim Log-In,
sondern bei den einzelnen Transaktionen
verbessert.

Bestimmender Einfluss nationaler IT-
Sicherheitsbehorden — ohne Beachtung der
Kosten

Pragmatisch nach Kosten-Nutzen
Abwagungen

Zertifikate / Kryptographie

Von der frei wahlbaren Uber die
vorgegebene TAN bis zur mTAN und iTAN

Verkennt den Unterschied zwischen den
beiden Welten — Kann das Internet nicht so
sicher machen wie die Grenzkontrollen

Die statische elD kann die dynamische TAN
nicht ersetzen
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5. Aussichten fliir die elD auf dem nPA

Fir die elD auf dem deutschen Personalausweis wage ich
die Prognose in Bezug auf Opt-In, Angebote und Nutzung
von 50% / 10% / 20%.

Der Schwerpunkt wird bei Erst-Registrierungen liegen, z.B.
Kontoeroffnung, siehe DKB.

Die elD kann die TAN im Online-Banking nicht ersetzen.

E-Government braucht niedrigschwellige Authentisierung
und Autorisierung - konnte man ein Burgerkonto
einrichten und einzelne Transaktionen mit TANs
autorisieren.

Entweder in Kooperation mit den Sparkassen/Banken tber
deren Portal, mit deren Service im Back-Office oder auch
mit der Post
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Zum Nachlesen

Identity in the Landerfallstudien (in Englisch) sind erschienen
;ﬂqu?lyﬂti“ﬂ In einer Special Issue des Springer-Online-Journal Identity in the
ocie

Information Society, Vol. 3 No. 1, Juni 2010
http://www.springer.com/computer/journal/12394

Herbert Kubicek, Torsten Noack

Mehr Sicherheit im Internet durch
elektronischen Identitatsnachweis?

Ausfihrliche vergleichende Analyse in

Kubicek, Herbert; Noack, Torsten:
Mehr Sicherheit im Internet durch elektronischen
Identitatsnachweis?

Der neue Personalausweis im europaischen Vergleich.
Munster: LIT Verlag 2010

Kontakt: kubicek@ifib.de
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