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Soziale Netzwerke 
– herkömmlich 

• Beziehungsgeflecht, das 
Menschen mit anderen 
Menschen und Institutionen 
sowie Institutionen mit 
anderen Institutionen im 
Sinne eines gegenseitigen 
Mehrwerts verbindet*  

*Aus der Orientierungshilfe „Soziale Netzwerke“ der DSB-Konferenz (Entwurf) 
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Soziale Netzwerke 
- heute 

• Form von 
Netzgemeinschaften, die 
technisch durch 
Webanwendungen oder 
Plattformen abgebildet 
werden*  

*Aus der Orientierungshilfe „Soziale Netzwerke“ der DSB-Konferenz (Entwurf) 
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Datenschutzrechtliche 
Problemfelder (in 
sozialen Netzwerken) 

• Informationelle Selbstbestimmung der Betroffenen 
– gegenüber anderen Nutzern und Nutzerinnen 
– gegenüber den Betreibern der Plattform 
– gegenüber Drittanbietern und Externen 

• Technische und organisatorische  
 Sicherheit der personenbezogenen  
 Daten 



Die Landesbeauftragte 
für Datenschutz und 
Informationsfreiheit 

Freie 
Hansestadt 
Bremen 

5 

Informationelle 
Selbstbestimmung 

• Das Recht, selbst zu bestimmen, 
wer wann was über mich weiß  

• Eingriff in das Grundrecht auf 
informationelle Selbstbestimmung 
nur rechtskonform möglich durch 
1. Gesetzliche Grundlagen als 

Ausdruck der kollektiven 
demokratischen 
Selbstbestimmung 

2. Einwilligung der/des 
Betroffenen als Ausdruck der 
individuellen Selbstbestimmung 

 
 

„Darauf verzichtet, etwas 
im Netz erneut 
nachzuschlagen, aus 
Angst, die Google-
Mitarbeiter könnten mich 
für doof halten.“* 
 
 

*Zitat / Tweet von Benjamin Nickel, veröffentlicht im Twitterbuch 
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Medienkompetenz 
- reicht das? 

• Tipps zum 
sicheren Umgang 
mit sozialen 
Netzwerken sind 
hilfreich, aber 
reicht das? 
 

Quellennachweis: https://www.bsi-fuer-buerger.de/BSIFB/DE/SicherheitImNetz/SozialeNetze/Schutzmassnahmen/schutzmassnahmen_node.html/ 
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Was geben wir 
preis? 

• Demographische Daten 
• Geographische Daten 
• Interessen, Präferenzen, 

soziales Verhalten, 
Kommunikationsverhalten 

• Sozialer Status 
• Surfverhalten (Internetseiten, 

Klickverhalten auf einzelnen 
Seiten, Dauer, Zeit, Ort…) 

• Technische Daten (IP-Adresse, 
User-ID, Session-ID…) 

• Konsumverhalten (Produkte, 
Preissegment…) 

• … 
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Nur mit 
rechtskonformer 
Einwilligung! 

• Erhebung von 
Nutzungsdaten auf den 
Plattformen und 
außerhalb der 
Plattformen 

• Fremdgenerierte Daten 
• Auswertung und 

Zweckentfremdung von 
Inhaltsdaten 

• Zugang für Drittanbieter 
• … 
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Alternativen 

• Herstellung datensparsamer Anwendungen - privacy by design 
• Datenschutzfreundliche Grundeinstellungen - privacy by default 

 
 
 
 
 
 

• Datenschutz durch Vermeidung von personenbezogenen Daten 
• Anonymisierung, Pseudonymisierung 
• Technischer und organisatorischer Datenschutz 
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Umgang mit Daten 
Dritter 
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Auswertung und 
Zweckentfremdung 
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Datensicherheit 
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Forderungen der Konferenz 
der Datenschutzbeauftragten 
des Bundes und der Länder 
an Betreiber sozialer 
Netzwerke 

• Einholung von informierten Einwilligungen (auch für Cookies, 
insbesondere Tracking-Cookies) 

• Umsetzung der Widerspruchsmöglichkeit 
• Umsetzung des datenschutzrechtlichen Auskunftsanspruchs  
• Unverzügliche und vollständige Löschung von Daten  
• Ermöglichung der pseudonymen Nutzung 
• Datenschutzfreundliche Standardeinstellungen, insbesondere für 

Minderjährige 
• Angebot einer datenschutzkonformen Lösung für Social Plugins (2-

Klick-Lösung) 
• Kontaktmöglichkeit in Deutschland, insbesondere für Beschwerden 
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Bis dahin: für private 
Nutzerinnen und 
Nutzer… 

• Browsereinstellungen prüfen 
• Cookies regelmäßig löschen 

(ggf. Drittanbieter nicht 
zulassen/bestätigen) 

• Blockieren von Zählpixeln 
• Verzicht auf Toolbars 
• Löschung der Historie 
• Verschlüsselung/https-Zugriff 
• … 
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…und nicht nur in 
sozialen Netzwerken! 

• Nutzung von Pseudonymen 
• Keine öffentlichen Profile 
• Sorgsamer Umgang mit Fotos 
• Verzicht auf das Ausfüllen freiwilliger 

Felder 
• Verzicht auf Teilnahme bei Umfragen 

etc. 
• Sperrung von „standortbezogenen 

Diensten“ 
• Zugriff auf Daten im Endgerät eingrenzen 

(Apps!) 
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Bis dahin: für 
Diensteanbieter… 

• Keine Präsenz in rechtswidrigen sozialen Netzwerken 
– Pflichten des Diensteanbieters nach dem 

Telemediengesetz müssen eingehalten werden 
– Datenschutzrechtliche Verantwortung liegt auch bei 

den Seitenbetreibern = Diensteanbietern und 
verantwortlichen Stellen 

• Kein Einsatz rechtswidriger Social Plug-Ins 
– Verantwortung verbleibt beim Webseitenbetreiber 

• Urteil des VG Schleswig zu facebook-Fanseiten 
voraussichtlich in 2013  
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Vielen Dank für Ihre Aufmerksamkeit ! 

Die Landesbeauftragte für Datenschutz und Informationsfreiheit 
Anna Dopatka 
Arndtstraße 1 
27570 Bremerhaven 
Tel. 0421/ 361-18188 
E-Mail: adopatka@datenschutz.bremen.de 
www.datenschutz.bremen.de 
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