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Vortrag: Ernst Mayer

Einsatz von Tablets & Co
Aber sicher!

» Einflussfaktoren
» Einsatzgebiete

» Aktuelle Anwendungen und Projekte

» Regelungsbedarf
»BYOD & YOCD
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Visitenkarte des KRZN — Eckdaten

Zweckverband

@ Kreis Steinfurt

o gem. Gesetz Uiber kommunale
o Gemeinschaftsarbeit NRW
@ coch gegrindet 1971

G
@ Meerbusch
@ Neuss

@ VMonchengladbach

Kreis Viersen

Disseldorf

@ solingen

Kreis Kleve

Kreis Wesel

Krefeld
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KRZN - Kennzahlen

Aktueller Sitz:
Kamp-Lintfort,
Friedrich-Heinrich-Allee 130

Finanzen (2011)
Erfolgsplan 56,8 Mio. €
Investitionen 4,79 Mio. €

Personal

KRZN (inkl. GmbH):

ca. 300 Mitarbeiterinnen
& Mitarbeiter
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O
KRZN-Kurzuberblick

Energieversorgung (Eigenstrom-Erzeuger)

1x 404 KW Gasmotor und 2 x 225 KW Dieselmotor - 1x 350 KW NEA

Abwarme reicht zur vollstandigen Heizung/Kihlung der Gebaude

RZ Betrieb — Betrieb Niederrhein-Netzwerk

Grol3rechner — Server — Speichersysteme — unabhangige Netzeinspeisungen etc.
2 getrennte Maschinenraume — Lampertz-Zelle

Niederrhein Netz Uberwachung (Betrieb, Sicherheit)

Qualifizierung 2009 2010

Kursteilnehmertage (Kurse/ WS) 4.100

Handelsgeschaft 2008 2009 2010

Volumen HW u. SW fur VA 9,5 Mio. € 9,3 Mio. € 8,9 Mio. €
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Vorführender
Präsentationsnotizen
Kurse werden wieder ansteigen: GIS, LOGA, SAP/NKF


KRZN-Kurziuberblick — Produkte & Anwendungen

Entwicklung

e** eGovernment

Entwicklung
JAVA, LN, ...

eSuite / DMS
eSuite/ WF
- eSitzungsdienst ua.

eSuite/ CMS

Produktbetreuung
Archivsystem
- Kfz-Archiv u.a.

eGovernment
Basisdienste

142 Produkte (83 Kern-, 20 optionale und 39 entgeltfreie Produkte)
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Warum wir Smartphones und Tablets haben

Llfest I Batterielaufzeit
Informatlonzl |Way80n

mobllBerUfI modern

FI'EIZEIt s Spiele CO0
privat
einfach




eGovernment - Einflussfaktoren

Kommunalverwaltungen sind kein geschlossenes Biotop. Sie bewegen sich im Kontext
gesetzlicher Vorgaben und aul3erer Einfllsse.

Web 2.0 o Mobile

schneller und
mobiler Netze -
uberall

Web 2.0 Wirtschaftlichkeit

: « eGovernment zur
Das ,Mitmach-Web Kostenreduktion

Gesetze Kommunales eGovernment 2.0
EU & national eGovernment Politische Trends
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Vorführender
Präsentationsnotizen
Erwartungen von Bürgern
Image für die Kommune
Attraktive, moderne Kommune, zieht Verwaltung an
eGovernment von überall her  dazu aber Interaktion
Wirtschaftlichkeit  Informationen mobil erfassen, automatisch weiterverarbeiten
Schnelligkeit  Schneller von der Erfassung / Erstkontakt zum Ergebnis durch „Integration“	


...Darf es vielleicht etwas mehr sein?”

Nutzung Privat oder dienstlich? Oder beides? Mit einem Gerat?
Oder mit mehreren?

» Tellwelse
Uberschneidende

Nutzung / Funktionen Privates

» Handling mehrerer
(unterschiedlicher) Smartphor

Gerate
(Zumutbarkeit?)
» Notwendige
Infrastruktur zum
Betrieb
» Notwendige

organisaionsche Dienstliches Dienstliches
e Smartphone Tablet
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Vorführender
Präsentationsnotizen
Gewichtsvorteil durch Tablets und Smartphones gegenüber Laptops schwindet bei der Menge an Geräten
Komplexität aus Sicht Endanwender steigt
Vereinbarkeit Beruf / privat sinkt (man denke alleine an Kalendereinträge und Synchronisation)
Handyschock: Welches Gerät zücke ich denn
Schnelle Bedienung: Besser, wenn man regelmäßig mit eine einheitlichen Bedienung arbeitet als vielleicht noch unterschiedliche Plattformen bedienen zu müssen.


Warum eigentlich ,Bring Your Own Device"?

Kostenersparnis, weniger Kauf von Datenschlupflocher
Dienstgeraten

Mitarbeiter sind oft bereit, sich dann auch Unerlaubte Zugriffe auf das
,offline” fur die Verwaltung zu engagieren Netzwerk

Weniger Geratevielfalt (fir MA) — bessere und  Kopien auf externe Speichermedien
schnellere Bedienbarkeit — weniger
Schulungsaufwand

Moderne Verwaltung — bessere Datenverlust durch Gerateverlust
Fachkraftegewinnung

Nutzerzufriedenheit! Unklare Supportstrukturen im
Fehlerfall
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Vorführender
Präsentationsnotizen
Der Trend ist nicht aufzuhalten.
In vielen Firmen ist BYOD schon ein probates Mittel, um Mitarbeiterzufriedenheit zu fördern und die Produktivität zu erhöhen.
Gleichwohl sollte es nicht in „Bring your own Desaster“ enden  Regelungen sind sinnvoll. Im Prinzip können Regelungen analog der Bereitstellung dienstlicher Geräte getroffen werden, die ggf. eine private Verwendung erfahren dürfen.
Für Smartphones eine gute Wahl: Empfohlene dienstliche Apps, auch mit Citrix Virtualization.


Was wollen wir mit den Geraten eigentlich machen?

These:

Private Nutzung dienstlicher Gerate und umgekehrt bedingen prinzipiell gleiche
Voraussetzungen.

Klaren:
nWas sind eigentlich die dienstlichen Belange?
nWelche Gefahren entstehen ggf. durch die private Nutzung zusatzlich?
»Gibt es eine innerbehdordliche Vertrauens- oder Misstrauenskultur?
nWelche dienstliche Systeme muissen sicher bzw. gekapselt angeboten werden?

nWelche organisatorische Rahmenbedingungen zur Nutzung von IT-Systemen gibt
es schon? Sind diese Ubertragbar? Gibt es Erganzungs- bzw. Anpassungsbedarf?

Danach erarbeiten:
nWas ist zu tun, damit Gerate sicher betrieben werden kdnnen?
nGeht das bei Beibehaltung einer hohen Benutzerakzeptanz?
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Vorführender
Präsentationsnotizen
Ist der Mitarbeiter böse oder vertrauenswürdig?
Gönne ich dem Mitarbeiter das Nutzen von moderner mobiler IT?
Sind High-End Geräte ein Statussymbol oder ein anerkanntes Arbeitsmittel?


Mogliche Nutzungsszenarien und Uberschneidungen (= Gefahren?)
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< Eher privat Nutzungsart Eher dienstlich>
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Vorführender
Präsentationsnotizen
Besser: Wie kann man die Risiken beim Benutzen der Apps minimieren, als wie kann ich eine dienstlich / private Nutzung ausschliessen.
GPS-Tracking als Synonym für „Gerätelokalisierung“ (Wo ist mein iPhone, Around me, Erhebung von Statistikdaten)


Losungsansatz: 1) Den Gefahrdungsgrad minimieren! 2) Den Rest restriktiv regeln
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Vorführender
Präsentationsnotizen
Besser: Wie kann man die Risiken beim Benutzen der Apps minimieren, als wie kann ich eine dienstlich / private Nutzung ausschliessen.
GPS-Tracking als Synonym für „Gerätelokalisierung“ (Wo ist mein iPhone, Around me, Erhebung von Statistikdaten)
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Kommunales Rechenzentrum Niederrhein (KRZN)
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Internet: www.krzn.de

Vortrag: Ernst Mayer

KRZN-PIllotprojekt ,mobile*

» Tablet-Schwerpunkt iPad

» Vieles auch fur andere Plattformen
ausgelegt
- Smartphones generell
- Android

» Angebotene Dienste

- = ome W oEmomE B S
- - .




Ausgangslage: Bekannte Anforderungen unserer Anwender & Kunden

» Als ,FUhrungskrafte-Unterstitzungssystem®

» Zugriff auf wichtige Burofunktionen (Mall,
Kalender, DMS, WF, SAP, Intranet, ...)

Traveler

Nutzung Citrix
Erweiterung eSuite
Optimierte Webseiten
(Intranet, ...

» |m Bereich der zentralen TUIV eingesetzt
Stsdt » Administration & Bedienung der IT-Systeme '
» Einsatz in Verwaltung ,geplant” |

Traveler
Nutzung Citrix

» Unterstitzung Rats- und Gremiumsarbeit
» Wirtschaftlichkeit berechnet
» Gerate beschafft

2 Stadte
C,D

Aktuell:

» Generelles Interesse
des

Pptimierung Ratsinfo-
System (Webausgabe)
i NG eSuite
ow)

Steigender Einsatz
bel Verwaltungen

Verbandsgebiets

» Mobiler Einsatz / Ersatz eines
Laptops/Netbooks

1§
Citrix, VPN?
bezial Apps
Windows-Zugriff?
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Generelle Vorgaben / Ziele des Pilotprojekts

Funktionalitat -
» Standardisierung von Prozessen, Apps und Datenaustausch
» Einfache Nutzung des Gerats, Benutzerakzeptanz erhalten
» Moglichst umfassender Zugriff auf (dienst.) Daten & Anwendungen

Sicherheit CLLLELL]
» Verhinderung des Datendiebstahls (z.B. Bei Gerateverlust) L
Eigentumsrechte an Daten behalten (insb. bel Nutzung von CIoud—Sefwces)
Sichere Datenverbindungen erzwingen

Erarbeitung genereller Nutzungsanweisungen

Erschniffeln & Korrumpierbarkeit dienstlicher Informationen verhindern

)

~

)

~

)

~

)

~

Administration

» Einfache (Massen-) Installation

» Unaufwandiger Betrieb & Support (bel Fehlern & Wiederherstellungsszenarien)
» (zentrale) Datensicherung

» Zentrale Information Uber den (ordnungsgemalien) Endgeratezustand
» Mandantenfahige LOosung
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Vorführender
Präsentationsnotizen
Hervorgehobene Punkte sind besonders interessant, wenn die Geräte auch privat genutzt werden bzw. private Geräte eingesetzt werden. Aber nur dann? Nein, denn diese Informationen sollten auch vorliegen, wenn die Geräte (offiziell) nur dienstlich genutzt werden können.


Pilotprojekt im Uberblick / Anwendungsbeispiele

Inhalte des Pilotprojekts

» Unterstitzung mehrerer Zielgruppen: 4 )
» FUhrungskrafte-Unterstiitzung G |
» ,Mobile“-Mitarbeiter S, = {
» |T-Spezialisten ' i e —

e i Niederschriften der Facharbeitskreise und S n (P SR S

» Rat- und Gremiumsarbeit

EEEEEEE

aaaaaaa

» Standards fur Traveler / PIM
» Einsatz Citrix fur Tablets
» Standardisierung von , Office-Apps*

» Erweiterung der eGovernment-Basissysteme
far Information & Interaktion

» Standardisierung fur Sicherheitseinstellungen
und fur (zentrale) Administration

I eGovernment

A

Ergebnis: Positiver Projektbericht mit Standards&Hilfen plus Einsatzempfehlung
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Die Grundfunktionen

» Mall
» Kalender

» Standard-Apps

O

» Citrix Access Gateway




Die PIM Grundfunktionen

il Vodatone.de 3G

3G

al.. Telekom.de

Eingang (1...
)») LOtU S T rave I e r (¢ ) Prinz Anke iPad Testbericht "rund machen"

A t S Horst Hermanns 16:24 An: Extranet-Redakteure, Extranet-Redaktiol
C |Ve y n C QPBH source . iPad Zwischenbericht und Entwurfl Plotbericht

nNutzung der

Apple | =
pp Aurag Emst Mayer Kommunales [Iﬁ lgalend_erJ[J_. Ei_nla(_lungen(ﬂj LS Monat | Jahr | Liste J 7o | N
Standard_AppS T-Systems Newsletter... 14:37 — - — — - — ¥ == 2
: { Dezember 2012

- Mall *5
- Kalender
Aktualisierung der Dokumente im Extra...
Hallo zusammen, in den nachsten Wochen
- K O n t a kte laufen zahlreiche Extranet-Dokumente ab. ) )
Bitte mal reinschauen: -> am besten unter.... ) Open Data KGStAG | Open Data KGStAG Geburtstag Omi (S...
Rathaus der Stadt Rathaus der Stadt

news@kommune2i.de 12:09 | Minchan=

) B e I An d ro I d " Newsletter Kommune21 - Ausgabe 20... Marienplatz 8 - 80331 | Marienplatz 8 -
- L ‘ Minchen - Raum Nr. 80331 Minchen -...

209 (2. Etage)

Einladung AG eVerfahrensverzeichnis

Aktualisierung der Dokumente im Extrane
o o 6. Dezember 2012 13:25

Ernst Mayer @ 16:09 Status Druckfunklion eVerfahrensverzeichnis, ggf. weitere Aktivititen einleiten

(Klem??fre 17:18 ] :rirL'aidrt= nicht %

ind daher eria in der Beurteiluna. D Vorbereitung Weihnachisfeier / Tombola

ui__Telekom.de 3G ;

MNotfal

Donnerstag 6

Anke Prinz &

I T N-..--..... it : .,_ or Einladung: | Seminar fiir | RSBL 3.1 mitAL 3
u tZ u n g e r L Telefonkonferenz... | Mitarbeiter {

. [ | KRZN .
Werner Pescher & 12:04 ‘ ['AG Mobile

WG: Text fiir Vitako Aktuell | ! | s
IBM-Traveler Hallo R anbel e geanderts Arkal o | M

e B 1 Tablet-Nutzung
P rOg ramme Werner Pescher & 11:35

| IM NRW, Diisseldorf
WG: Text fur Vitako Aktuell i
Mit freundlichen GrlBen Im Auftrag Werner

PR e A ‘ LOB-Gespréch Bir...

Abstimmung | LOB Bespréch Bir...
Lizenzen und Preis... | LoB-Gespraich Bir...

Aktualisiert: 06.12.12 17:14

nContainerlosung betrachtet &
fuar unpraktikabel befunden! | 2
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Grundfunktionen

Organisatorische Vorgaben fur empfohlene & unterstlutzte Apps, z.B.:

Office & Co

nPages, Numbers, Keynote
»Notability

n(Goodreader

Informationsrecherche
nFlipboard, FeddlerRSS,

Web2.0 Redakteure
nFacebook, Seiten, twitter, Google+

Tools:
nSafe (Pwd-Speicher), Skobbler (Navigation)
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Die Intra- & Extranet-Herausforderung:

(Volle) Funktionalitat vs. Datenschutz & Datensicherheit

Citrix-Secure
Gateway
(Reverse Proxy)

Z.B. Citrix Access Gateway plus RSA-Appliance
», Brickentechnik”
nAnwendungsnutzung sicher, aber i.d.R. sehr unkomfortabel!
nMittelfristig: Spezielle Webapplikationen und Apps zum nativen Zugriff
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Vorführender
Präsentationsnotizen
Mobile Systeme sind erstmal ungeschützt im Netz. Wie kommt man unternehmensdaten? Verschieden Schutzszenarien sind denkbar, die Sicherheit ist aber ein komplexes und vielfältiges Thema. Nicht alles was sicher scheint ist es. Und oft sind einfache Lösungen besser als scheinbar umfangreiche Kapselungen der Systeme. (Bsp. Daten in der DMZ, ja oder nein vs. Eigengeschriebene „Applikations-Server“, die an sich auch schon wieder angreifbar sind.

Vorteile einer „geräteunabhängigen“ Anbindung via Citrix mit RSA
Geräteunabhängig; nicht nur für Tablets & Smartphones
Nutzung der kompletten RZ-Infrastruktur (Citrix) per Remote Zugriff
Gut geeignet für mobile Gelegenheitsnutzer
Keine SW-Installation auf Endgerät
Mit einer HW (RSA) mehrere Endgeräte (alternierend) bedienbar
Besser geeignet für restriktive Zugriffe für Anwendergruppen, die nur Zugriff auf einzelne Anwendungen benötigen (im KRZN z.B. ÖBVIs, ARGE, …)� einfachere Sicherheitsadministration = höhere Sicherheit
RSA-Infrastruktur statt VPN: potentiell auch für direkte Anwendungsanbindung nutzbar
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Mehrwerte durch (fast rein)
organisatorische Losungen

» Viele Funktionen sind
,Sowieso schon (fast) da“




Nutzung von Standardtechniken (wo maoglich!)

(2] Ordner

Z.B.. Besprechungsvorbereitung

nQOrganisatorische Losungen per Lotus Traveler

[ | Kalenderbestatigungen (8
1 KSC-Mails (8)

Abbildung 23 - Ordnerstruktur in der Notes-Mail-

nVorbereitung wird verteilt auf Basis & Werzeuge nagebau de PrvatiAngebote
. @ . P & WENN Eletreﬁ enthalt BGM- DANM In Crdner verschieben BGI-
.klassischer IT-Infrastruktur® durchgefuhrt — Vorbereitung Gespracche

Abbildung 24 - Ansicht der Regeln aus der Notes Mail-DB

e LS SRR e B Sofort weiterleiten

» Sitzungsarbeit und Nachbereitung
wird auf den Tablets durchgefuhrt 2 inbox y

Sent ltems v

Papierkorb

|~ At Work

[7 2011

nAbschliel3ende Speicherung und Archivierung
wieder in der  klassischer IT-Infrastruktur®

BGM-Gespraeche v
iphoneSync

Kalenderbestatigungen

TERW

KSC-Mails

= P z

Abbildung 25 - Traveler Einstellung "Ordnersynchronisation" auf
dem iPad
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Nutzung moderner Browseranwendungen

z.B.: Bsp. Sitzungsmanagement

.

»Lfd Datenreplikation E FA4609A538CA71C12578CB002F329D20penDocument&dsl=GFAL Firladung ¥ | & & B [ X
] O Auf meinen Wunsch... E QR-Code-Generator... @- QR Code fehlertoler... O Cisco Unified CallM... @ Moers | GSA Z

Intern ée DMZ R G  Personalrat

»Nutzung ohnehin vor-
handener Daten!

iit) TestView (zeigt alle ... Gehaltsabrechnung...

A

Links und Hilfen Interaktionen und Workflows

» KOMMUNALE IT - VON MENSCH ZU MENSCH « Krzn

nSpezielle
Web-Implementierung

Suchbegriff

Startseite » Organisation » GFAL - Einladungen & Niederschriften

GFAL - Einladungen &
Niederschriften

nKann fur interne GF/AL - Einladungen & Niederschriften

und offentliche

Ansicht auswahlen:

. . Sie sind angemeldet als Einladungen [v]|| »Absenden
Sltzu ngen g IeICher- Ernst Mayer. Bereich auswahlen:
i Benutzer abmelden 2011 - GF-AL 2011 Einladungen [*] | »Anzeigen

malden genutzt werden

2011 - GF-AL 2011 Einladungen

£+ Einladung zur GF/AL am 06.12.2011

i Einladung zur GF/AL & 29.11.2011

- . | Detailinformationen zur Einladung zur GF/AL am
i dung z 1A !

{1 Einladung zur GF 06.12.2011 i
{1 Einladung zur GF/AL M7 T 102011

% Einladung zur GF/AL am 04.10.2011
i Einladung zur GF/AL am 27.09.2011 h
i Einladung zur GF/AL am 13.09.2011

nAm Endgerat wird das
daflr optimierte
Design angeboten

—
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Browseranwendungen mit ,Responsive Web Design* & Smartphone-Plugins

Z.B.: Extranet
Telefonverzeichnis

| tel.krzn.de/C1257983003CCSA7/htmI/SEQ07 1 G

KRZN | mTelefonbuch

nLfd. Datenreplikation
Intern <> DMZ

»Nutzung ohnehin vor-
handener Daten!

Telefonbuch

nSpezielle e
Web-Implementierung EmRse

Name, Vorname . Telefon

»nDaten-Details abhangig ([ | zukomaken |
vom angemeldeten -

Abram. Marcus
B e n u tz e r Ahls, Jonas 02842/9070-508 Jonas.Ahls@krzn.de

Aliev, Ibrahim 02842/9070-617 Ibrahim.Alievi@krzn.de

))Pro Endgerat (DeSktOp’ ‘ Althoff, Jérg 02842/9070-144 joerg.althoff@krzn.de
Smartphone, Tablet) wird die e
daflr optimierte Implementierung
angezeigt.

))Inkl. QR'COde : KRZN Entwicklung, Internet generell

< - —

—_—

Artz, Ulrich 02842/9070-402 0151/12054393 Ulrich.Artz@krzn.de

Seitenanfang
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Zugriff auf ,Internes

» Interne Server

= & = u & B B B N B N B B
5 P

» Malil / Kalender
» DMS-App

oy i i phe A - ps k- A M1
o TSl el PRI TR E TG T O




Extranet: Beispiele fur mobilen Zugriff auf Unternenmensdaten

z.B.: Durchgriff auf Workflows / interne Dokumente | Struktur

nlmplementierung eines Applikations-Servers zum Routing

nDaten bleiben, wo sie hingehoren!

nDarstellung wird flr das J e DMZ O\ / Internes Netz \

jeweilige Endgerat
optimiert angeboten
. {_—_‘E_ﬂ_-_-_-— Wg’_'l;’;'u'e{ R‘\hﬁ“‘--. E
nDatenschutzrechtliche Comno T L
PrUfung Wu rde eGovemment Suite _ I =

y (1) Anfrage und Authentifizierung 1l L
dUI’Chgefuhl’t! (2) Datenauslesen iiber Notesprotokoll L,/ >
(internen Server) L 4 '"‘E[’J';fn ?ﬂ"ﬁf
(3) Ausgabe y mit

eGovernment Suite

N y N /

Firewall Firewall
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Vorführender
Präsentationsnotizen
Applikationsserver entkoppelt Daten von Zugriffsschicht.


Extranet: Beispiele fur mobilen Zugriff auf Unternenmensdaten

3 von 15 5] i +«~ &

z.B.: Durchgriff auf Workflows I\/Iob?le-
/ interne Dokumente _ Version

Zur Kenntnisnahme geschickt von Andreas Robertz’KRZN/DE: Memo tel.krzn.de (Vorgang: 01
KRZN\eSuite /CMS - 2012)

inuar 2012 12 Markieren

Hinweis: Wie besprochen die Mail an Christian.

nlmplementierung eines
Applikations-Servers
zum Routing

Bitte priifen Sie das folgende Dokument in der Datenbank OE0304 Anwender/Produkte > (1

Klicken Sie hier fiir die Webvorschau

(F ~"vhttps://www.krzn.de/C12578EDD030C7AS/iDaten?

/ h&nocache=1&isrv=m18004&idb=C1256B7500266EED&idoc=384F9F7E99F390E8C12
9C1&login

> A [ [ wwwkrzn.de/C12578ED0030C7ASIDaten?R

about:home www.krzn.net... Say hello to... about:home Online time:...

Krzn * KOMMUNALE IT - VON MENSCH ZU MENSCH «

% KRZNIn... & | =+

3 Talsfonbuch AZ www . krzn.de/C12578EDO030CTAS/IDaten?R

nDaten bleiben, wo sie
hingehoren

» Benutzerinformationan
www.krzn.net... Say hello to... about:home Online time:... X extranet... & | =

« Vargangsdetails

E-Mail: tel.krzn.de Ablage » KOMMUMALE IT - VONM MENSCH ZU MENSCH = Krzn

DE0304 AnwandarProdukis
Inhalt
Vorgang
A 12.01.2012 123532 KR nmeldung

nDarstellung wird fr

An: Chrisian OptzHRZN/DE Al A

das jeweilige S T
Endgerat optimiert

Sie lhre E-Mail-Adresse und das Kennworl sin

schanmal atwas gabaut und haths die Soie game auf hitp-{hel krzn.de vernkt

Pl 20 deiC 125700 ICCSAT M SEROT 110DE1 BEFASC 125T083003TTTF47 YO
OpenDy ent L]
11111 .
Dia Saita i1 ur fir KRZN Mitarbaitar mit Internatisnmwort zu amsic
an g e b Ote n gehan vsch Intranet. Dée infos = der Orge-DE -
" So_
L Du das o

Mt freundlichen Griian
im Auftrag

Andreas Rooenz
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Vorführender
Präsentationsnotizen
Applikationsserver entkoppelt Daten von Zugriffsschicht.


Tablet / iIPad Pilot DMS-App zur Recherche / Volltextsuche integriert

nWer heute ein DMS
hat ist klar im Vortell!

‘ al Telekomude 3G

A [#* | minetentw.krzn.de/Entwick erfthoma/RC/iwww_io.nstidatenapp?OpenP

Ohne Titel ' Google | Mitzug PAR / Elektronische Bildd... X eGovernment Suite
!

nTechnik: HTMLS5 /
JSON / |Query /
JQuery Mobile

nimplementierung — -

. =1 Bui anager: Pro:nqtlon Failed
elnes 08.02.2012 15:33:28 Sven Petri
Applikations-Servers e e
zum Routing

— Antwort: Zur Kenntnisnahme geschickt von Tanja Weidmann/KRZN/DE: Ablagedokument Fundbuch 1.3 Bedienerdoku...
08.02.2012 15:39:54 Beate Scholten

»Daten bleiben, Sk
,WO sie hingehoren”

=1 eVent Austausch von Veranstaltungen
08.02.2012 15:24:15 Beate Schoiten

= eSuite Mail_8.0.1_1.1 Schablone

nDarstellung wird flr " on22012 15:20:41 et Suger
das jewellige
Endgerat optimiert \
angeboten |

SEITE28 » Einsatz von Tablets & Co - Aber sicher! » Ernst Mayer » 24.1.2013 » KOMMUNALE IT — VON MENSCH ZU MENSCH « Krzn


Vorführender
Präsentationsnotizen
Applikationsserver entkoppelt Daten von Zugriffsschicht.
Wer heute seine Daten in einem DMS hat und wenn dieses DMS eine Recherche App hat, der hat gut lachen. Alle daten stehen so mobil zur Verfügung und verbleiben in der sicheren Zone.


» KOMMUNALE IT - VON MENSCH ZU MENSCH Kr n
«

Kommunales Rechenzentrum Niederrhein (KRZN)
Friedrich-Heinrich-Allee 130

47475 Kamp-Lintfort

Internet: www.krzn.de

Behorden-Dropbox

» Das will jeder haben!

» Das meint jeder zu bendtigen!

EEEREEEanE




Behdrden-Dropbox — aus dem Pilotbetrieb

SAV/
- Content-Store

Alfresco Share

Niederrhein-

»Nutzung internationaler Cloud-Services oft
rechtlich bedenklich

nDatenhoheit — Sicherheit — Welterverwendung etc.

nBesser: Funktionalitat gesichert unter eigener Kontrolle anbieten oder bei einem
zertifizierten bzw. zuverlassigen Anbieter anmieten.
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Behorden-Dropbox — Alfresco — aus dem Pilotbetrieb

PC-Sicht

« ernst » documentlibrary

(E1O)

Crganisieren -

Meuer Ordner

y

=

O Auf meinen Wunsch...

£ Alfresco » Benutzer Dashbe

C M @ sharekrznde/sha

e/page/suser/

i) Gehaltsabrechnung...

n.aee4l

I‘é‘__ﬁl eWVz/Internet &% Alfresco » Benutzer ...

rZ/aasnbo

B

& QR Code fehlertoler..

wdéd afl

@ QR-Code-Generator...

Ernst Mayer =

»

» 3L Favoriten . I
lﬂ_] 31 - Vorgehensmodell o
< Bl Desktop ] | eer.doc
* = Bibliotheken
LA y2101

4 /M Computer
&L, sW_Preload (C)
- &5 BD-ROM-Laufwerk (E:)
4 08 webdav (\V\share.krzn.de@S5L\DavWWWRoothal S
arts-site
arts-site-2
beate
ernst
documentLibrary
tha
tha2
temptest
testsitel
Workshop
xpagedevelopment
t‘“Ii Metzwerk

[ systemsteuerung 1

Offlinestatus: Online
Offline verfligbar: Micht verfgbar

2 Elemente

Zugriff tber Windows Explorer

» Einsatz von Tablets & Co - Aber sicher! » Ernst Mayer » 24.1.2013

SEITE 31

& 2, & EE) +
¢ Mein Dashboard Sites Mitarpeiter Repository  Mehr... 4
‘ Dashboard anpassen
. . ¥ Entfernen
Willkommen bei Ihrem Dashboard, Ernst Mayer
Das perstnliche Dashboard zeigt Ihnen, was in den Sites, zu denen Sie gehdren, los ist
Los geht es...
Lernen Freigeben I,f Personalisieren
‘ ‘? Lernen Sie in diesem Erstellen Sie eine Site Aktualisieren Sie
" Tutorial, was Sie mit um Inhalte fiir andere persdnliche und
V Alfresco machen Site-Mitglieder geschaftliche
kdnnen freizugeben Informationen, damit
andere Sie besser
kennenlermen kinnen
Meine Sites Meine Aktivitten
Alle = D Alle Aktivitaten = Alle Elemente = in den letzten 7 Tagen =
€ Zuvor diese Woche

L

die beste Site lberhaupt

Meine Aufgaben

E

Alle Aufgaben =

1.1 wnn 1

fiigte Dokument B
hinzu in (3
vor 2 Tagen

Meine Dokumente

Habe ich kirzlich geandert -

-

m

Zugriff tber Web-Browser
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Behorden-Dropbox — Alfresco — aus dem Pilotbetrieb

Smartphone / Tablet

r f‘-

aresco 3.1 - Vorgehensmodell und Toolauswabhl fir...
-~

krzn alfresco ¢

Favorite Sites My Sites All Sites.

Arts Site

Aktivi

Fortschreibungsliste
Produktnummer:

Produktbezeichnung: hugo isst bananen

Servicebereich:

15:13

odell...ial Media Monitori

Per E-Mail :

Drucken

Entwicklung

|| Auf iWork.c

ichnung:Erarbeitung eines Vorgehensmod|

& Arts Site 2

Stand

! Beate les Vorgehensmodells und Durchfiihren einer Tt TELE

£ I8
- ernSt Aktivitat

F ‘

o tha

‘,_/' tba2 B und Durchfiihren einer Toolauswabhl fiir Social

,u‘ tempTest

Wirtschaftlichkeit Infrastruktur
F ‘ .
« Testsitel
"/‘ WOI‘kShOp und die jeweilige Vielzahl von Inhaltslieferanten me

ber eine Kommune berichtet wird oder was iber di
ichtet wird manuell sehr aufwandig.

lonen” in Medien wie facebook oder twitter unbem
on erst zum Thema" gemacht werden. Die bislang
(Zeitung, Radio) werden von den Presseamtern de
nd der Quellenvielzahl der Autorenvielzahl und der
Biellen manuell nicht mehr zu bewerkstelligen
brden, welche Kanale besonders zu beobachten sin
N eine Filterung der fiir die Kommune relevanten Ir
ne Automatisierung der Filterung vorgenommen we
Bin einer gemischien Arbeitsgruppe. Die Aktivitat so
len abgeschlossen werden.

&) XpageDevelopment

flia Kanale in Hinblick auf das, was dber eine Komm
mmune berichtet wird ist manuell kaum leistbar. Nu
d Tools sind die Informationen (berhaupt sinnvell

Alfresco-App
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Social Media Monitoring

[ AniTunes:
3 Auf iDisk k

Beschreibung und Begriindung der Aktivitat

Vorschlag des KRZN
Neuaufnahme

| Auf WebD#

Besch

ibung:
eines Vor

Monitoring

Anlass:

Gesetzliche Viorgabe X
Infrastruktur

Funktionsbeschreibung:

Die Vielzahl von Social Media Kanalen und die jeweilige Vielzahl von Inhaltslie!
Beobachtung in Hinblick auf das, was Uber eine Kommune berichtet wird oder
Verwaltung und deren Amts- und Wiirdentrager berichtet wird manuell sehr auf
So kdnnten ,aufbrodelnde Konflikisituationen® in Medien wie facebook oder tw
bleiben und erst nach einer deutlichen Eskalation erst .zum Thema" gemacht w
wahrgenommenen ,normalen” Quellen (Zeitung, Radio) werden von den Press
Kommunen im Blick gehalten: Dies ist schon aufgrund der Quellenvielzahl der.
der Menge an Web2.0-Inf i 1 van den P tellen manuell nicht meh

In der Aktivitat soll herausgearbeitet werden, welche Kanale besonders zu beol
welchen Suchanfragen oder Algorithmen eine Filterung der fir die Kommune re
Informationen erfolgen kann und mit welchen Tools eine Automatisierung der F
vergenommen werden kann. Die Erarbeitung erfolgt sinnvollerweise in einer ge
Arbeitsgruppe. Die Akfivitat soll mit einer Handlungsempifehlung fiir die Kommu
werden.

Wirtschaftlichkeitsbeschreibung:

Das Uberwachen der vielen Social Media Kanéle in Hinblick auf das, was iiber
tiber Amts- und Wirdentrager einer Kommune berichtet wird ist manuell kaum
entsprechenden Vorgehensmodellen und Toals sind die Informationen iberhau

Voruntersuchung: 03/13-06/13
Realisierung: 07/13-10/13
Einfilhrung: 11/13

Kernprodukt: ja

Formate

3.1 - Vorgehensmodell und To...ing" auf WebDAV kopieren als:

Serveradresse: htips://share.krzn.de/aliresco/webday

Bsp.: Pages - Speichern auf WebDAV
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Behorden-Dropbox — Alfresco — aus dem Pilotbetrieb

Cloud-Service b D\
nZz.B. Registrierung : | - » koMMUNALE 1T - von mMEnsch zu MENscH « CIP @)

»Mandantierung ——
inrichtung Benutzer Alfresco

nyUser ,,Self—SerVice“ Beantragung einer Benutzerregistrierung fiir Alfresco

nVerbrauchsabhangige
. . Alfresco Benutzerregistrierung
AbreCh n u ng (mog IICh) Bitte filllen Sie mindestens die mit einem Stern (*) gekennzeichneten Felder aus, da diese Pflichifelder sind.

------ Angaben zur Person

Anrede Herr =]

Rickfragen kiinnen Sie gerne per Mail an ksc@krzn.de richten!

Vorname Ernst
Machname Mayer
i E-Mail * ernst mayer@krzn.de
. \,:: FPasswaort P em e
I"*:-_‘..‘(i AL WWiad i i e
F’i G" reSCO Passwort Wiederholung
------ Angaben zu Mandant und Berechtigunag
Benutrername; . - - . N . .
Bitte geben Sie hier an, wer der zustandige Genehmiger fir die Mutzung der Plattform ist. Diese Person muss
ernst.ma}'er@l-:mn.de@kre_'n| innhalb des Freischaltungsprozesses der Registrierung zustimmen.
Passwort: Mandant KRZN (=]
L1 e Mame des Ansprechpartners = | Dr.van der Grinten
Login E-Iail lars. van.der grinten@krzn.de
Reaqistrierung  Kennwort vergessen
------ Mitteilung
Machricht Sehr geehrte Damen und Herren
- bitte schalten sie mich frei...
r_':r:l
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Diskussionen: BYOD? Welche Plattformen? Whitelisting oder Blacklisting? ...
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Gemischte Umgebungen? Ein , Must-Have* ist ein MDM Tool!

- Aktuell z.B. im KRZN

Systemtechnische Umsetzung:

» Nutzung der Profile ,Handmade* .
» Verteilung/Uberwachung Uber IBM Traveler \m
» Basiseinstellungen fur Sicherheit & SW Verteilung

einfach & sicher moglich

Gemischte AG
» Anforderungsdefinition (KRZN, Anwender)
» Ergebnis: Unterschiedliche Anforderungen je Anwender!
» Ergebnis: AirWatch

Weitere Vorgehensweise
» ,Nachtest” eines Cloud-Services (Kostengrinde)

» Entscheidung & ggf. Produktionsbetrieb einer oder beider
Losungen

» BB-Services laufen nicht integriert parallel weiter
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Vorführender
Präsentationsnotizen




» KOMMUNALE IT - VON MENSCH ZU MENSCH Krz n
«

Kommunales Rechenzentrum Niederrhein (KRZN)
Friedrich-Heinrich-Allee 130

47475 Kamp-Lintfort
Internet: www.krzn.de

Organisatorische Vorgaben!

» Wir haben die Risiken erkannt
» Wir haben die Technik zur
Risikominimierung.
» Warum dann nicht
,Regeln statt verbieten!*?

T EEREEREREREEELEL L



,Bring Your Own Device" — ,Use our Company Device* - Warum eigentlich nicht?

Kostenersparnis, weniger Kauf von Dienstgeraten Datenschlupflocher

Mitarbeiter sind oft bereit, sich dann auch ,offline* Unerlaubte Zugriffe auf das Netzwerk
fur die Verwaltung zu engagieren

Weniger Geratevielfalt (fir MA) — bessere und Kopien auf externe Speichermedien
schnellere Bedienbarkeit — weniger
Schulungsaufwand

Moderne Verwaltung — bessere Datenverlust durch Gerateverlust

Fachkraftegewinnung

Nutzerzufriedenheit! Unklare Supportstrukturen im
Fehlerfall

Regelungsansatze (Auszug)

Nutzungsumfang (dienstlich)

Bereitgestellte Dienste

nFOrdern statt verbieten! Unerlaubte Apps, Schnittstellen
Kennwortschutz, Verschlisselung
»Reg eln statt Anarchiel Schnelle Meldung bei Verlust;

Remote-Ldschung des Gerats!

Kostenbeteiligung?
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Vorführender
Präsentationsnotizen
Der Trend ist nicht aufzuhalten.
In vielen Firmen ist BYOD schon ein probates Mittel, um Mitarbeiterzufriedenheit zu fördern und die Produktivität zu erhöhen.
Gleichwohl sollte es nicht in „Bring your own Desaster“ enden  Regelungen sind sinnvoll. Im Prinzip können Regelungen analog der Bereitstellung dienstlicher Geräte getroffen werden, die ggf. eine private Verwendung erfahren dürfen.
Für Smartphones eine gute Wahl: Empfohlene dienstliche Apps, auch mit Citrix Virtualization.


Bereitstellung von dienstlichen Smartphones (&Co.)

Nutzungsmaoglichkeit von privaten Smartphones

nVerpflichtungen mit/fur Nutzer/innen abschliel3en.

nPrivate Nutzung erlauben. Fur Risiken sensibilisieren.

nFestgelegte Mindest-Sicherheitsstandards automatisiert auf Gerate tUbertragen.
nVereinbarte Regelungen tberwachen!

nGerate generell ,,6ffnen”? R
Whitelisting von Geratetypen “‘MEMM
Blacklisting von (nicht erlaubten) Betriebssystemen/Versione* 7

Blacklisting von Apps rzn
nStandards fur (dienstliche) Apps definieren. 7
Grundregeln: Daten bleiben intern, Visualisierung extern, \\\\
Yy

Haptik nach Art des Mobilgeréats!
-
:‘\\N

»Inhouse Appstore anbieten. ‘\“:\
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Vorführender
Präsentationsnotizen
Besonders wichtig: Nicht jeder Gerätetyp ist erlaubt. Er muss managebar sein und mit vertretbaren Aufwand angebunden werden können.
Supportmöglichkeiten klären!
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Kommunales Rechenzentrum Niederrhein (KRZN)
Friedrich-Heinrich-Allee 130

47475 Kamp-Lintfort

Internet: www.krzn.de

| —

Zusammenfassung

= b b B N B N B N B N




Resumee

@
@
@
@
@
@

» Eins

nSmartphones und Tablets wollen , nativ* bedient werden. Funktionell
abgespeckte Smartphones & Tablets werden kaum sinnvoll genutzt.

n,Dienstliche Gerate mit privater Nutzung* unterscheiden sich grundsatzlich
nicht von ,privaten Geréaten mit dienstlicher Nutzung®.

nAkzeptanz, Einsatzbereitschaft & Flexibilitat von Mitarbeitern kann durch eine
gemischte Nutzung ernoht werden.

nAber auch: Nicht jeder Arbeitsplatz braucht mobile Techniken.
Einsatz nur dort, wo sinnvoll oder zumindest forderlich!

nRegelungen und Techniken stehen zur Verfigung. Ein Mischbetrieb ist im
Regelfall aus meiner Sicht ohne wesentliche Risiken moglich.

nDie Mehrwerte einer Mischnutzung tbertreffen i.d.R. den Aufwand und
das Risiko!
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Vorführender
Präsentationsnotizen
Nativ bedient werden -> also nicht mit einer Citrix Emulation auf Windows getrimmt werden!
Risikoarmut: Hochsicherheitsaufgaben nehme ich mal aus.
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Kommunales Rechenzentrum Niederrhein (KRZN)
Friedrich-Heinrich-Allee 130

47475 Kamp-Lintfort

Internet: www.krzn.de

| —

» http://egovernment.krzn.de
» mailto://ernst.mayer@krzn.de
» twitter: //twitter.com/KRZN _de

»n facebook: /[facebook.com/KRZN.de
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