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Elektronisches Identitatsmanagement
als Voraussetzung fur leistungsfahiges
E-Government in Deutschland

E-Government in medias res
Bremen, 12. Juli 2007
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Beqriffe aus dem ldentitatsmanagement

Authentisierung = Nachweis, dass der Kommunika-

= tionspartner derjenige ist, der er vorgibt zu sein

=> Autorisierung = Gewahren von Rechten und Zugriffen

Identifikationsdaten = einem Kommunikationspartner
=> eindeutige Daten zuordnen, anhand derer er erkannt
werden kann (eindeutige Unterscheidungsmerkmale)

=> Authentisierungsdaten = Daten, mit denen die be-
hauptete Identitat Uberprift werden kann

= Bisher nur unzureichende Losungen flr den Massen-
einsatz, deshalb wenige Transaktionen mit
ldentitatsprifung Quelle: BSI
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Portal: Zugangsregeln / Personalisierung / Rollen und Rechte / Workflow /
Collaboration / Suche / Gliederung und Aufbau / Design / Knowledgemgt. / CMS

E — Government - Services bzw. Kernkomponenten:
Authentisierung mit qual. Elektronischer Signatur / Token / AD
Unterschrift mit qualifizierter elektronischer Signatur/Virtuelle Poststelle
Warenkorbservices mit ERP — Services in das NKF
ePayment — Services
FormularServices

Dienstleistungen: = E
Fachinformationen/Direktkontakt = Q'IJ'I =, ;l;l 50+ Dienst-
Intranet/Fachverfahren (EWO, KFZ, £ 2] 2 S | gi stu;le eSn
Geolnf., Liegenschaftshuch, o o 9
Standesamt, Wahlen, Gewerbe......) = >
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Elektronische Signatur zur Identifizierung

= Echtheit der “elektronischen Unterschrift”
nachweisen
(Anschein der Echtheit einer in elektro-
nischer Form vorliegenden Willenserklarung,
§ 126 a BGB)

==> Uberprifung nachtraglich durch Unterlagen
Im Trustcenter, deshalb fur IT- Verfahren zur
Identifikation nur bedingt geeingnet

== Durch Zugriff auf Verzeichnisdienste des
Trustcenters maschinell aus IT-Verfahren per
Internet

=> \orheriger Aufbau eines Verzeichnisdienstes
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Verschiedene Arten von E-Government-Prozessen
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=> |dentifikation nicht erforderlicht
Maschinelle Identifizierung nicht erforderlich fir Anfordern von
Unterlagen, einfache Dienstleistungen (Wunschkennzeichen-
reservierung, Mulleimer bestellen, thematische Geo-Infos,
Theaterkarten, VHS-Kurse buchen, Buchbestand recherchieren,
Anforderung von Briefwahlunterlagen flr Bundestagswahl

= ldentifikation spater erforderlich (ex post)

- E-Mail ( unstrukturierte Daten) / Identifizierung durch Aktenlage

- Vordrucke/ Websites (strukturierte Daten)
(Hundesteueranmeldung, Antrag auf Schulbeférderung/ Antrag auf
Sondernutzungserlaubnis, Anmeldung einer Veranstaltung

- Generell: Uberall dort, wo die Verwaltung per Post annimmt und an
die Postanschrift des Absenders ein Ergebnis zurticksendet)
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Verschiedene Arten von E-Government - Prozessen
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Maschinelle Identifizierung vorher erforderlich bei
==> automatisierten Massenverfahren mit Schriftlichkeit/
personl. Erscheinen (ex ante)

Vordrucke/Websites /strukturierte Daten
= Vordruck- Inhalte aus Datenbestanden bereitstellen,
Ergebnissse aus Datenbestanden bereitstellen

Z.B.:
= Liegenschaftsbuch, div. Amtliche Register -
nur nach vorheriger Registrierung (Schutzbedarf)

z.B.:

Meldewesen, KfZ - Zulassung, Wohngeldabwickl.,
= Erklarungen tber Einkommen/Famlilienverhaltnisse/

persdnliche Antragsvoraussetzungen
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ldentifizierunqg In IT-Prozessen

Prifung Benutzerdatei (z.B.0ObVI
bei besonderen Leistungen,

ZertifikatsNr, Ausgabestelle 1.) Vorprufung (wenn notwendig und praktisch)

Vord K/ Daten des Zertifikats mit Vordruckeintrag
of ruc_: uberhaupt identisch
Web-Site
2.) TrustCenter
: Zertifikat OK oder gesperrt?
Signhatur
Signatur-Zertifikat 3.) Kom. Fachverfahren
(Name, Vorname, Name + Vorname und evtl. weitere Daten aus
ZertifikatsNr, Gliltig, Vordruck vergleichen mit
Aussteller, Land) Identitatsdaten im Fachverfahren

(keine einheitlichen Identitatsdaten /
unterschiedliche Feldeintrage,
kein Standard, kein Abgleich untereinander)

Ergebnis: Organisations - Bypasse
Kom. Fachverfahren
z.B. EWO, KFZ, Fuhrerscheine, Liegenschaftsbuch,
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Ziele fur ldentifizierungslosung

=> Unburokratisch und einfach

= FUr alle elektronischen Dienstleistungen aller Behdrden,
offentl.-rechtlichen Dienstleistern, Banken

= Nicht durch Anderung in den personlichen
Verhaltnissen haufig veranderbar

=> Neben den Kosten der Signatur keine zuséatzliche
Kosten fur den Burger

=> Einsetzbar fur eine Vielzahl von automatisierten
E — Government - Prozessen
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Eine Moqglichkeit:

Erwelterunqg des Signaturschliisselzertifikats um ein
unveranderliches Kennzeichen (OM)

= Einfihrung eines unveranderlichen Kennzeichens —OM,
oder Mitnutzung der eTin

=> Speicherung im allen Fachverfahren als einheitliches
Identifikationsmerkmal und im Zertifikat
=> Vortelle:
- Kennzeichen einmalig und eindeutig
- Als Pflichteintrag im Signatur-Zertifikat keine
zusatzliche Aktivitat des Nutzers notwendig
- Einheitliches Identifizierungsmerkmal fur alle
IT- Verfahren aller Behorden, 6ffentlich-rechtlicher
Einrichtungen und Kdérperschaften
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Erweilterunqg des Signaturschliisselzertifikats um
unveranderliches Kennzeichen (OM)

=> Nachtelle:
- Aufbau einer bundeseinheitlichen OM-Struktur
mit einheitlicher OM - Vergabe
- Rechtliche Hurden, wie
- Datenschutzrecht
- Signaturrecht (europaisch)
- Nacherfassung in allen IT-Verfahren
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Losungsweqge durch E-Government 2.0 ?

=> Handlungsfeld C: Identifizierung

Einfuhrung eines elektronischen Personalausweises und Er-
Arbeitung eines E — Identity — Konzeptes

Ab 2008: , Der elektronische Personalauswels als Hoch-
== sicherheitsdokument erftllt die Anforderungen fiur eine
einfache und sichere Identifizierung.”

Einrichtung von privaten ,Burger-Portalen®, die staatlich
== zertifiziert werden, fur eindeutige , elektronische Melde-
Adressen® mit Daten — Safe

,Burger — Portale bescheinigen als , Identitats-Provider”

=> die ldentitat gegenuber Web-Anwendungen (Authenti-
S|erungsd|enst§’

Der BuUrgerportalbetreiber agiert dabei als vertrauenswur-
Diger Dritter und bezeugt die Richtigkeit der Attribute

Quelle: KBSt, http://www.kbst.bund.de/nn_836958/Content/Egov/Bportale/bportale.html __nnn=true
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Burgerportal-Account

Externe Dienste

Quelle: Entnommen aus KBSt Dokumantation
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Blrgerinnen und Burger sollen eine eindeutige ,
elektronische Blrgerportaladresse” erhalten

* Die elektronische Biurgerportaladresse soll als , elektronische
Meldeadresse" im zentralen Bundesmelderegister gespeichert werden —
ggf. auch in den dezentralen Melderegistern (optional).

« Sie soll im E-Mail-Format angegeben werden und soll erkennen lassen,
dass es sich um eine Burgerportaladresse handelt:

z.B.:

» Sie soll anderbar sein wie die physikalische Meldeadresse
(Hauptwohnung).

« Pseudonyme sollen moéglich sein, z.B. Quelle: Entnommen aus
KBSt-Dokumentation
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Vielen Dank fur lhre Aufmerksamkeit

Inr Ansprechpartner:
Peter Klinger
peter.karl.klinger@t-online.de

Besuchen Sie uns im Rathaus?21 der Stadt Hagen
www.hagen.de



