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Vertragsbestandteile
Es gelten nacheinander als Vertragshestandteile:

dieser Vertrag (Seiten 1 bis 8) mit Anlagen Nr. 1A, 1B, 1C, 1D, 2, 3A, 3B, 4A, 4B, 5A, 5B, 6und 7
Aligemeine Vertragsbedingungen von Dataport in der bei Vertragsschluss geltenden Fassung (s. 11.1)
Dataport Datenschutz-Leitlinie (iber technische und organisatorische Maltnahmen bel der Datenverarbei-
fung im Auftrag (s. 11.1)

Ergéinzende Vertragsbhedingungen fiir die Erbringung von IT-Dienstleistungen (EVB-IT Dlenstlelstung)
der bei Vertragsschluss geltenden Fassung

" Vergabe- und Vertragsordnung fir Leistungen — ausgenommen Bauleistungen — Teil B (VOL/B) in der

bei Vertragsschluss geltenden Fassung

Weitere Geschéftshedingungen sind ausgeschlossen, soweit in diesem Vertrag nichts anderes vereinbart ist.
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3 Art und Umfang der Dienstleistungen
3.1 Art der Dienstleistungen

Der Auftragnehmer erbringt fiir den Auftraggeber folgende Dienstlefstungen:

311 [X Beratung

312 O PrOjektIeltungsunterstutzung

3.1.3 [ Schulung

3.1.4 [0 Einflihrungsunterstiitzung

31.1.5 [X Betreiberleistungen

3.1.6 [ Benutzerunterstiitzungsleistungen

3.1.7 [ Providerieistungen ohne Inhaltsverantwortlichkeit

3.1.8  [X sonstige Dienstleistungen: Bereitstellung und Betrieb des Verfahrens Nachrichtenbroker im Re-
chenzentrum

}.2 Umfang der Dienstleistungen des Auftragnehmers

3.21  Der Umfang der vom Auﬁragnehmer zu erbringenden Dienstleistungen ergibt sich aus

O folgenden Teilen des Angebotes des Auftragnehmers vom

Anlage Nr.

I der Leistungsbeschreibung des Auftragnehmers
SLA RZ - Bereitstellung der Infrastrukiur und Betrieb des Verfahrens Anlage Nr.”  3A
Nachrichtenbroker im Rechenzentrum - Allgemeiner Teil (Teil A)
SLA RZ - Bereitstellung der Infrastruktur und Betrieb des Verfahrens Anlage Nr. 3B
Nachrichtenbroker im Rechenzentrum Verfahrensspezifischer Teil
(Teil B)
SLA - Technisches Verfahrensmanagement - aligemeiner Teil (Teil A} Anlage Nr. 4A
zum Backendverfahren Nachrichtenbroker )
SLA - Technisches Verfahrensmanagement - verfahrensspezifischer  Anlage Nr. 4B
Teil {Teil B) - zum Backendverfahren Nachrichtenbroker

SSLA - Teil A - Betrieb des Verfahrens Nachrichtenbroker Anlage Nr. 5A
SSLA - Teil B - Betrieb des Verfahrens Nachrichtenbroker Anlage Nr. 5B
SLA - Fachliches Verfahrensmanagement Anlage Nr. 6
zum IT-Verfahren Nachrichtenbroker
SLA - Pflege des Verfahrens Nachrichtenbroker Anlage Nr. 7
¥ folgenden weiteren Dokumenten:
Anlage Ansprechpariner - Anlage Nr. 1A/B/C/D
Preisblatt . Anlage Nr. 2

Es gelten die Dokumente in
[] obiger Reihenfolge
BX] folgender Reihenfolge: 1A, 1B, 1C, 1D, 2, 3B, 3A, 4B, 4A, 5B, 5A,6 und 7

122 [ Der Auftragnehmer wird den Auftraggeber auf relevante Veranderungen des Standes der Technik hin-
weisen, wenn diese fiir den Auftragnehmer erkennbar mafigeblichen Einfluss auf die Art der Erbrin-
gung der vertraglichen Leistungen haben.

1.23  Besondere Leistungsanforderungen (z. B. Service-Level-Agreements (ber Reaktionszeiten):
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Vergiitungsbestimmende Faktoren aus dem Bereich des Auftraggebers

Verglitungsbestimmende Faktoren aus dem Bereich des Auftraggebers sind
a) die Mitwirkungsleistungen des Auftraggebers gem&l Nummer 8

b) folgende weitere Faktoren:

Ort der Dienstleistungen / Leistungszeitraum

Ort der Dienstleistungen in den R&umlichkeiten des Auftragnehmers

Zeitrdume der Dienstleistungen
Leistungen {(gemaR Nummer 3.1) Geplanter Leistungszeitraum : Verbindlicher Leistungszeitraum
' Ende Beginn Ende

Zeiten der Dienstleistungen

Die Leistungen des Auftragnehmers werden erbracht gem. SLA RZ Teil A Pki.4.3, SLA RZ Teil B Pkt.4.1, SLA
TVM Teil A Pkt. 4, ggfs. SLA TVM Teil B Pkt. 3 und SLA FVM Pkt. 10

wihrend der iiblichen Geschéftszeiten des Auftragnehmers an Werktagen (auller an Samstagen und Feiertagen)

Montag . bis Donnerstag von bis Uhr
Freitag bis von bis ' Uhr

wahrend sonstiger Zeiten

bis von bis Unhr
bis von bis Uhr
an Sonn- und Feiertagen am Sitz des Auftragnehmers von bis Uhr

Vergiitung gem. Leistungsnachweis Dienstieistung
O Vergiitung nach Aufwand
[0 ohne Obergrenze

[0 mit einer Obergrenze in Hohe von €

Bezeichnung des Personals/der Leistung ‘ Preis innerhalb
{Leistungskategorie) der Zeiten !

Nr. i Menge : einheit :

A

Artikelbezeichnung/-code Einzelpreis

:...B.i.é.Ais;é.cuﬁﬁﬁ.ﬁ.g"..e"&(;i;g"t..Hé.éh..ﬂmgﬁa.-......................................“u.......,.........,...-..,A”.‘...,,..,,.-.” g e E b TR e ry pe s ae s e ay e

Reisezeiten

[0 Reisezeiten werden nicht gesondert vergiitet

[0 Reisezeiten werden vergitet gem3R  Anfahrtspauschale SAP-Nr. 21010791,
Die Anfahrtspauschale betrigt derzeit [l pro
Person/Kundenbesuch.

Rechnungsstellung

Die Rechnungsstellung erfolgt O kalendermonatlich / quartalsweise nachiraglich gem. Leis-
tungsnachweis

Der Leistungsnachweis gilt auch als genehmigt, wenn und soweit der Auftraggeber nicht innerhalb von 14 Ka-

lendertagen nach Erhalt Einwénde geltend macht. '
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Aufwandsbezogene Abrechnungen zu Beginn des Kalenderjahres erfolgen auf Basis der letztmalig zuvor er-
folgten Rechnungssteliung voridufig, falls bereits zuvor Leistungen in Rechnung gestellt wurden. Sofem eine
Korrektur der abzurechnenden Mengen erforderiich ist, erfolgt diese mit der darauffolgenden Rechnungsstel-
lung. ‘

Vergiitungsvorbehalt

Es wird ein Vergiitungsvorbehalt vereinbart
O gemaR Ziffer 6.4 EVB-IT Dienstleistung
O anderweitige Regelung geman Anlage Nr.

Bd Festpreis

Fiir die vom Auftragnehmer zu erbringenden Dienstleistungen zahlt der Auftraggeber einen jahrlichen
Festpreis gemiR der Anlage 2A und 2B.

| sAP-Artikel- | - engen- | Gesamt-
; Pos. : Nr. { Artikelbezeichnung/-code i Menge

einheit | Einzelpreis | preis

Die Abrechnung erfolgt gemanR nach dem folgenden Schilissel {angelehnt an die Dataport Trﬁgérlandanteiien):

inanzen Bremen:“

- Die Senatorin fiir F

Somit ergeben sich filr die einzelnen Auftraggeber folgende Betrage:

r

- Die Senatonin fir Finanzen Bremen: 37.438,98€/Jahr

Die Rechnungsstellung des jdhrlichen Festpreises erfolgt anteilig jeweils vierteljahrlich zum 01.02., 01.05.,
01.08., und 01.11. eines Kalenderjahres.

Der Auftragnehmer behélt sich eine Preisdnderung geman seinem jeweils giiltigen Leistungsverzeichnis vor.
Sofern die vorgenannten Preise nicht im Leistungsverzeichnis abgebildet sind, gilt Ziffer 6.4 EVB-IT Dienst-
leistung.

Die Kosten der Nuizung des Virenscansystems ICAP basieren auf der jetzigen Anzahl der nutzenden Syste-
me, dem augenblicklichen Scanvolumen und auf dem Ende 2017 auslaufenden Rahmenverirag fiir das Pro-
dukt [CAP, ‘

O Es werden folgende Abschlagszahlungen vereinbart:
fir den Zeitraum tt.mm.20jj zum tt.mm.20jj: €
far die Jahre 20jj bis 20jj jweils zum tt.mm.: jahrlich €
fur den Zeitraum tt.mm.20j zum tt.mm.20jj (Schlussrechnung): €
Reisekosten und Nebenkosten

X Reisekosten werden nicht gesondert vergiitet

O Reisekosten werden vergiitet geman Anfahrtspauschale SAP-Nr. 21010791.

Die Anfahrtspauschale betragt derzeit -' pro
Person/Kundenbesuch.

BJd Nebenkosten werden nicht gesondert vergiitet

O Nebenkosten werden vergiitet gem3R  Anfahrtspauschale SAP-Nr. 21010791.

Die Anfahrtspauschale betragt derzeit [} pro
Person/Kundenbesuch.
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Rechte an den verkdrperten Dienstleistungsergebnissen
{erganzend zu / abweichend von Ziffer 4 EVB-IT Dienstleistung)

O

Ergénzend zu Ziffer 4 EVB-IT Dienstleistung ist der Auftraggeber berechtigt, folgenden Dienststellen
und Einrichtungen, die seinem Bereich zuzuordnen sind, einfache, nicht (bertragbare Nutzungsrech-
te* an den Dienstleistungsergebnissen einzurdumen:

Ergénzend zu Ziffer 4 EVB-IT Dienstleistung ist der Auftraggeber berechtigt, folgenden Dienststellen
und Einrichtungen aufterhalb seines Bereiches einfache, nicht iibertragbare Nutzungsrechte* an den
Dienstieistungsergebnissen einzurdumen:

Abweichend von Ziffer 4 EVB-IT Dienstleistung raumt der Auftragnehmer dem Auftraggeber das aus-
schlieflliche, dauerhafte, unbeschrankte, unwiderrufliche .und ibertragbare Nutzungsrecht an den
Dienstieistungsergebnissen, Zwischenergebnissen und vereinbarungsgemalt bei der Vertragserfiil-
lung erstellten Schulungsunterlagen ein. Dies gilt auch fir die Hilfsmittel, die der Auftragnehmer bei
der Erbringung der Dienstleistung entwickelt hat. Der Auftragnehmer bletbt zur beliebigen Verwen-
dung der Hilfsmittel und Werkzeuge, die er bei der Erbringung der Dienstleistung verwendet hat, be-
rechtigt. :

Sonstige Nutzungsrechtsvereinbarungen

Verantwortliche Ansprechpartner siehe Anlage 1A, 1B, 1C, 1D
des Auftraggebers:

des Auftragnehmers:

Mitwirkungsleistungen des Auftraggebers

=

8.1

8.2

8.3

Folgende Mitwirkungsleistungen (z. B. Infrastruktur, Organisation, Personal, Technik, Dokumente)
werden vereinbart:

Der Auftraggeber benennt mindestens zwei Mitarbeiterinnen/Mitarbeiter, die dem Aufiragnehmer
als Ansprechpartnerinnen/Ansprechpartner zur Verfligung stehen. .

Anderungen der Anlage 1 Ansprechpariner sind unverziiglich schriftlich mitzuteilen. Hierfir wird ei-
ne neue Anlage 1 vom Auftraggeber ausgefiillt. Die Anlage wird auf Anforderung durch den Kun-
denbetreuer zur Verfiigung gestellt.

Die neue Anlage ist ar I | <.

gem. Anlage SLA RZ Teil A Pkt: 2.3, SLA RZ Teil B Pkt. 2.1, SLA TVM Teil A Pkt. 2.1 und SLA
FVM Pkt. 3.1

Schlichtungsverfahren

d

Die Anrufung folgender Schlichtungsstelle wird vereinbart:

Versicherung

d

Der Auftragnehmer weist nach, dass die Haftungshdchstsummen gemdanR Ziffer 9.2.1 EVB-IT Dienst-
leistung durch eine Versicherung abgedeckt sind. die im Rahmen und Umfang einer marktiiblichen
deutschen Industriehaftpflichtversicherung oder vergleichbaren Versicherung aus einem Mitgliedsstaat
der EU entspricht. ‘
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Sonstige Vereinbarungen

11.1 Nia Allnamainan Vgriragsbedingungen und die Dataport Datenschutz-Leitlinie sind im Internet unter
rerdffentlicht.

11.2. Die aus diesem Vertrag seitens des Auftragnehmers zu erbringenden Leistungen unterliegen in Ansehung ih-
rer Art, des Zwecks und der Person des Aufiraggebers zum Zeitpunkt des Vertragsschiusses nicht der Um-
satzsteuer. Solite sich durch Anderungen tats&chlicher oder rechtlicher Art oder durch Festsetzung durch &i-
ne Steuerbehérde eine Umsatzsteuemflicht ergeben und der Auftragnehmer insoweit durch eine Steuerbe-
horde in Anspruch genommen werden, hat der Auftraggeber dem Auftragnehmer die gezahlte Umsatesteuer
in voller Hohe zu erstatten, ggf. auch ruckwnkend

11.3. Die Vertragspartner vereinbaren Ober die Vertragsinhalte Verschwiegenheit, soweit gesetzllche Bestimmun-
gen dem nicht entgegenstehen.

11.4. Hamburgisches Transparenzgesetz (Aufiraggeber 1)

11.4.1. Unteriegt dieser Vertrag dem HmbTG, so wird er bei Vorliegen der gesetzlichen Voraussetzungén im [n-
formationsregister vertffentlicht. Unabh&ngig von einer méglichen Veréffentlichung kann der Vertrag Ge-
genstand von Auskunftsantrdgen nach dem HmbTG sein.

Der Aufiraggeber1 kann von diesem Vertrag bis einen Monat nach Verdffentlichung im Informationsregis-
ter ohne Angabe von Griinden zuriick treten.

- Der Auftraggeber 1 verpflichtet sich, unverziglich nach Vertragsschluss die Veroffentllchung im Informati-
onsregister zu veranlassen und teilt dem Auftragnehmer das Datum der Verdffentlichung mit.

Macht der Auftraggeber 1 vom Ruckirittsrecht Gebrauch, so gilt fiur den Fall, dass der Auftragnehrmer
schon vor Ablauf der Riicktrittsfrist mit der Durchfithrung des Vertrages beginnt, Folgendes:

a) Die beiderseits erbrachten Leistungen sind zuriick zu gewéhren.

b) Isteine Rlckgewahr nicht mdglich, so leistet der Auftraggeber Wertersatz.
« Fir die Berechnung des Wertersatzes gelten die in dem Vertrag genannten Leistungsentgelte.

¢ Aufwinde, fir die kein Leistungsentgelt ausgewiesen ist, sind nach dem jeweils glltigen Stun-
densatz zu verg(iten, wenn und soweit sie fir die Erflillung des Vertrages erforderlich waren.
Dies gilt vor allem fiir vorbereitende Tatigkeiten.

o  Fir gelieferte Hard- und Software wird das volie Leistungsentgelt erstattet. Verschlechterungen,
auch wenn sie durch die bestimmungsgemélte Ingebrauchnahme entstehen, bleiben bei der
Wertermittiung aufter Betracht. Die Pflicht zum Wertersatz entfaiit, soweit der Auftragnehmer die
Verschlechterung oder den Untergang zu vertreten hat oder der Schaden gleichfalls bei ihm ein-
getreten wére.

. ¢} Hat der Aufiragnehmer zur Erfilllung des Vertrages verbindliche Bestellungen bei Lieferanten oder
Unterauftragnehmem vorgenommen, die weder storniert noch von dem Auftragnehmer anderweitig
verwendet werden konnen, so nimmt der Aufiraggeber 1 die entsprechenden Lieferungen oder Leis-
tungen gegen Zahlung des mit dem Lieferanten oder Unteraufiragnehmer vertraglich vereinbarten
Preises ab. Dies gilt jedoch dann nicht, wenn sich die Lieferung aus von dem Auftragnehmer zu ver-
tretenden Griinden verschlechtert hat oder untergegangen ist. Der Auftragnehmer setzt sich in jedem
Fall nach Kriften fir eine Minimierung des Schadens ein.

d) Im Ubrigen finden die Bestimmungen der §§ 346 ff BGB entsprechende Anwendung, soweit sich
nicht aus den vorstehenden Regelungen etwas anderes ergibt.

11.4.2. [[1 Optionale Erkldrung der Nichtvertffentlichung
Der Auftraggeber 1 erklart mit Auswahl dieser Option, dass der Auftraggeber 1 diesen Vertrag nlcht
im Informationsregister verdffentlichen wird. Sollte wahrend der Vertragslaufzeit eine Absicht zur
Verdffentlichung entstehen, wird der Auftraggeber 1 den Aufiragnehmer unverz{iglich informieren.

11.5. Bremer Informationsfreiheitsgesetz (Auftraggeber 3)

11.5.1. Dieser Vertrag unteriegt dem Bremischen [nformationsfreiheitsgesetz (BremIFG). Er wird gemaf § 11 im
zentralen elektronischen Informationsregister der Frelen Hansestadt Bremen ver&ffentlicht. Unabhéingig
von einer Verdffentlichung kann er Gegenstand von Auskunftsantrégen nach dem BremlIFG sein.

11.5.2. [l Optionale Erklirung der Nichtverdffentlichung
Der Auftraggeber 3 erklart mit Auswahl dieser Option, dass der Auftraggeber 3 diesen Vertrag nicht
im Informationsregister verdffentlichen wird. Sollte wahrend der Vertragslaufzeit eine Absicht zur
Verdiffentlichung entstehen, wird der Auftraggeber 3 den Auftragnehmer unverziiglich informieren.
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Ansprechpartner

zum Vertrag uber die Beschaffung von IT-Dienstleistungen
Bereitstellung und Betrieb des Verfahrens Nachrichtenbroker im Rechenzentrum sowie Technisches und
Fachliches Verfahrensmanagement

Vertragsnummer/Kennung Auftraggeber;

Auftraggeber: _ Der Senatorin fur Finanzen
Referat 02 Zentrales IT-Management und E-Government
Rudolf-Hilferding-Platz 1 ‘
28195 Bremen L

Der Auftraggeber ist immer auch der Mahnungsempfanger/Regulierer, dessen Konto mit der
Rechnungsstellung belastet wird.

Rechnungsempfinger: Der Senatorin fiir Finanzen
Referat 02 Zentrales IT-Management und E-Government

Rudolf-Hilferding-Platz 1
28195 Bremen

Ansprechpartner gem. Nr. 7;

1. technischer Ahagrechgartner beim Auftraggeber

Tel.

2. technischer Anaprechpartner beim Auftraggeber
Tel.
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Service Level Agreement

Bereitstellung der Infrastruktur und Betrieb des
Verfahrens Nachrichtenbroker im Rechenzentrum

Allgemeiner Teil (Teil A)

Version: 2.1
Stand: 14.06.2013
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Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen einschlieftlich Hardware und systemnaher
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfligung
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement,
SLA) wird der Leistungsgegenstand geregeilt. Dariiber hinaus beschreibt das Dokument die
Systemumgebung, die Aufgaben und Zusténdigkeiten vom Auftragnehmer und vom Auftraggeber, sowie
die vereinbarten Leistungskennzahlen {Service Levels). '

Diese Anlage enthalt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2): Regelung von allgemeinen Rechten und Pflichten von Auftraggeb‘e'r
und Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kiindigung der Vereinbarung sowie
Ubergangsbestimmungen.

l.eistungsbeschreibungen (Kapitel 3): Inhaltliche Beschreibung der bereitgestellten
Rechenzentrumsleistungen sowie der fiir einen reibungsiosen Betrieb erforderlichen Dienstleistungen.
Bestandteil der Leistungsbeschreibungen ist die in diesem Dokument beschriebene Verteilung von
Aufgaben und Zustandigkeiten zwischen Auftraggeber und Dienstleister (VDBI — Erlduterungen s. Pkt.
5.1}

Leistungskennzahlen (Kapitel 4): Definition von Leistungskennzahlen und ihrer Messverfahren (2. B.
Verfligbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und Vereinbarungen
Uber die 2u erreichende Leistungsqualitit (Service Level Objectives).

Erlduterungen {Kapitel 5)

Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im
Rechenzentrum. '

Die allgemeinen Leistungen werden hinsichtlich der Leistungsqualitét und des Leistungsumfangs im
Kapitel 3 beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.
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Die Beschreibung des Fachverfahrens und der zu Grunde liegenden Ldsung erfolgt im Teil B.

Das Changemanagement erfolgt in einem geregelten Prozess. Es ist die Aufgabe des
Changemanagements sicherzustellen, dass standardisierte Vorgehensweisen zur Durchfiihrung von

Veranderungen existieren und effizient genutzt werden.

Der Auftragnehmer erbringt folgende Leistungen im Rahmen des Changemanagements fiir den

Rechenzentrumsbetrieb.

2.2.1 Changes mit vorab gegebener Zustimmung

Der Auftraggeber stimmt mit Abschluss dieses Vertrages allen Anderungen an der Hardware, am
Betriebssystem oder in den systemnahen Diensten, die die Integritat oder Verfugbarkeit des Verfahrens-

oder des Services nicht berithren zu.

erforderiich wird

Frurung aes Anaerangspedans v, LU [ =]
Durchfiihrung in einer Testumgebung einschlielich der Dokumentation, wenn im v,D I,B
Leistungsumfang enthalten.

Umsetzung der in der Testumgebung getesteten Anderungen in der Vv,D LB
Produktionsumgebung im vertraglich festgelegten Wartungsfenster und Ergénzung der :
Systemdokumentation 7
Anpassung der Verfahrensdokumentation, soweit dies durch eine Anderung V.D I,B
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2.2 2Changes mit Zustimmung des Auftraggebers

Der Auftragnehmer holt fiir alle Anderungen, die die Integritét oder Verfiigbarkeit des Verfahrens- oder des
Services berilihren die jeweilige Zustimmung des Auftraggebers ein. Dies gllt auch fiir Anderungen an den
Verfahren und Services selbst.

Ermittlung des Anderungsbedarfs durch den Aufiragnehmer oder Beaufiragung durch V,D v,D
den Auftraggeber. )
Bei Ermittiung des Anderungsbedarfs durch den Aufiragnehmer wird dem Auftraggeber vV.D . LB

oder seinen Beauftragten ein Anderungsantrag schriftlich oder per E-Mail zur
Zustimmung bermittelt.

Durchfilhrung ven genehmigten Anderungen in einer Testumgebung (sofern beautiragt) V,D I,B
einschliefllich der Dokumentation des Auftraggebers unter Beriicksichtigung der in
Beauftragung enthaltenen Dringlichkeitsangabe.

Mifteilung der Testergebn:sse (T estdokumentatlon und Stellungnahme) an den vV,D 1, B
Auftraggeber oder seinen Beauftragten.

Der Auftraggeber filhrt den Test in der Testumgebung (sofem beauftragt) durch und B V,D
beauftragt die Umsetzung der Anderungen in der Produktlonsumgebung schriftlich oder

per E-Mail.

Abstimmung des Umsetzungszeitpunktes und ggf. notwendigen Wartungsfensters mit V,D 1,B
dem Auftraggeber oder seinen Beauftragten.

Durchfilhrung der Anderungen in der Produktionsumgebung und Ergénzung der v,D ,B
Systemdokumentation. :

Der Auftraggeber fiihrt Tests in der Produktionsumgebung durch und erklart die I, B V,D

Freigabe der Anderungen in der Preduktionsumgebung schriftlich in Papierform oder in
Textform (Fax, E-Mail, etc.).

Anpassung der Verfahrensdokumentation, soweit dies durch eine Anderung ' V.D I,B
" erforderlich wird.

2.2.3Freigabe

Mit der Freigabe des bezeichneten Freigabegegenstandes wird vereinbart, dass das System in der
existierenden Form genutzt werden soll. Fiir Test und Freigabe von Verfahren ist der Auftraggeber
verantwortlich. Automatisierte Verfahren, die der Auftragnehmer in eigener Verantwortung betreibt, werden
vor ihrem erstmaligen Einsatz oder nach Anderungen getestet und freigegeben.

Die Freigabe von Test-, Schulungs- oder Produktivsystemen kann sowohl in Papier- als auch in Textform
(Fax, E-Mail, etc.) erfolgen. Im Falle von umfangreicheren Systemen kann ein Freigabeprotokoll neben
dem reinen Einversténdnis zudem z.B. folgende Parameter festhalten:

¢ Konfigurationssténde
e Zusammenstellung und Bezeichnung der Datenbanken
» Benutzerhandbiicher, technische Dokumentation

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsieistungen des Auftraggebers erforderlich, die grundsatzlich in einer
besonderen Anlage geregelt sind.
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Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 6 Wochen nach Zustellung
der Kiindigung dem Auftraggeber die Unterlagen zur Verfilgung zu stellen, die erforderlich sind, um den
. Geschéftsbetrieb unter geanderten Bedmgungen fortzusetzen. .

Dazu gehoren unter anderem:

Eine aktuelle Darstellung der im Zusammenhang mit diesem Vertrag genutzten Hardware,

Eine aktueile Aufstellung der fur den Systembetrieb installierten Software.

Die Ubergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznehmer ist.

Eine aktuelle Version der eingesetzten Standardkonfigurationen.

Eine Dokumentation des eingesetzten Datensicherungssystems.

Ein Exemplar einer aktuellen Datensicherung bzw. eines Datenexportes.

Die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Auftrage.

Jeweils eine Kopie der dem AG zuzuordnenden Handbiicher, Hand-Outs und Dokumentationen.

Am Ende des letzten Tages des Vertrages bzw. der tatsachlichen Nutzung der Systeme sind vom
Auftragnehmer an den Auftraggeber zu iibergeben:

s der aktuelle Datenbestand,

s der Bestand der gesicherten Daten,

» alle dem Auftraggeber zuzuordnenden mobilen Datentrager (z. B. Installations-CDs,
Sicherungsbé&nder)

Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer durch Vertragsende durchzufﬂhrenden
Migration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowie
Materialaufwendungen und Aufwandsleistungen fiir individuelle Abschluss- und Slcherungsarbelten
werden vom Auftraggeber gesondert vergiitet.

Der Auftragnehmer verpflichtet sich mit dem Vertragsende alle aus diesem Vertrag bezogenen Dateien
und Programme in seiner Systemumgebung zu léschen.
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Fur den Betrieb des Verfahrens werden die im Teil B beschriebenen IT-Services durch den Auftragnehmer
erbracht. Dies beinhaltet die anteilige Nutzung der erforderfichen Systemkonfiguration (Host, Server,
Betriebssystem, betriebssystemnahe Software, Platten etc.) und a]le notwendigen Services zur
Sicherstellung eines reibungslosen Betriebs.

Die Leistung des Auftragnehmers erfolgt ausschliefilich auf unterstiiizten Pilattformen, die durch Hersteller
freigegebenen sind. Daraus ergibt sich regelmaRig eine Verénderung der Infrastruktur / Plattform, Um den
laufenden Betrieb zu sichern, werden diese Veranderungen fiir den zentralen Teil nach Mallgabe des
Auftragnehmers realisiert. Dies wird im Rahmen der Regelkiindigungsfristen angek(indigt. Der
Auftraggeber ist verpflichtet, die in seinem Auftrag gehostenen Verfahren und Komponenten rechtzeitig an
diese veranderten Anforderungen anzupassen.

3.1.1Rechenzentrum

Der Auftragnehmer stellt fiir den Betrieb der Rechnersysteme, die Bestandteil dieses Vertrages sind,
entsprechende Flache und Infrastruktur in den Standerten des Rechenzentrums (RZ) zur Verfiigung. Die
RZ Infrastruktur weist folgende Charakteristika auf:

1. Aufstellung im Rechenzentrum des Auftragnehmers

2. Betrieb in gesicherter Rechenzentrumsumgebung mit Zutrittschutz und Zugangsschutz

3. BrandschutzmaRnahmen (fiir die Systemraume Feuerschutz- Isolierung, Brandmeldezentrale,
Durchschaltung zur Feuerwehr, Léschvorrichtungen)

Zutrittskontrolle und Uberwachung in allen Gebaudebereichen, Personenvereinzelungsanlage im
Rechenzentrum, Einbruchmeldeaniage, Wachdienst (7x24) vor Ort

5. Redundante unterbrechungsfreie Stromversorgung, Notstrom und Klimatisierung

6. Bereitstellung der Server

7. Installation und Konfiguration der System-Software

8

9

B

Bereitstellung, Betrieb und Wartung der erforderlichen Server
. Tagliche Datensicherung
10. Sachgerechte Lagerung der gesicherten Daten {Datensicherung, Diebstahl- u. Brandschutz)
11. Ricksichern / Wiederherstellen von Daten/Datenbank im Schadensfall
12. Nutzung zentraler Sicherungsinfrastruktur, Magnetbandarchiv
13. Bereitstellung und Verwalten von Speichermedien
14. System- und Applikationsmonitoring mit aktiver Prozessiberwachung
15. Problemanalyse und Stérungsbearbeitung
16. Einbindung der Infrastruktur in das LAN/WAN, Firewall
17. Automatische Uberwachung liber Netzwerk-Management
18. Patchmanagement
19. Virenschutz
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3.1.2Netzwerk-Anbindung und Firewall

Bestandteil der Leistung ist die Anbindung der fir die Leistungserbringung erforderlichen Komponenten an
das LAN des Rechenzentrums bis zum Ubergabepunkt des WAN- bzw. Internet Providers.

Spezitikation der fur die Netzwerkkommunikation erforderlichen Protokolle und B, Vv,D
Kommunikations-Ports (Kommunikations-Matrix)

Beauftragung und Umsetzung der Netzwerkfreischaltungen fir Netzverbindungen, die V,D I
in der Verantwortung des Auftragnehmers liegen

Beauftragung von Netzfreischaltungen fiir Netzverbindungen, die nicht in der B, v,D
Verantwertung des Auftragnehmers liegen :

3.1.3Serverbasierte Leistungen Windows und Unix

Der Auftragnehmer stellt fir die im Teil B spezifizierten Services zugesicherte Ressourcen bereit.
Zugesicherte Ressourcen werden durch Leistungsparameter beschrieben.

Es werden zwei verschiedene Konfigurationen der Plattform unterschieden (gilt auch fir virtuelle
Systeme):

» Fest zugewiesene Systemressourcen: Dem Auftraggeber stehen die Systemressourcen zur
ausschliefSlichen Nutzung zur Verfiigung. Die Dimensionierung muss dabei den geplanten
Spitzen-Belastungen entsprechen. Die Konfiguration und Ressourcen der einzelnen Systeme sind
im Anhang angegeben und stehen dem Auftraggeber exklusiv zur Verfligung.

¢ Gemeinsam genutzte Systemressourcen: Hardware und ggf. Software wird von mehreren
Auftraggebern genutzt. Fiir den Spitzenlastausgleich konnen die Lastprofiie aller beteiligten
Auftraggeber ganzheitlich betrachtet werden.

Zugesicherte Ressourcen fiir Windows und UNIX
Die Leistungsbeschreibung beschreibt die jeweils bereitgestellten zugesicherten Ressourcen auf Basis
normalisierter Leistungseinheiten.

Leistungseinheiten zu zugesicherten Serverleistungen
e Hohe der zugesicherten Leistung (CPU-Kerne)
e Zugesicherter RAM Hauptspeicher
» Zugesicherte Speicherleistung (fiir Daten und Programme)

Leistungseinheiten zu zugesicherten Datenbankleistungen
Héhe der zugesicherten Leistungen (CPU-Kerne)
Zugesicherter Hauptspeicher

Anzahl Instanzen

Anzahl Datenbanken

Zugesicherte Speicherleistung {fiir die Datenbanken)

Leistungseinheiten zu zugesicherten Speicherleistungen
e Bereitgestelle Speicherieistung in GB pro Jahr















Anlage 3A zum V11108/2900000/1041000/3011005/3200100

Flanung von systemspezitischen Wartungsarbeiten : v, v 1
Durchfihrung von exemplarischen Tests vor der Ausfihrung systemspezifischer \ V,D |
Wartungsarbeiten

Ausflihrung systemspezifischer Wartungsarbeiten (z. B. Installation von Service Packs, v,D I

Fimmware, Patches und Software Maintenance Releases)

Planung und Abstimmung von Releasewechseln mit dem Auftraggeber (insbesondere V,D B
Applikationsexperten eic.}

Genehmigung von Releasewechseln hinsichtlich der Kompatibilitdt mit Systemen / v B
Anwendungen, die unter Verantwortung des Auftraggebers betrieben werden.

Durchfilhrung der Software-Distribution béi Release-wechsel; Versionskontrolle aller V,D |
installierten Software Produkte einschliellich Anpassung der Schnittstellen der
betroffenen Anwendungen, die vom Auftragnehmer betreut werden

v.D | |

Vorbeugende HW-Wartung entsprechend der Herstellerempfehlungen

3.3.9 Fernzugriff und Fernwartung, Fernunterstitzung und Fernbedienung

Ein Fernzugriff liegt vor, wenn Mitarbeiter des Auftragsnehmers oder beauftragte Dritte von einem System
auf ein anderes System zu Warlungs-, Reparatur-, Bedienungs- cder Unterstiitzungszwecken, tUber nicht-
dedizierte Kemmunikationskanale zugreifen. ‘

.Fernzugriff* ist der Oberbegriff fur die im Folgenden dargestellien Fallarten:

- »  Fernwartung
Eine Fernwartung setzt eine administrative Tétigkeit von einem externen System auf ein internes

Sysiem voraus.

Eine administrative Tatigkeit liegt vor, wenn die Tatigkeit der Verwaltung der Nutzbarmachung des
IT-Fachverfahrens dient und nicht ausschliefdlich der Nutzung eines IT-Fachverfahrens oder dem
Support aus Nutzersicht.

+ Fernunterstutzung
Die Fernunterstitzung stelit einen .nur sehenden” Fernzugriff, ohne direkte Kontrollméglichkeit des

Systems, dar.

e Fernbedienung
Mit Einverstindnis des Nutzers kann die Fernunterstitzung auch in Form einer Fernbedienung
erfolgen. Der Zugreifende lGibernimmt die aktive Steuerung wahlweise mit dem Rechteprofil des
Nutzers oder — nach dessen Abmeldung — mit einem auf dem Zielsystem hinterlegtem
Fernbedienungs-Account.

Der Fernzugriff von Mitarbeiter des Auftragsnehmers auf zu betreuende Systeme erfolgt in
-Ubereinstimmung mit einem grundschutzkonformen Sicherheitskonzept am Malstab eines hohen
Schutzbedarfs

Der Fernzugriff von beauftragten Dritten kann ausschlieflich (iber eine vom Auftragnehmer vorgegebene
Kommunikations-, Zugriff- und Infrastrukturlésung in Ubereinstimmung mit einem grundschutzkonformen
Sicherheitskonzept am Maftstab eines hohen Schutzbedarfs erfolgen.

Voraussetzung fur die Einrichtung eines Fernzugriffs fir Dritte ist der Nachweis, dass durch den Zugriff
Dritter keine Gefahr fiir die Sicherheit der Daten und Ressourcen hinsichtlich der Vertraulichkeit, Integritat
und Verfligbarkeit entstehen.

Priifung und Freigabe des Nachweises erfolgt durch den ITSB des Auftragnehmers.
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Details zum Fernzugriff und zur Fernwartung, Fernunterstiitzung und Fernbedienung sind ggf. im Teil B
geregelt.

3.3.10 Kommunikationsanbindung zum RZ

Der Auftraggeber gewahrleistet, dass die Anwender des zentralen Verfahrens Uber einen Zugang zum
Landesnetz oder einen mit dem Auftragnehmer abgestimmten, gleichwertigen Anschluss verfligen.

Der Auftraggeber stellt eine fiir den laufenden Betrieb ausreichend performante Netzanbindung sicher,



Anlage 3A zum V11108/2900000/1041000/3011005/3200100

Eine Leistungskennzahl ist eine Malzahl, die zur Qualifizierung einer Leistung dient und der eine
Vorschrift zur quantitativen reproduzierbaren Messung einer Gréfite oder Vorgangs zu Grunde liegt.

4.1.1 Begriffsfestlegungen

Betriebsmodus

Begriffsdefinition

Betriebszeit Die Betriebszeit ist der Zeitraum, in der die vereinbarten Ressourcen vom A‘uﬂraQnehmer zur
{unbetreuter Verfiigung gestellt und automatisiert iberwacht werden.
Betrieb)
Servicezeit Servicezeiten beschreiben Zeitrdume, in denen definierte Services zur Verfiigung steht.
Supportzeit Die Servicezeit ,Supportzeit (betreuter Betrieb)” beschreibt die Zeitrdume, in denen die
(betreuter Betrieb) | Ressourcen vom Auftragnehmer bedient und Stérungen und Anfragen bearbeitet werden.
Regelmafiges Zeitfenster fiir Wartungsarbeiten an den Systemen, in dem die Systeme nicht
oder nur eingeschrankt fiir den Aufiraggeber nutzbar sind.
| Solite in Sonderfallen ein grolkeres oder weiteres Wartungszeitfenster beansprucht werden,
so erfolgt dies in direkter Absprache mit dem Auftraggeber. Der Auftraggeber wird nur in
Wartungsfenster begriindeten Fallen die Durchfiihrung von Wartungsmafnahmen einschrénken. Der
Auftragnehmer wird in diesen Fallen unverziiglich {iber sich ggf. daraus ergebenden
Mehraufwand und Folgen informieren.
Prozentualer Anteil an einer zugesagten Servicezeit (z. B. ,Supportzeit betreuter Betrieb®)
innerhalb eines Messzeitraumes, in der die beschricbenen Komponenten fiir den
Verfigbarkeit Auftraggeber nutzbar sind.
ungeplante Ausfallzeiten [/
Verfigbarkeit = 1 - — : 2,1ungep i LA]
Supportzeit (betreuter Betrieb) im Messzeitraum (Jahr) [/]

Die Ausfalizeit ist die Zeitspanne, die nach Eintnit der Nichtverfligbarkeit wahrend der
zugesagten Servicezeit vergeht, bis ein System {bzw. Systemcluster) mit allen Komponenten

Ausfallzeit

wieder fiir den Regelbetrieb zur Verfiigung steht. Gemessen wird die Ausfallzeit in Stunden
innerhalb der vereinbarten Servicezeiten.

Reaktionszeit

Die Reaktionszeit ist die Zeitspanne innerhalb der vereinbarten Servicezeiten zwischen der |
Feststellung einer Stérung durch den Dienstleister bzw. Meldung einer Stérung durch den
Auftraggeber iber den vereinbarten Weg ({Service Desk) bis zum Beginn der
Storungsbeseitigung. Die Reaktionszeit beginnt mit der Aufnahme der Storung in das
Ticketsystem des Auftragnehmers.

Messzeitraum

Der Zeitraum, auf den sich eine Leistungskennzahl bezieht und in dem die ‘tatsachiich
erbrachte Qualitit der Leistung gemessen wird. Sofem nicht anders angegeben beziehen
sich alle angegebenen Metriken jeweils auf einen Messzeitraum von einem Kalenderjahr.

Die beschriebenen Leistungen sind jeweils in verschiedenen Auspragungen mit unterschiedlichen
Qualitatskriterien und.Preisen verfligbar, um entsprechend den Anforderungen auf Kundenseite eine
optimale Anpassung zwischen bendtigter Leistung und Preis erreichen zu kénnen..




Anlage 3A zum V11108/2900000/1041000/3011005/3200100

Fir Anwendungen mit nicht definiertem oder verbindlich abgeschlossenem Servicelevel wird zunichst die
festgelegt.

Leistungsauspragung [ I

Leistungsausprigung

Einsatzgebiet

Typ 1 (Héchstverfagbar) Premium Plus
Premium Plus

Héchste Anforderungen beziiglich Verfligbarkeit und Prioritat bei
der Bereitstellung, Wartung und Stérungsbeseitigung fiir den
Betrieb besonders geschéfiskritischer Systeme.

Typ 2 (Hochverfiigbar)
Premium

Hohe Anforderungen bezliglich Verfligbarkeit und Prioritét bei der
Bereitstellung, Wartung und Stérungsbeseitigung filr den Betrieb
von geschéaftskritischen Systemen,

Typ 3 (normale Verfiigbarkeit}
Standard

Durchschnittliche Anforderungen beziiglich Verfigbarkeit und
mittlere Prioritat bei der Bereitstellung, Wartung und
Stérungsbeseitigung fiir den Produktivbetrieb von Systemen, die
nicht geschéaftskritisch sind.

Typ 4 (einfache Verfligbarkeit)
Economy

Niedrige Anforderungen beziglich Verfligbarkeit und Prioritat bei
Bereitstellung, Wartung und Stdrungsbeseitigung fur sonstige
Systeme

Die Feststellung der Anforderungen an die Verfigbarkeit eines Systems und die Eingruppierung in eine

Typklasse erfolgt vom Auftragnehmer gemeinsam mit dem Auftraggeber und wird im Teil B

festgeschrieben.

Leistungskennzahlen fiir Betriebsleistungen.

1

SLA Klassen Premium Plus

2 | 3 4

Premium Standard Economy

Betriebszeit
(unbetreuter Betrieb)

7 Tage x 24 Stunden

Supportzeit Mo-Dao 08:00 - 17:00 Uhr’
(betreuter Betrieb) Fr8.00—15.00 Uhr =
Wartungsfenster Di. 19:00 — Mi. 06:00 Uhr;

Ausnahmen nach Vereinbarung

Reaktionszeit im
Storungsfall
Zielverfugbarkeit des
definierten Services
Storage-
Verfiigbarkeitsklassen
(Obligatorisch bei
RDBMS- Service)

Premium

30 Minuten

60 Minuten 120 Minuten

Premium Standard Standard

Die Verfiigbarkeit wird fiir zentrale Anwendungen bis zur Dateniibergabeschnittstelle ans WAN / Internet

garantiert, fur dezentrale Anwendungen gilt die Gewahrleistung am Erbringungsort.

Ist die Verfligbarkeit durch folgende Griinde gestéirt, so gilt die Gewahrleistung der Verfiigbarkeit fir diese

Zeiten nicht;

» aufgrund von héherer Gewalt und Katastrophen
o Qualitit der beigestellien Software
» Unterbrechung aufgrund von Vorgaben des Auftraggebers
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» infolge Unterbleibens oder verzogerter Erfiillung von Mitwirkungspflichten durch den Auftraggeber

Verfiigbarkeitsklassen Beschreibung

Premium Fir die Verfugbarkeitsklasse Premium werden gespiegelte

‘ Speichersysteme eingesetzt. Solche Systeme sind in sich mehrfach
redundant aufgebaut, um h&chste Verfiigharkeit zu gewahrleisten. Ein
Ausfall einer Einzelkomponente betrifft damit nur einen sehr geringen
Teil des Gesamtsystems. Der Grofteil steht ohne Funktions- oder
Performanceeinbufen weiter zur Verfligung. Durch entsprechende
redundante Anbindung eines Serversystems wird, je nach Anforderung
an die Verfiigbarkeit, auch dieser Fehlerfall volistandig abgefangen. Die
Speichersysteme stehen auch wahrend Software-Upgrades,
Erweiterungen oder Konfigurationsanderungen unterbrechungsfrei zur
Verfiigung. Die Speichersysteme der Verflgbarkeitsklasse Premium
sind fiir die SLA-Klassen Premium Plus und Premium Voraussetzung.
Es gibt sie in den Konfigurationen Schutzbedarf ,Normal* und
Schutzbedarf ,Hoch".

Standard Fiir die Verfiigbarkeitsklasse Standard kommen ungespiegelte
Speichersysteme zum Einsatz. Alle Komponenten dieser Systeme sind
mindestens doppelt ausgelegt, um bei Ausfall einer Komponente den
weiteren Betrieb sicherzustellen. Durch entsprechende redundante
Anbindung eines Serversystems wird, je nach Anforderung an die
Verfiigbarkeit, auch dieser Fehlerfall vollsténdig abgefangen. Software-
Upgrades und Erweiterungen haben i.d.R. keine Auswirkungen auf den
Betrieb. Midrangesysteme kénnen fiir die SLA-Klassen Standard und
Economy eingesetzt werden.

Es gibt sie in den Konfigurationen Schutzbedarf ,Normal" und
Schutzbedarf ,Hoch*.

Uber die Auswertungen bzgl. der Einhaltung der Service Level erbringt der Auftragnehmer einen
monatlichen Nachweis iiber die erbrachten Leistungen.

Der Nachweis umfasst folgende Bereiche:

» Gegenliberstellung zwischen den Messwerten der erbrachten Leistungskennzahien und den
definierten Sollwerten (Service Level Performance)

e Trendbewertung fir vereinbarte Systemen bzgt. Auslastung, Performance, Kapazitat entsprechend
der definierten Richtlinien und daraus abgeleiteten Handlungsempfehlungen
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V = Verantwortlich

“V” bezeichnet denjenigen, der fur den Gesamtprozess verantwortlich ist. V" ist
daflr verantwortlich, dass ,D" die Umsetzung des Prozessschritts auch
tats&chlich erfolgreich durchfiihrt.

D = Durchfiihrung

“D" bezeichnet denjenigen, der fir die technische Durchfiihrung verantwortlich
ist.

B = Beratung “B" bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben far
Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
.B* bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

| = Information ‘I bedeutet, dass die Partei liber die Durchfithrung und/oder die Ergebnisse des

Prozessschritts zu informieren ist. " ist rein passiv.
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Service Level Agreement

Bereitstelluhg der Infrastruktur und Betrieb des
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Der Auftragnehmer stellt dem Aufiraggeber IT Ressourcen einschlieRlich Hardware und systemnaher
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfugung
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement,
SLA) wird der Leistungsgegenstand geregelt.

Diese Anlage enthalt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2): Individuelle Regelung ven Rechten und Pflichten von Auftraggeber und
Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kiindigung der Vereinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschreibungen {Kapitel 3): Individuelle inhaltliche Beschreibung der bereitgestellten
Rechenzentrumsleistungen sowie individuelle Vereinbarungen van fiir einen reibungslosen Betrieb
erforderlichen Dienstleistungen.

‘ Leistungskennzahlen {Kapitel 4} Individuelle Definition von Leistungskennzahlen und ihrer
Messverfahren (z. B. Verfiigbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und
Vereinbarungen iiber die zu erreichende Leistungsqualitat (Service Level Objectives}.

- Erlduterungen {Kapitel 5)

Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dlenstlelstungen im
Rechenzentrum.

Die allgemeinen Leistungen werden hinsichtlich der Leistungsqualitdt und des Leistungsumfangs im Teil A
beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.

1.3.1 Erganzende Informationen

e Punkt 3.2.2: Eine Aufstellung in den Raumen des Auftraggebers erfordert immer eine gesonderte
detaillierte Priifung der Gegebenheiten vor Ort. Ggfs. sind Bereitstellungsteistungen des
Aufiraggebers erforderlich, die dann in Punkt 3 dieses SLAs geregelt werden.

e Punkt 3.3.1: Produktveranderungen zur Leistungsoptimierung oder Kostensenkung fir den
Auftraggeber werden unter Beriicksichtigung der aktuell geltenden RZ Standards zmschen
Produktverantwortlichem, Architektur und dem Auftraggeber abgestlmmt

1.3.2 Abgrenzungen
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Die hier im Folgenden aufgefihrten in Teil A definierten Services kénnen teitweise erst mit dem Umzug der
hier betroffenen Fachverfahren und zugehdrigen Services in die neuen Dataport Rechenzentren (RZ?)
reportet werden. Der Umzug erfolgt im Rahmen der Transitionen des Projekts RZ2.

Punkt 3.3.1: Sammlung und Ubermittiung von KenngréRen fiir die Anfertigung von Berichten
Punkt 3.3.1; ,Erstellung und Abstimmung von Betriebsfiihrungshandblichern nach
,BSI_Grundschutz”

Punkt 3.3.3: ,Anfertigung von Berichten zu administrativen Tatigkeiten nach Abstimmung (z. B.
Statistik User neu, geéndert, gesamt fir verschiedene Systeme / Plattformen)’

Punkt 3.3.7: ,Einfliihrung von Richtlinien und Verfahrensweisen firr Erneuerungen und Ergénzung
einschlieBlich Vorgaben fiir Erneuerungszyklen fiir eingesetzte Hardware- und
Softwarekomponenten®

Punkt 4.4 ,Reporting”
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Die vom Auftragnebmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich.

Ergibt sich aus der Unterlassung von Mitwirkungspflichten und Nichtbeistellung des Auftraggebers von
festgelegten Informationen / Daten eine Auswirkung auf die M&glichkeit der Einhaltung der Service Level,
entlastet dies den Auftragnehmer von der Einhaltung der verembarten Service Level ohne Einfluss auf die
Leistungsvergiitung fiir die bereitgestellten Ressourcen.
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Sicherheits- und Risikoanalyse zusétzliche Maltnahmen wie die dedizierte Verkehrslenkung ermittelt und
beauftragt werden, wird das Verfahren in der Erweiterten Sicherheitsbereich (ES) aufgebaut. Verfahren die
wesentlich von den Dataport Betriebsstandards abweichen (da beispielsweise weitgehende administrative
Berechtigungen fir den Auftraggeber bendtigt werden), werden im Sicherheitsbhereich Reduzierte
Sicherheit (RS) aufgebaut und betrieben. Hier stehen den Verfahren jedoch nur eingeschrénkt die
Basisdienste des Rechenzentrums zur Verfiigung. Grundschutzkonformer Betrieb ist auch im Bereich RS
mdglich, die Machbarkeit und die Rahmenbedingungen sind jedoch individuell zu priifen. Ein Abweichen
von der Standardsicherheit fiihrt zu erhéhten Aufwénden sowohl in der Einrichtung, als auch im Betrieb.

Die Umgebungen dieses Verfahren werden aufgrund des Schutzbedarfs in folgenden Sicherheitsbereichen
bereitgestellt;

- Produktionsumge“
- Stageumgebung: .
3.2.2Nutzung der ALG-Funktionalitit

Webanwendungen in Internet-DCs diirfen keine direkten Verbindungen zu Intranet-DCs aufbauen,
sondern missen diese Verbindung iiber ein ALG (Application Level Gateway} aufbauen. Je nach
Anwendungsprotokoll (http, xml, soap, proprietére Protokolle) werden entsprechende Filterregeln auf
einem Netscaler ALG konfiguriert oder (bei komplexeren Protokollen oder zustandsbasierten Priifungen)
eigene Filterprogramme entwickelt. Diese speziell angepassten ALGs stellen sicher, dass die
dokumentierte Verfahrens-Syntax eingehalten wird. Nichtkonforme Datensétze werden abgewiesen und
die Verbindung getrennt.

Diese Funktionalitét wird jeweils fir einen Landermandanten eingerichtet und betrieben.

3.2.3Backup & Recovery

Die Datensicherung umfasst die Sicherung samtlicher Daten, die zur Ausfiihrung und fiir den Betrieb der
Verfahren notwendig sind. Diese wird gemafR Anforderung des Auftraggebers eingerichtet.

Programm-Dateien, Konfigurations-Dateien und Verfahrensdaten, die in der Registry abgelegt sind,
‘'gehdren zu den Systemdaten, die durch die Systemsicherung entsprechend zu sichern sind. Dle
Systemsicherung wird vom Auftragnehmer standardmafig eingerichtet.

Gemal Standard im Dataport Rechenzentrum erfolgt fiir Applikations-, Web- und Terminalservices einmal
wachentlich eine Vollsicherung sowie eine-tagliche inkrementelle Sicherung.

Bei der‘Datensicherung des Datenbankservices wird die Wiederherstellung eines taglichen
Sicherungsstands gewdhrleistet. Die Logsicherung erfolgt im Laufe des Dialogbetriebs alle drei Stunden.

Die gesicherten Daten werden [l autbewahrt.
Im Fehlerfall bzw. auf Anforderung des Auftraggebers erfolgt eine Wiederherstellung der Daten.
Entsprechend den Anfarderungen des Auftraggebers kann von den Standard-Sicherungszyklen

abgewichen werden. Dies ist im Einzelfall auch unter Beriicksichtigung der technischen Mdglichkeiten
abzustimmen. '
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3.2.4Leistungsabgrenzung

Fir Backendverfahren deren Frontend Applikation im GovernmentGateway ablaufen findet der erweiterte
Betrieb und Supportlevel des GovernmentGateway keine Anwendung. Soweit ein erweiterter Betrieb mit
héherem Supportlevel gewlinscht ist, ist eine gesonderte Beauftragung dieser Leistung erforderlich.
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4.1.1 Betriebszeiten

4.1.1.1 Onlineverfiigharkeit

Die zentrale Infrastruktur steht ganztagig zur Verfligung, d.h. an sieben Tagen in der Woche, 24 Stunden
pro Tag — ausgenommen der unten angegebenen Einschrankungen (z.B. Wartungsfenster).

41.1.2 Standard Supportzeit - Betreuter Betrieb'

» Montag bis Donnerstag 08.00 Uhr bis 17.00 Uhr

» Freitag 08.00 Uhr bis 15.00 Unhr
In diesen Zeiten erfolgt die Uberwachung und Betreuung der Systeme durch Administratoren des
Auftragnehmers. Es stehen Ansprechpartner mit systemtechnischen Kenntnissen fiir den Betrieb und zur
Stérungsbehebung zur Verfiigung. Im Problem- und Stérungsfall wird das entsprechende Personal des
Auftragnehmers iliber das Call-Center des Auftragnehmers informiert.

4.1.1.3 Betriebszeit — unbetreuter Betrieb

e alle Zeiten aullerhalb des betreuten Betriebes
Auch aufierhalb des betreuten Betriebes stehen die Systeme den Anwendern grundsatzlich zur Verflgung.
Die Systeme werden automatisiert (iberwacht. Festgestellte Fehler werden automatisch in einem Trouble-
Ticket-Systemn hinterlegt. Ansprechpartner stehen wahrend des (iberwachten Betriebes nicht zur
Verfligung.

4.1.2Wartungsarbeiten

Die regelmalhigen, periodisch wiederkehrenden Wartungs- und Installationsarbeiten erfolgen i. d. R.
aufderhalb der definierten Servicezeiten des betreuten Betriebes. Derzeit ist ein Wartungsfenster in der Zeit
von Dienstag 19:00 Uhr bis Mittwoch 06:00 Uhr definiert. In dieser Zeit werden Wartungsarbeiten
durchgefiihrt und das Arbeiten ist nur sehr eingeschrankt méglich. In Ausnahmeféllen (z.B. wenn eine
grolere Installation erforderlich ist) werden diese Arbeiten nach vorheriger Ankiindigung an einem
Wochenende vorgenommen.

4.1.3 Support

Der Auftragnehmer Ubernimmt den Support fiir die vom Auftragnehmer angebotenen Leistungen. Der
Auftragnehmer iibernimmt keine verfahrensbezogenen fachlichen Supportleistungen. Ggf. notwendige
Vor-Ort-Einsétze des Software-Herstellers fiir technische oder fachliche Supportleistungen werden vom
Auftraggeher beauftragt und die entstehenden Aufwinde tragt der Auftraggeber,

! Gilt nicht fiir gesetzliche Feiertage, sowie 24.12. und 31.12.
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e Support fiir den Betrieb erfolgt durch die Annahme von Stérungsmeldungen und die Einleitung der
Behebung des zugrunde liegenden Problems.
e Support fiir Verfahren sowoh! vom Auftragnehmer als auch von anderen Herstellern ist nicht
Bestandteil der Leistung und kann optional beauftragt werden.

4.1.4Stérungsannahme?

Die Stdrungsannahme erfolgt grundsatzlich Giber das Call-Center/den Userhelpdesk des Auftragnehmers.

Im Rahmen der Stérungsannahme werden grundsétzlich Melderdaten sowie die Stérungsbeschreibung
erfasst und ausschliefilich fir die Stérungsbehebung gespeichert. Der Stérungsabschiuss wird dem
meldenden Anwender bekannt gemacht.

4.1.5Incident-Management

Betriebsstérungen werden als Incidents im zentralen Trouble Ticket System (TTS) aufgenommen. Jeder
Incident und dessen Bearbeitungsverlauf werden im TTS dokumentiert. Aus dem TTS lasst sich die Zeit
der Storungsbearbeitung von der Aufnahme bis zum Schliellen des Tickets mit der Stérungsbehebung

bestimmen.

Generell unterbrechen die Zeiten aulberhalb des betreuten Betriebes die Bearbeitungszeit. Ebenso wird die
Stérungsbearbeitung unterbrochen durch hohere Gewait oder durch Ereignisse, die durch den
Auftraggeber oder den Nutzer zu verantworten sind (z.B. Warten auf Zusatzinformationen durch den
Nutzer, Unterbrechung auf Nutzerwunsch, etc.).

Folgende Prioritdten werden fiir die Storungsbearbeitung im Rahmen der beauftragten Leistungen

definiert:
Prioritat Auswirkung Dringlichkeit Bearbeitung
Niedrig Incident betrifft einzelne Ersatz steht zur Verfligung Priorit4t Niedrig flhrt zur
(bisher 4) Benutzer. Die und kann genutzt werden, Bearbeitung durch den
Geschaftstatigkeit ist oder das betroffene System | Auftragnehmer und unterfiegt
nicht eingeschrankt. muss aktuell nicht genutzt der Uberwachung des
werden. Tétigkeiten, deren Ldsungsfortschritts.
Durchfithrung durch den Die Reaktionszeit (Beginn der
Incident behindert wird, Bearbeitung oder qualifizierter
kénnen spéter erfolgen, Riickruf} ergibt sich aus der
Serviceklasse.
Mittel Wenige Anwender sind Ersatz steht nicht fir alle Prioritat Mittel fuhrt zur
(bisher 3) von dem Incident betroffenen Nutzer zur standardmaRigen Bearbeitung
betroffen. Verfligung. Die Tatigkeit, bei | durch den Auftragnehmer und
Geschafiskritische der der Incident aufirat, kann | unterliegt der Uberwachung
Systeme sind nicht spater oder auf anderem des Losungsfortschritts.
betroffen. Die Wege evil. mit mehr Die Reaktionszeit {(Beginn der
Geschaftstitigkeit kann Aufwand durchgefiihrt Bearbeitung oder qualifizierter
mit leichten werden, Riickruf ergibt sich aus der
Einschrankungen Serviceklasse.
aufrechterhalten werden.
Hoch Viele Anwender sind Ersatz steht kurzfristig nicht | Prioritit Hoch fihrt zur
(bisher 2) betroffen. zur Verfigung. Die Tatigkeit, | bevorzugten Bearbeitung

Geschaftskritische

bei der der Incident auftrat,

durch den Auftragnehmer und

2 Gilt nicht for gesetzliche Feiertage, sowie 24.12. und 31.12.




Anlage 3B zum V11108/2900000/1041000/3011005/3200100

Systeme sind betroffen.
Die Geschéftstatigkeit
kann eingeschrankt

aufrechterhalten werden.

muss kurzfristig durchgefiihrt
werden.

unterliegt besonderer
Uberwachung des
Ldsungsfortschritts.

Die Reaktionszeit (Beginn der

‘Bearbeitung oder qualifizierter

Riickruf ergibt sich aus der
Serviceklasse.

Kritisch
(bisher 1)

Viele Anwender sind
hetroffen.
Geschaftskritische
Systeme sind betroffen.
Die Geschaftstatigkeit
kann nicht

aufrechterhalten werden.

Ersatz steht nicht zur
Verfigung. Die Tatigkeit, bei
der der Incident auftrat, kann
nicht verschoben oder
anders durchgefiihrt werden.

Prioritét Kritisch fiihrt zur
umgehenden Bearbeitung
durch den Auftragnehmer und
unterliegt intensiver
Uberwachung des
Lésungsfortschritts.

Die Reaktionszeit (Beginn der
Bearbeitung oder qualifizierter
Rickruf ergibt sich aus der
Serviceklasse.
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V = Verantwortlich

Y bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist. V" ist

dafiir verantwortlich, dass ,D" die Umsetzung des Prozessschritts auch
tatsachlich erfolgreich durchfihrt.

D = Durchflihrung

‘D" bezeichnet denjenigen, der fir die technische Durchfihrung verantwortlich
ist.

B = Beratung “B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fiir
Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
.B° bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.
| = Information “‘I” bedeutet, dass die Partei Uber die Durchflihrung und/oder die Ergebnisse des
N Prozessschritts zu informieren ist. ,I° ist rein passiv.
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Gegenstand dieser Leistungsvereinbarung (Service Level Agreement, SLA} zum technischen
Verfahrensmanagement sind Dienstleistungen des Auftragnehmers zur technischen Betreuung und zum
laufenden technischen Betrieb von Backendverfahren. Mit dieser Leistungsvereinbarung wird das Ziel
verfolgt, zu allen im verfahrensspezifischen Teil (Teil B) genannten Komponenten des Backendverfahrens
qualitativ hochwertige IT-Dienstleistungen zu erbringen und einen reibungslosen technischen Betrieb zum
Backendverfahren zu gewahrieisten,

In diesem aflgemeinen Teil (Teil A} zum SLA Technisches Verfahrensmanagement wird die grundsatzliche
Leistungsqualitat definiert und der mogliche Leistungsumfang skizziert. Die konkreten Auspragungen und
verfahrensspezifischen Leistungen werden in der verfahrensspezifischen Leistungsvereinbarung (Teil B)
beschrieben.

Dariiber hinaus beschreibt dieses Dokument die Aufgaben und Zustédndigkeiten des Auftragnehmers und
des Auftraggebers. Aullerdem werden Leistungskennzahlen und Messgrofien zu allgemeingiltigen
Service Levels festgelegt.

Die Leistung wird ausschlieRlich auf der Grundlage des Dataport RZ-Servicekatalogs erbracht.

Leistungen, die im Rahmen des technischen Verfahrensmanagements vom Auftragnehmer erbracht
werden sollen, missen vom Auftraggeber beauftragt und abgenommen werden. Die Aufgaben und
Pfiichten des Auftraggebers kénnen hierbei vom Auftraggeber selbst oder durch gesonderte Beauftragung
auch vam Auftragnehmer (auerhalb des technischen Verfahrensmanagements) wahrgenommen werden.

Der Auftragnehmer kann einen SLA Fachliches Verfahrensmanagement anbieten.

Im Rahmen dieser Leistung kdnnen Aufgaben und Mitwirkungspflichten des Auftraggebers, welche sich
durch das fachliche Verfahrensmanagement ergeben, auf den Auftragnehmer lbertragen werden.
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~ Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die in dieser
Leistungsvereinbarung geregelt sind.

Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 6 Wochen nach Zustellung
der Kiindigung dem Auftraggeber die Unterlagen zur Verfiigung zu stellen, die erforderlich sind, um den
Geschaftsbetrieb unter geénderten Bedingungen fortzusetzen.
Dazu gehdren:

s eine aktuelle Aufstellung der fir den Verfahrensbetrieb installierten Software,

» die Ubergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznehmer ist,

» die Dokumentation der zu dem Zeitpunkt offenen Problémmeldungen und Auﬂrége,

e jeweils eine Kopie der dem Auftraggeber zuzuordnenden Verfahrensdokumentationen.
Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer zum Vertragsende durchzuflhrenden
Verfahrensmigration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowie
Materialaufwendungen und Aufwandsleistungen fiir individuelle Abschluss- und Sicherungsarbeiten, sind

_vom Auftraggeber gesondert zu vergiten. Hierflir wird der Auftragnehmer ein gesondertes Angebot
erstellen.

Der Auftragnehmer verpflichtet sich mit dem Vertragsende, alle aus diesem Verirag bezogenen Dateien
und Programme in seiner Systemumgebung zu léschen.
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Dieser Teil der Leistungsvereinbarung enthalt standardisierte, englische Begriffe, die an ITIL {IT
Infrastructure Library) und der Norm ISO/IEC- 20000 angelehnt sind. Die Leistungsvereinbarung orientiert
sich an efner allgemein anerkannten Definition von Prozessen fiir die technische Betreuung von
Backendverfahren im Produktionsbetrieb.

Die Leistungen des technischen Verfahrensmanagement werden durch den Auftragnehmer mit
Betriebsprozessen nach dem ITL-Prozessmodell erbracht.

Die einzelnen ITIL-Prozesse beziehen sich ausschlieBlich auf Leistungen zum technischen
Verfahrensmanagement.

Innerhalb der einzelnen ITIL-Prozesse werden die unterschiedlichen Aufgaben und Verantwortungen
zwischen Auftraggeber und Auftragnehmer im Einzeinen beschrieben.

Zu den Leistungen werden die jeweiligen Aufgaben und Zusténdigkeiten in Form der VDBI-Matrix
(V=Verantwortung, D=Durchfilhrung, B=Beratung und Mitwirkung, [=Information) beschrieben.
Erlauterungen zur VDBI-Matrix sind in Kapitel 6 zu finden.

Das Servicemanagement beim Auftragnehmer sorgt fiir die Vereinbarungen und Absprachen mit dem
Auftraggeber. Fir vertragliche Angelegenheiten und fiir gewlinschte Anpassungen der Leistungen benennt
der Auftragnehmer einen Ansprechpartner zum Backendverfahren (vgl. Nr. 7 im EVB-IT-
Dienstvertragsformular). Dieser Ansprechpartner steht auch zur Verfligung, wenn iiber das technische
Verfahrensmanagement hinaus Leistungen zum Backendverfahren beauftragt werden sollen.

Gegenstand dieser Leistungsvereinbarung sind jedoch nur Leistungen des Servicemanagements, die
unmittelbar fiir das technische Verfahrensmanagement erbracht werden miissen.

Im Rahmen des technischen Verfahrensmanagements unterstiitzt das Servicemanagement bei Bedarf die
reibungslose Durchfilhrung der betriebsinternen Ablaufe durch Koordinationsaufgaben.

Aulerdem ist das Servicemanagement bei der Durchfiihrung folgender Aufgaben zum technischen
Verfahrensmanagement beteiligt:

» Kapazitdtsplanung (vgl. 3.3)

s Risikobewertung (vgl. 3.4)

o Noffallkonzeption (vgl. 3.4)

» Ergdnzen der Vereinbarungen um Service Design Packages (siehe 3.6)

o Unterstiitzung bei Planung zur Umsetzung (inkl. Abnahme} eines Release
(vgl. 0)
o Aufnahme kundeninitiierter Serviceanfragen (vgl. 3.14)
Darliber hinaus informiert das Servicemanagement den Auftraggeber iiber geplante Malknahmen zum

technischen Verfahrensmanagement und stimmt die Durchfiihrung besonderer Maltnahmen mit dem
Auftraggeber ab. -
























Anlage 4A zum V11108/2900000/1041000/3011005/3200100

Die Einhaltung der vereinbarten Service Levels wertet der Auftragnehmer aus und weist diese periodisch
nach.
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Ausdriicklich nicht Gegenstand dieser Leistungsvereinbarung sind folgende Leistungen:

Bereitstellung der technischen Infrastruktur
Die Bereitstellung aller zentralen wie dezentralen Hardware- und Systemsoftwarekomponenten,
die fiir den Betrieb des Backendverfahrens erforderiich sind, muss gesondert vereinbart werden:

o Die Bereitsteliung der Infrastruktur im Rechenzentrum wird ausfiihrlich in der
Leistungsvereinbarung SLA RZ Teil A und Teil B beschrieben.

o Die Bereitstellung der Netzinfrastruktur ist nicht Gegenstand dieser
Leistungsvereinbarung.

o Client-Komponenten und der Support von Client-Komponenten sind nicht Bestandteil
dieser Leistungsvereinbarung.

Beratung ‘

Eine Beratung des Auftraggebers (oder anwendender Fachbereiche) in allgemeinen wie
verfahrensspezifischen technischen oder fachlichen Fragestellungen ist nicht Bestandteil dieser
Vereinbarung. ' ‘

Fachliches Verfahrensmanagement

Leistungen zum Verfahrensmanagement, die Uber die technische Bereitstellung und den
technischen Betrieb des Backendverfahrens im Dataport-Rechenzentrum hinausgehen, sind nicht
Bestandteil dieser Leistungsvereinbarung.

Fiir das fachliche Verfahrensmanagement bietet der Auftragnehmer eine gesonderte
Leistungsvereinbarung an (SLA Fachliches Verfahrensmanagement). Das Fachliche
Verfahrensmanagement beinhaltet alle Aufgaben, die dem fachlichen Betrieb des
Backendverfahrens zuzuordnen sind, z. B.

o fachliche Bewertung neuer Versionen,
o Zusammenstellung neuer Fachanwendungspakete,

o Erstellung von (Installations- und Konfigurations-)VYorgaben fiir das technische
" Verfahrensmanagement,

o Herstellerkontakte,
o funktionaler Test der Fachanwendung.

Sicherheitsmanagement

Fir die Nutzung des Dataport Informationssicherheitsmanagementsystems (ISMS) und die
Dokumentation des Umsetzungsstandes der Sicherheitsmaftnahmen im Backendverfahren auf
Basis von IT-Grundschutz bietet der Auftragnehmer eine gesonderte Leistungsvereinbarung
(Security Service Level Agreement, SSLA) an.

Durchfiihrung von Audits und Projekten

Projektleistungen zur Einflhrung bzw. Inbetriebnahme neuer Backendverfahren sind in dieser
Vereinbarung nicht enthalten. Dies gilt auch fiir die Durchfiihrung von speziellen Untersuchungs-
oder Zulassungsverfahren (Audits).
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V = Verantwortlich

“V" bezeichnet denjenigen, der fiir den Gesamtprozess verantwortlich ist. ,V* ist
dafiir verantwortlich, dass ,D" die Umsetzung des Prozessschritis auch
tatsachlich erfolgreich durchfihrt.

D = Durchfiibrung

“D” bezeichnet denjenigen, der fir die technische Durchfiihrung verantwortlich
ist.

B = Beratung und

“B" bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fiir

Mitwirkung Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
,B“ bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.
| = Information “I” bedeutet, dass die Partei tiber die Durchfiibrung undfoder die Ergebnisse des

Prozessschritts zu informieren ist. 1" ist rein passiv.
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Gegenstand dieses Service Level Agreements ist die Bereitstellung der verfahrensspezifischen Leistungen
zum technischen Verfahrensmanagement. In dieser Leistungsvereinbarung erfolgt die Ausgestaltung und
Konkretisierung der im allgemeinglltigen Teil A beschriebenen Leistungen des technischen
Verfahrensmanagements zum Backendverfahren Nachrichtenbroker.

Beim IT-Verfahren Nachrichtenbroker handelt es sich um eine zentrale Vermittlungsstelle. Der
Nachrichtenbroker unterstiitzt und optimiert technisch und erganisatorisch Kommunikationsvorgange
unterschiedlichster DV-Verfahren im Auftrag. Aufgabenschwerpunkt ist die sichere ,Maschine
(Fachverfahren) zu Maschine (Fachverfahren) Kommunikation* fiir XOV-Nachrichten.

Das Backendverfahren wird beim Auftragnehmer betrieben.
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Die Leistungen des technischen Verfahrensmanagements werden fir die zum Backendverfahren
Nachrichtenbroker im Rechenzentrum des Aufiragnehmers bereitgestellte Infrastruktur erbracht. Die
Spezifikation der Infrastruktur wird im Service Level Agreement RZ verfahrensspezifischen Teil (Teil B)
beschrieben.

Das technische Verfahrensmanagement erfolgt fir folgende Umgebungen:

» Qualitdtssicherungsumgebung

s Produktionsumgebung

Im Rahmen des technischen Verfahrensmanagements werden nachfolgend benannte Schnittstelien zu
den einzelnen Umgebungen berucksichtigt:

» Qualititssicherungsumgebung

Die Schnittstellen sind in dem Schnittstellenkonzept des Nachrichtenbrokers {siehe SSLA Teil B)
beschrieben.

» Produktionsumgebung :
Die Schnittstellen sind in dem Schnittstellenkonzept des Nachrichtenbrokers (siehe SSLA Teil B)
beschrieben.
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Die Benutzerverwaltung ist nicht Bestandteil dieser Leistungsvereinbarung, sondern ist im SLA Fachliches
Verfahrensmanagement geregelt.

2.4.1 Erstellen der Verfahrensarchitektur / implementierung

Die Erstellung der Verfahrensarchitektur (bzw. Implementierung des Backendverfahrens) erfolgt im
Rahmen der bestehenden Service Standards.

Es handelt sich um eine einmalige Leistung.

2.4.2 Migrationsleistungen
Dieser Punkt ist fir den Nachrichtenbroker nicht relevant.

2.4.3 Installation und Konfiguration

Das technische Verfahrensmanagement beinhaltet die systemtechnische Installation, die
systemtechnische Konfiguration und das Ausfiihren gemaf der vom Auftraggeber (oder von ihm
beauftragten Dritten) vorgegebenen und bereitgestellten Installationspakete und Anweisungen (z. B.
Ausfiihrung von Setupprogrammen und Konfigurationen nach Checklisten).

2.4.4 Betrieb und Bereitstellung

Die Fachanwendung ist im Sinne des technischen Verfahrensmanagements bereitgestelit, wenn die
Fachanwendung und ggf. definierte Programmiteile auf der Infrastrukiur im Rechenzentrum starten.

Der Auftragnehmer ist fiir die Bereitstellung der lauffihigen Fachanwendung verantwonrtlich. Dabei hiit er
fachliche Verfahrens- und Anwendungskenntnisse nur insoweit vor, wie diese fiir diese Bereitstellung
notwendig sind.

2.4.5 Changemanagement

Der Auftragnehmer filhrt alle Anderungen an der Installation in einem nach ITIL konzipierten und
geregelten Change-Management-Prozesses durch. Der Abnahmeprozess ist im SLA Fachliches
Verfahrensmanagement geregelt.

Ggf. notwendige Leistungen des Software-Herstellers werden vom Auftraggeber beauftragt. Entstehen
dadurch Aufwande beim Auftragnehmer trdgt diese ebenfalls der Auftraggeber.

2.4 6 Patchmanagement

Der Auftragnehmer stellt durch das Patchmanagement sicher, dass alle Systemkomponenten des
Backendverfahrens iiber einen aktuellen Softwarestand verfiigen.

Patchmanagement ist notwendig, damit ein sicherer Betrieb im Sinne des BS1 Grundschutzes
- gewahrleistet werden kann.

Im Rahmen des Patchmanagement werden regelmaiig in Abhdngigkeit einer Risikeeinschétzung des
Auftragnehmers alle Systemkomponenten mit den von den Herstellern bereitgestellten Programm-
aktualisierungen versorgt.

Die Anderungen erfolgen im Rahmen eines Changemanagement Prozesses.

2,4.7 Regelungen zum Service Request Management
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Service Requests werden vom Auftraggeber eingestellt. Der dazugehdrige Prozess ist im SLA
FachlichesVerfahrensmanagement geregelt.

Fiir das technische Verfahrensmanagement wird folgende Auspragung vereinbart:

Die Software ist eine Eigenentwicklung von Dataport und wird im Rahmen der SLA Pflege fortentwickelt.
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Die im Servicekatalog beschriebenen Service Level {(Economy, Standard, Premium) sind bezliglich des
- technischen Verfahrensmanagements in den einzelnen Umgebungen wie folgt definiert:
. » Produktionsumgebung
Der Service Level fir Produktionsumgebungen des technischen Verfahrensmanagements
entspricht dem im RZ SLA Teil B hinterlegten Service Level.

s Qualitatssicherungsumgebung
Fir Referenzumgebungen gelten keine Service Level fir das technische Verfahrensmanagement.

= Schulungsumgebung
Der Service Level fur Schulungsumgebungen des technischen Verfahrensmanagements
entspricht dem im RZ SLA Teil B hinterlegten Service Level.

s Testumgebung
Fir Testumgebungen gelten keine Service Level fiir das technische Verfahrensmanagement.

Eine erweiterte Servicezeit ist nicht Bestandteil der Leistungsvereinbarung.

Eine Rufbereitschaft ist nicht Bestandteil dieser Leistungsvereinbarung.

lhre IT-Stérung wird im Call Center unter der folgenden Rufnurmmer aufgenommen:

Bremen:

Die Einhaltung der Service Level weist der Auftragnebhmer iiber folgende Berichte nach:

» Incidentreport einmal jahriich
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Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen einschlieBlich Hardware und systemnaher
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfiigung
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung {Security Service Level
Agreement, SSLA) wird geregelt, wie unter Informationssicherheitsgesichtspunkten der Betrieb erfolgt und
wie die von Dataport im eigenen Zustandigkeitsbereich getroffenen SicherheitsmalRnahmen dem Kunden
nachgewiesen werden (Sicherheitsnachweis).

Diese Anlage enthélt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2): Regelung von Rechten und Pflichten von Auftraggeber und
Auftragnehmer, Anderung bzw. Kiindigung der Vereinbarung sowie Ubergangsbestimmungen.

Leistungsbeschreibungen (Kapite! 3): Inhaltliche Beschreibung der vom Auftragnehmer bereitgestellten
Leistungen.

Leistungsnachweis (Kapitel 4): Beschreibung des Nachweises Uber die erbrachten Leistungen zur
Informationssicherheit.

Gegenstand dieses Security Service Level Agreements sind die Nutzung des -Dataport
Informationssicherheitsmanagementsystems (ISMS) und die Dokumentation des Umsetzungsstandes der
Sicherheitsmafinahmen im Kundenverfahren auf Basis von IT-Grundschutz.
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Dataport betreibt ein Informationssicherheitsmanagementsystem (ISMS) auf Basis von IT-Grundschutz,
herausgegeben durch das Bundesamt fiir Sicherheit i in der Informationstechnik {BSI). Der Aufbau des
ISMS erfolgt auf Grundlage des BSI-Standards 100-1". Wesentliche Elemente des ISMS sind:

1. die Aufbauorganisation mit den im Geschaftsverteilungsplan (GVP) dokumeritierten
Funktionstragern im Informationssicherheitsmanagement;
2. die im IT-Sicherheits- und Datenschutzmanagementhandbuch beschriebenen Prozesse des
. Informationssicherheitsmanagements, insb.
a. die Umsetzung der Grundschutz-Vorgehensweise auf Grundlage des BSI-Standards
100-2,
b. das Sicherheitsvorfallmanagement und
c. das Notfallmanagement sowie
3. das Dataport-Regelwerk zur Informationssicherheit.

Das ISMS stellt sicher, dass nach dem im BSI-Standard 100-2 festgelegten Schema die einschlagigen
Sicherheitsmaftnahmen der [T-Grundschutz-Kataloge ausgewahlt und umgesetzt werden. Es liefert dem
Auftraggeber

1. die Beriicksichtigung einschlagiger Grundschutzmaknahmen bei Planung, Errichtung und Betrieb
von Verfahren des Auftraggebers sowie
2. den Nachweis liber aktuell umgesetzte Sicherheitsmafnahmen (Sicherheitsnachweis).

Bei der Planung und Umsetzung von Sicherheitsmaftnahmen geht der Auftragnehmer vom Schutzbedarf

.hoch" aus. Fur den festgestellten hohen Schutzbedarf wurden geeignete, ber das Schutzniveau normal

hinausgehende MzRnahmen im Rahmen einer Risikoanalyse durch den Auftraggeber festgelegt und belm
Auftragnehmer beauftragt (SSLA Anlage Teil B).

Fina [ tharcirht iihar dia akhialle Varcina dor RQI_Qtandarde findat cinh 1 intar

21.11.2016 Security Service Level Agreemeﬁt Seite 4 von 9



Anlage 5A zum V11108/2900000/1041000/301 1-005."32001 00

Als persénlichen Ansprechpartner fiir die Fortentwicklung der Sicherheitskonzeption im Kundenverfahren
und als Schnittstelle in die 0.g. Sicherheitsprozesse des Auftragnehmers wird ein IT-Sicherheitskoordinator
(ITSK) benannt. Fiir das Verfahren Nachrichtenbroker wird durch den Auftragnehmer benannt:

Die weiteren Leistungen, die der Aufiragnehmer erbringt, folgen der im BSI-Standard 100-2 beschriebenen
Vorgehensweise. Hierbei werden wesentliche Teile des Sicherheitskonzeptes eines Kundenverfahrens in
der IT-Grundschutzsystematik erstellt {Sicherheitskonzeption) und die Umsetzung der in der Konzeption
festgelegten MaRnahmen nachgewiesen (Sicherheitsnachweis).

Folgende Leistungen werden im Einzelnen erbracht:

Dem Auftraggeber wird eine Ubersicht iiber die zu seinem Verfahren gehdrige IT-Infrastruktur in
standardisierter Form zur Verfigung gestellt. Dies beinhaltet

1. einen verdichteten Netzplan in der IT-Grundschutzsystematik und
2. Listen der beteiligten Systeme und Netzwerkkomponenten (sog. Komponentenliste, gem.
Formvorgabe im BSI-Standard 100-2).

Zur IT-Infrastruktur {(auch IT-Verbund) zugehdrig betrachtet werden die folgenden Infrastrukturen des
Auftragnehmers:

s Dokumentation zu Aufbau und Leistungen des Informationssicherheitsmanagementsystems
(ISMS); |

s betroffene Gebaude und Raume beim Auftragnehmer;

= Systeme, die dem Verfahrensbetrieb dienen einschl. Managementsysteme fiir den Systembetrieb,
die Netzinfrastruktur und administrative Clients; ,

s Dbeteiligte Netzinfrastruktur beim Auftragnehmer bis zum Ubergaberouter in das jeweilige
Landesnetz sowie

s Anwendungen und Dienste, sofern sie in den IT-Grundschutz-Katalogen® betrachtet und vom
Auftragnehmer bereitgestellt werden.

Objekte wie z.B. Gebaude, Systeme und Netzwerkkomponenten werden in allen Teilen der Dokumentation '
mit einem eindeutigen Kiirzel bezeichnet. Dieses Kirzel findet sich sowohl im Netzplan und der
Komponentenliste.als auch in den nachfolgend erlduterten Reports aus der Verwaltungssoftware.

2 Nia akh alla Varainn dar T3 indarhitz-Katalane findat cirh 1intar
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In Form eines Reports aus der Verwaltungssoftware {derzeit das GSTool, bereitgestellt vom BSI) weist der
Auftragnehmer nach, welche Bausteine der IT-Grundschutz-Kataloge auf den IT-Verbund des
Auftragnehmers und einzelne Objekte aus dem IT-Verbund angewendet werden. Die Bausteine beinhalten
eine vom BSI vorgegebene Auswahl betrachteter Gefdhrdungslagen {Risiken) und festgelegter
Sicherheitsmaftnahmen. Die Zuweisung der Bausteine erfolgt nach den in den IT-Grundschutz-Katalogen
beschriebenen Regeln.

In Form eines weiteren Reports aus der Verwaltungssoftware weist der Auftragnehmer den
Umsetzungsstand der festgelegten Sicherheitsmainahmen nach. Dabei folgt die Dokumentation dem vom
BSI vorgegebenen Schema der Dokumentation in funf Stufen (Ja, Teilweise, Nein, Entbehrlich,
Unbearbeitet). :

Dataport verpflichtet sich in den SSLA, im eigenen Zustandigkeitsbereich des Kundenverfahrens die vom
BSl in den IT-Grundschutzkatalogen vorgegebenen Maltnahmen fiir den Schutzbedarf normal umzusetzen
{Malnahmen der Kategorien A, B und C).

Im laufenden Betrieb kénnen bei einzelnen Matnahmen Abweichungen auftreten, die im Basis-
Sicherheits-Check berichtet werden. Ursachen fiir Abweichungen kénnen sein:

o Anderungen in der IT-Infrastruktur fiihren im laufenden Projekt voriibergehend zu einer
Abweichung von IT-Grundschutz.

s Neue |T-Grundschutzmafinahmen, die sich aus einer Aktualisierung der IT Grundschutzkataloge
ergeben, sind noch nicht umgesetzt.

e Zur IT-Infrastruktur des Verfahrens gehdren bereits vorhandene Infrastrukturen vom
Auftragnehmer, die noch nicht IT-grundschutzkonform errichtet wurden bzw. betrieben werden.

Die Umsetzungsdokumentation beinhaltet:

¢ Hinweise auf das zugrundeliegende Regelwerk des Auftragnehmers;
. » eine Beschreibung der Abweichungen von IT-Grundschutz, sofern vorhanden sowie
¢ den geplanten Umgang mit durch den Auftragnehmer festgestellten Abweichungen {geplantes
Vorgehen und Zeitplan).
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Der Auftragnehmer stellt dem Auftraggeber jn Ergénzung zu den genannten Dokumenten das im Umfeld

des IT-Verbundes einschldgige Regelwerk auf der Ebene der Leitlinien und Richtlinien zur Verfiigung. Die
im Kap. 3 beschriebene Dokumentation wird in elektronischer Form zur Verfiigung gestellt (liblicherweise
auf CD). Auf Nachfrage des Auftragnehmers wird eine aktualisierte Dokumentation zur Verfligung gestelit.

Betriebliche Detaildokumentation tber die Ebene der Richtlinien hinaus wie detaillierte Netzplane, IP-
Adresskonzepte, Firewall-Policies oder Konfigurationsdateien von Systemen halt der Auftragnehmer auf.
Nachfrage fur den Auftraggeber zur Einsicht vor Ort bereit.

Der Auftragnehmer ermdglicht dem Auftraggeber die Prifung von Angemessenheit und Wirksamkeit der
Umsetzung der IT-Grundschutz-Vorgehensweise.
Dies beinhaltet , .
+ die Beantwortung von Fragen zur (ibergebenen Dokumentation {iber den ITSK sowie
» die Uberprifung der Umsetzung der vereinbarten MaRnahmen vor Ort beim Auftragnehmer in
Begleitung durch den ITSK.
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Der Sicherheitsnachweis des Aufiragnehmers beinhaltet wesentliche Teile eines IT-grundschuizkonformen
Sicherheitskonzeptes. Dies sind:

» eine kurze EinfUhrung im Umgang mit der ubergebenen Dokumentation sowie wer Verzeichnisse
mit dem folgenden Inhalten:

e A.0 IT-Sicherheitsrichtlinien; dies beinhaltet das im Umfeld der Veriragsgegenstandes relevante
IT-Sicherheitsregelwerk bis zur Ebene der Richtlinien zusammen mit einer Ubersicht (Excel-
Tabelle)

s A1 IT-Strukturanalyse; diese beinhaltet in den Anlagen neben einer Beschreibung des
Gegenstandes des Sicherheitskonzeptes:

o Komponentenlisten (Ubersicht iiber Server und Netzwerkkomponenten)
o Ubersicht iiber am Verfahren beteiligte Dataport-Administratoren und deren Clients
o Ubersicht iiber beteiligte Netze
o Verdichtete Netzplane
¢ A.3 Modellierung des IT-Verbundes (Bausteinauswahl)
s A.4 Ergebnis des Basis-Sicherheitschecks (Sicherheitsnachweis)

Sofern weitere IT-Verbunde bzw. Teilverbiinde fiir den betrachteten Verbund malgeblich sind, werden
diese beigelegt.

Die genannten, vom Auftragnehmer bereitgestellten Leistungen stellen kein vollstandiges, 1T-
grundschutzkonformes Sicherheitskonzept dar. Fehlende Teile kdnnen insbesondere sein:

¢ Dokumentation spezifischer Sicherheitsanforderungen des Auftraggebers wie etwa an das
Datensicherungskonzept oder das Notfallvorsorgekonzept gem. BSI-Grundschutz;

¢ eine Schutzbedarfsfeststellung;

s  bei hohem oder sehr hohem Schutzbedarf eine erganzende Sicherheits- und Risikoanalyse sowie
die Umsetzung der daraus folgenden, {iber IT-Grundschutz hinausgehenden
Sicherheitsmalinahmen;

« die Sicherheitskonzeption fiir Teile des IT-Verbundes, die nicht unmittelbar vom Auftragnehmer
betrieben werden.

Der Auftragnehmer bietet Beratung und Unterstiitzung fiir die Erstellung der hier genannten fehlenden
Teile des Sicherheitskonzeptes an. Diese ist gesondert zu beauftragen.

Ebenfalls gesondert zu beauftragen sind Uberpriifungen der Manahmenumsetzung und Audits, die Gber
den bereitgestellten ITSK hinaus Personal beim Auftragnehmer binden. Dies sind insbesondere Audits in
Anlehnung an das Prifschema des BSI fiir ISO 27001 Zertifizierungen und Zertifizierungsaudits.
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Basis-Sicherheits-Check

BSI

IT-Grundschutz-Kataloge

ISMS

ITSK

IT-Strukturanalyse

IT-Verbund

Modellierung

Sicherheitskonzept

Sicherheitskonzeption

Sicherheitsnachweis

SSLA

Uberpriifung und Dokumentation des Umsetzungsstandes der in
der Modellierung festgelegten IT-Grundschutzmalinahmen

Bundesamt flr Sicherheit in der Informationstechnik

Vom BSI bereitgestellte, in Bausteine gegliederte Kataloge mit
Gefahrdungen (Risiken) und zugehorigen Standard-
Sicherheitsmalinahmen:; die beschriebenen Sicherheitsmalnahmen
entsprechen den Anforderungen der

ISO/IEC 27002

Informationssicherheitsmanagementsystem; die Anforderungen an
derartige Systeme sind den Standards ISO/IEC 27001 und BSI 100-
1 beschrieben. , :

IT-Sicherheitskoordinator; Ansprechpartner fiir Kundenanfragen
und Informationssicherheitsmanagementprozesse bei Dataport

Beschreibung der zu einem (Teil-) Verfahren gehodrenden IT-
Infrastruktur bestehend aus einem verdichteten Netzplan und einer
Ubersichtsliste iber beteiligte Systeme und Netzwerkkomponenten

In der IT-Strukturanalyse zu beschreibende IT-Infrastruktur zur
Umsetzung eines Verwaltungsverfahrens

Auswahl einschldgiger Bausteine {d.h. Gefahrdungen und
zugehdrigen Grundschutzmafinahmen) fir die Objekte in einem IT-
Verbund

Auch IT-Sicherheitskonzept; das formale Vorgehen nach BSI-
Standard 100-2 wird eingehalten

Teil-Sicherheitskonzept, dem nach der [T-Grundschutz-
vorgehensweise im BSI-Standard 100-2 vorgegebene Teile fehlen
kénnen. Die Sicherheitskonzeption enthélt bei Dataport in jedem
Falle Malinahmen, die nach den Modellierungsregeln des BSI
ausgewahit werden.

Eiektronische Dokumentation der von Dataport fur das
Kundenverfahren erstellten, grundschutzkonformen
Sicherheitskonzeption und Dokumentation der
Maflnahmenumsetzung

Security Service Level Agreements

21.11.2016
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Security Service Level Agreement - Teil B

Betrieb des Verfahrens Nachrit:htenbroker

SSLA Version 2.0.0

Stand: 27.09.2016
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Gegenstand des Security Service Level Agreements (SSLA) Teil B ist die Festlegung von zusatzlichen
Sicherheitsmalnahmen, die Uber den im SSLA Teil A vereinbarten MalRnahmenumfang, bestehend aus
A-, B-und C-Maftnahmen der IT-Grundschutzkataloge, hinausgehen. '

Diese Anlage enthalt die folgenden Kapitel:

Leistungsumfang und -beschreibung (Kapitel 2): Inhaltliche Beschreibung der vom Auftragnehmer
bereitgestellten Leistungen.

Auflistung der erginzenden Sicherheitsmanahmen (Kapitel 0): Liste der zusatzlichen Sicherheits-
mafinahmen einschl. Kurzbeschreibung.

- 09.09.2016 Security Service Level Agreement Seite 3von 6



Anlage 5B zum V11108/2900000/1041000/3011005/3200100

Der Auftragnehmer verpflichtet sich, die unter Kapitel 3 aufgefihrten zusétzlichen Sicherheitsmaftnahmen
zusétzlich zu den im SSLA Teil A vereinbarten A-, B- und C-MaRnahmen umzusetzen, sowie die MaR-
nahmen im Sicherheitskonzept zu dokumentieren (Modellierung) und regelméaniig im Rahmen der Grund-

schutzerhebung zu priifen.

Sofern Malbnahmen aufgeflhrt werden, die die nicht im Verantwortungsbereich des Auftragnehmers lie-
gen, werden diese entsprechend ausgewiesen. Die Umsetzung, Dokumentation und regelmaige Uberprii-

fung dieser MaRnahmen erfolgt in durch den Auftragnehmer.

Die im SSLA Teil A festgelegten Rahmenbedingungen {Dokumentation, Leistungserbringung, Leistungsvo-
raussetzungen, efc.) und gelten analog.
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Der Auftraggeber stellt dem Auftragnehmer eine aussagekréftige Beschreibung der zusétzlichen MaRnah-
men bereit, die vom Auftragnehmer umzusetzenden sind. Der Auftraggeber unterstiitzt bei der Klarung von
Fragen bzgl. der entsprechenden Mafinahmen die sich im Rahmen der Umsetzung ergeben. Sofern MaRk-
nahmen Kooperativ umgesetzt werden miissen, unterstiitzt der Auftraggeber den Auftragnehmer hei der
MaRknahmenumsetzung.

Es gelten ferner die im SSLA Teil A genannten Mitwirkungspflichten.
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Service Level Agreement

Fachliches Verfahrensmanagement

zum IT-Verfahren Nachriéhtenbroker

Version: 1.1
Stand: 10.02.2014
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Gegenstand dieser Leistungsvereinbarung (Service Level Agreement, SLA) zum Fachlichen
Verfahrensmanagement sind Dienstleistungen des Auftragnehmers zur fachlichen Betreuung eines IT-
Verfahrens sowie zur Unterstiitzung und Beratung des Auftraggebers und seiner anwendenden
Fachbereiche.

Mit dieser Leistungsvereinbarung wird das Ziel verfolgt, qualitativ hochwertige Dienstleistungen zu
erbringen, um '
« . die Anwenderinnen und Anwender bei der Nutzung des IT-Verfahrens zu unterstitzen,

e die bestmdglichen Voraussetzungen zu schaffen, damit die Erledigung einer Fachaufgabe mit dem
IT-Verfahren zur Zufriedenheit des Auftraggebers erfolgen kann, und

¢ sicherzustellen, dass die Abldufe im Verfahrensbetrieb im Einklang mit fachlichen Anforderungen
des Auftraggebers gesteuert und durchgefiihrt werden kénnen.

Beim IT-Verfahren Nachrichtenbroker handelt es sich um eine zentrale Vermittiungsstelle. Der
MNachrichtenbroker unterstiitzt und optimiert technisch und organisatorisch Kommunikationsvorgange
unterschiedlichster DV-Verfahren im Auftrag. Aufgabenschwerpunkt ist die sichere ,Maschine
(Fachverfahren) zu Maschine (Fachverfahren) Kommunikation® fur XOV-Nachrichten.

Das IT-Verfahren Nachrichtenbroker wird beim Auftragnehmer betrieben.

In dieser Leistungsvereinbarung sind die mdglichen Leistungen des Auftragnehmers zum Fachlichen
Verfahrensmanagement beschrieben.

<] Vereinbart werden die Leistungen, die durch ein Kreuz ausgewahlt worden sind.

Zu diesen ausgewahlten Leistungen werden die konkreten Ausprégungen und
verfahrensspezifischen Merkmale beschrieben.

D4  Leistungen, die nicht markiert wurden, sind auch nicht Bestandteil dieser Leistungsvereinbarung.
Dariiber hinaus beschreibt diese Leistungsvereinbarung die Aufgaben und Zustandigkeiten von

Auftragnehmer und Auftraggeber. Aulerdem werden Leistungskennzahlen und Messgroften zu einzelnen
Service Levels festgelegt.
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Die Leistungen des Fachlichen Verfahrensmanagements werden fiir folgende Module zum [T-Verfahren
Nachrichtenbroker erbracht;

»  Basisinfrastruktur des Nachrichtenbrokers ohne die fachlichen Brokerdienstpakte. Das fachliche
Verfahrensmanagement fiir die fachlichen Brokerdienstpakete muss {iber gesonderte Vertrige
geregelt werden.

e Brokerclient

e Transportagent

Die Leistungen des Fachlichen Verfahrensmanagements werden fiir die zum {T-Verfahren
Nachnchtenbroker bereitgesteliten folgenden Umgebungen erbracht:

» Testumgebung
» Abnahmeumgebung (Stageumgebung)

» Produktionsumgebung

Die Leistungen des Fachlichen Verfahrensmanagements fiir die Basisinfrastruktur des Nachrichtenbrokers
werden fiir alle angeschlossenen Dienststellen des Auftraggebers erbracht,

Folgende Leistungen zum IT-Verfahren Nachrichtenbroker wurden bereits vertraglich vereinbart:

» Alle Leistungen, die nicht zur Basisinfrastruktur, sondemn zu der Nutzung der fachlichen
Dienstpaketen gehéren.
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Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die in dieser
Leistungsvereinbarung geregelt sind.

Die Funktion der technischen Leitstelle (Produktmanagement) wird von dem Produktverantwortlichen flir
den Nachrichtenbroker beim Auftragnehmer Dataport wahrgenommen. Er ist verantwortiich fur die
Steuerung und Koardination des Nachrichtenbrokers (siehe Abschnitt 4).

Die Funktion der fachlichen Leitstelle (Verfahrensverantwortlicher) wird von den Auftraggebern
gemeinschaftlich wahrgenommen. Die dafiir zustdndigen Personen werden von den Auftraggebern
benannt und in der Vertragsanlage als ,Ansprechpartner” bezeichnet.

Die technische Leitstelle {Produktmanagement) (bergibt der fachlichen Leitstelle
(Verfahrensverantwortlicher) ca. 5 Monate vor dem néchsten geplanten Major-Release (2 pro Jahr) eine
Changeliste iiber die geplanten Anderungen. Zweimal pro Jahr findet mit ca. 14 tagigen Abstand zum
Versand der Changeiliste ein Jour-Fix zum Thema Weiterentwicklung des Nachrichtenbrokers statt. Der
Jour-Fix wird am Firmensitz des Auftraggebers in Altenholz durchgefiihrt, auf Wunsch auch als
Videokonferenz. Nach Absprache kann der Jour-Fix auch an anderen Orten stattfinden.

Nur von der fachlichen Leitstelle (Verfahrensverantwortiicher) genehmigte Changes dirfen realisiert
werden. '

Bei gréferen Anderungen der Changeliste oder fir zusitzliche Releases muss eine gesonderte
Genehmigung durch die fachliche Leitstelle (Verfahrensverantwortlicher) erfolgen. Die technische Leitstelle
(Produktmanagement) fiihrt den Abnahmetest durch. Die fachliche Leitstelle (Verfahrensverantwortlicher)
gibt die neuen Releases des Nachrichtenbrokers frei und tragt dafiir die Verantwortung. Die Freigabe
erfolgt auf Basis eines Abnahmetestprotokolls der technischen Leitstelle (Produktmanagement). Da der
zeitliche Abstand zwischen der Beendigung des Abnahmetests und dem produktiven Deployment des
neuen Release aufgrund der Gesetzesdnderungstermine zeitlich sehr begrenzt ist, gilt die Abnahme als
erteilt, wenn nicht innerhalb von 5 Tagen eine Riickantwort erfolgt. ‘

Sollte es nicht zu einstimmigen Entscheidungen bei der fachlichen Leitstelle (Verfahrensverantwortlicher)
kommen, ist eine Einigung Uber die jeweiligen Landes-ClOs herbeizufiihren. Bei eiligen Entscheidungen ist
die Mehrheit der Tragerlandanteile am Nachrichtenbroker entscheidend.

Die Gesamtverantwortung fir den Einsatz des IT-Verfahrens liegt beim Auftraggeber. Gleichwohl ist diese
Leistungsvereinbarung darauf ausgerichtet, den Auftraggeber und seine Fachbereiche, die das IT-
Verfahren nutzen {nachfolgend anwendende Fachbereiche genannt) soweit wie méglich zu entlasten.

Bendtigen Anwender des Auftraggebers Unterstutzung bei der Bedienung des [T-Verfahrens oder
Hilfestellung bei fachlichen Fragen im Zusammenhang mit der Bedienung des IT-Verfahrens, steht beim
Auftragnehmer eine zentrale Kontaktstelle fur alle Anwender zur Verfiugung (User Help Desk oder Call
Center).

Fir alle Fragen und Angelegenheiten zum IT-Verfahren benennt der Auftragnehmer einen
Produktverantwortlichen als Ansprechpartner1.

' Der Begriff ,Ansprechpartner” wird synonym fiir die weibliche und mannliche Form verwendet.
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Der Auftraggeber benennt Ansprechpartner, die fiir folgende Aufgaben befugt und verantwortlich sind:
» Bewertung von Stérungs- und Fehlermeldungen
« Beauftragung von Fehlerbehebungen
s Abstimmung mit dem Auftragnehmer zur Planung neuer Releases
» Erteilung von Installationsauftragen fiir neue Releases

« Beauftragung des Auftragnehmers mit Leistungen, die in dieser Leistungsvereinbarung zum
Fachlichen Verfahrensmanagement vereinbart wurden (Auftragsberechtigte)

Der Auftraggeber benennt die Daten verarbeitenden Stellen geman dem einschldgigen -
Datenschutzgesetz und kann den Auftragnehmer mit der technischen Hilfeleistung fiir die
Datenverarbeitung beaufiragen.
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Samtliche Leistungen, die zu dem IT-Verfahren erbracht werden, bindeit der Auftragnehmer im
Produktmanagement. Das Produktmanagement beim Auftragnehmer ist zentraler und ganzheitlicher
Ansprechpartner und sorgt fir verbindliche Vereinbarungen und Absprachen mit dem Auftraggeber.

Das Produkimanagement umfasst insbesondere;
¢ Zentrale Kommunikation mit dem Auftraggeber
+ Steuerung des Technischen Verfahrensmanagements:

Sofern das SLA Technisches Verfahrensmanagement bereits Bestandteil einer Vereinbarung
zwischen Auftraggeber und Auftragnehmer ist, unterstiitzt das Produktmanagement die
reibungslose Durchfiihrung der Betriebsprozesse und nimmt die Rolle des Auftraggebers zum
Technischen Verfahrensmanagement wabhr.

= Steuerung der hier vereinbarten Leistungen zum Fachlichen Verfahrensmanagement:

Das Produktmanagement ist fr die Durchfiihrung samtlicher Aufgaben zum Fachlichen
Verfahrensmanagement beim Auftragnehmer verantwortlich. Es informiert den Auftraggeber iiber
geplante MalRnahmen seitens des Auftragnehmers und stimmt die Durchfilhrung besonderer
Malnahmen mit dem Auftraggeber ab.

Fiir vertragliche Angelegenheiten und fiir gewlinschte Anpassungen der Leistungen benennt der
Auftragnehmer einen Ansprechpartner zum IT-Verfahren (vgl. Nr. 7 im EVB-IT-Dienstvertragsformular).
Dieser Ansprechpartner steht auch zur Verfligung, wenn iber das Fachliche Verfahrensmanagement
hinaus Leistungen zum IT-Verfahren beauftragt werden sollen. Gegenstand dieser Leistungsvereinbarung
- sind jedoch nur Leistungen des Produktmanagements, die unmittelbar fir das Fachliche
Verfahrensmanagement erbracht werden miissen.

[l  Zusétzlich sollen folgeﬁde Leistungen des Produktmanagements vereinbart werden:

X Im Auftrag des Auftraggebers sorgt der Auftragnehmer bei geplanten Anderungen zum IT-Verfahren
fur die Kommunikation und Abstimmung zwischen den Beteiligten (z.B. Entscheidungstragern beim
Auftraggeber, IT-Sicherheitsbeaufiragten, Fachlichen Leitstellen, anwendenden Fachbereichen,
Partnern) im Umfeld des IT-Verfahrens.

Sollen zusatzliche Leistungen durch den Auftragnehmer erbracht werden oder soll die Nutzung des
IT-Verfahrens ausgeweitet werden, kann der Auftragnehmer mit der Erstellung von
Leistungsbeschreibungen und entsprechenden Angeboten beauftragt werden. Die inhaltliche
Ausgestaltung stimmt der Auftragnehmer mit dem Auftraggeber und weiteren Beteiligten ab.
Vereinbart wird, dass die Leistungen des Auftragnehmers

B  pauschal zum Festpreis erbracht werden.

[0 nach Aufwand abgerechhet werden.
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BXJ  Im Rahmen der Verfolgung von Stérungen zum IT-Verfahren nimmt der Auftragnehmer Kontakt zu
anderen Leistungserbringern bzw. Herstellern des [T-Verfahrens auf. Bei Bedarf koordiniert der
Auftragnehmer die erforderlichen MaRnahmen zur Beseitigung der Stérung. Hierbet sorgt er flr die
Information des Auftraggebers und stimmt das weitere Vorgehen mit allen Beteiligten ab.

Bei geplanten Anderungen zum IT-Verfahren kann der Auftragnehmer mit zusétzlichen Leistungen
beauftragt werden:
s  Beschaffung und Aufbereitung von Informationen von Leistungserbringern oder Hersteller '
+ Umsetzungsplanung und Abstimmung vorgesehener Malknahmen

e  Koordination der Durchfiihrung.

Vereinbart wird, dass die Leistungen des Auftragnehmers
X]I  pauschal zum Festpreis erbractit werden. ,

[0l nach Aufwand abgerechnet werden.
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X] Das Incident Management reagiert auf Stérungen und sorgt fiir die schnelistmdgliche

Wiederherstellung des Servicebetriebs.

Zusatzlich- zu technischen Stérungen werden auch Stérungen im fachlichen Kontext bzw.
Beeintrachtigungen bei der Bedienung des IT-Verfahrens im Rahmen eines standardisierten
Incident Management Prozess bearbeitet. Zur Bearbeitung gehdren folgende Aufgaben und

Zustandigkeiten:

Storungsannahme v,D
Unterstiitzung bei der Stdrungsverfolgung (2nd und 3rd Level} v,D

Fachliche Bewertung und Klassifizierung einer Stérung v.D B
Dekumentation der Stérung aus fachlicher Sicht v,.D

ggf. Erarbeiten einer fachlichen Lésung, um die Stérung zu umgehen V.D
(Workaround) und den Betrieb aus fachlicher Sicht wiederherzustellen ’

Information der anwendenden Fachbereiche (iber die Stirung und deren V.D I
Beseitigung ’

gaf. Eskalation beim Hersteller des IT-Verfahrens v,b I

Der Auftraggeber definiert in Zusammenarbeit mit dem Auftragnehmer, wie das [T-Verfahren an sich
und die Auswirkung und Dringlichkeit bei Auftreten von Storungen bewertet werden missen.

Die Beseitigung von Stérungen, die das IT-Verfahren selbst verursacht (Programmfehler), ist nicht
Bestandteil des Fachlichen Verfahrensmanagements und im Rahmen einer Wartung des IT-

Verfahrens gesondert zu vereinbaren.

Der Auftraggeber ist grundsétzlich verpflichtet, die Anwender in die Bedienung des IT-Verfahrens
schulen bzw. einweisen zu lassen. Der Auftragnehmer ist daher berechtigt, Storungsmeldungen
abzuweisen, die darin begriindet sind, dass Anwender noch keine Schulung zum 1T-Verfahren
erhalten haben. In solchen Fallen informiert der Auftragnehmer den Auftraggeber und weist ihn auf

seine Mitwirkungspflicht hin.
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Der Auftragnehmer wird mit der laufenden Aktualisierung von Stammdaten zum IT-Verfahren
beauftragt. Voraussetzung hierfiir ist, dass der Auftragnehmer iiber entsprechende Berechtigungen
und Zugénge -zum IT-Verfahren verfiigt.

In Abhangigkeit der verfahrensspezifischen Besonderheiten wird festgelegt, welche Stam‘mdaten
unter welcher Voraussetzung im Rahmen des Fachlichen Verfahrensmanagements in der
Zustandigkeit des Auftragnehmers bearbeitet werden sollen.

Die Leistung wurde bereits an anderer Stelle (z.B. Wartung und Pflege zum IT-Verfahren) geregelt.

Hat der Auftraggeber den Auftragnehmer mit der Bereitstellung einer Infrastruktur firr Schulungen
und / oder Tests zum 1T-Verfahren beauftragt, bietet der Auftragnehmer ergénzende Leistungen fiir
die laufende Bereitstellung des iT-Verfahrens in diesen Umgebungen an.

Folgende Leistungen werden vereinbart:

BJd  Einrichtung und Pflege von Benutzersétzen

B  Einrichtung und Pfiege von Berechtigungen

X Einrichtung und Pflege von Stammdaten.

[

Die Leistungen werden in felgenden Umgebungen erbracht
B Test/QS

(O Schulung

X  Abnahme / Stage
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X  Der Auftragnehmer berdt den Auftraggeber bei allen strategischen Uberlegungen und Planungen
zum Einsatz des [T-Verfahrens. Der Aufiragnehmer informiert sich (bei Bedarf mit Unterstiitzung des
Auftraggebers) liber die weitere Produktentwicklung und leitet daraus Handiungsempfehlungen fiir
den Auftraggeber ab.

Sind grundlégende Anderungen zum IT-Verfahren geplant, priift der Auftragnehmer die méglichen
Auswirkungen auf die vorhandene Infrastruktur (Systemvoraussetzungen)

s« die vereinbarten Betriebsprozesse
» . die Geschéftsprozesse in den anwendenden Fachbereichen

und berit den Auftraggeber hinsichtlich geeigneter Matnahmen, um den weiteren Einsatz des IT-
Verfahrens optimal zu ermoglichen.

Nimmt der Auftragnehmer das Fachliche Verfahrensmanagement zu diesem IT-Verfahren
gleichzeitig fiir mehrere Auftraggeber wahr, zeigt der Auftragnehmer mégliche Synergien auf, um
einen Mehrwert fiir den Auftraggeber zu erzielen.

D Auf Anfrage liefert der Auftragnehmer Informationen fiir die jahrliche Veranschlagung von
Investitions- und laufenden Betriebskosten und unterstitzt somit die Finanzplanung des
Auftraggebers.

X Hinsichtlich der Nutzung des IT-Verfahrens in den Fachbereichen des Auftraggebers berzt der
Auftragnehmer verantwortliche vom Auftraggeber benannte Ansprechpartner. Im Fokus steht
hierbei, Empfehlungen zur Bewaltigung von grundlegenden Herausforderungen bei der Bedienung
und Nutzung des IT-Verfahrens zu geben und ggf. geeignete Malknahmen festzulegen, um
strukturelle Probleme zu Gberwinden.

[0 Ein weiterer Schwerpunkt der Beratung ist die Optimierung des Einsatzes im Hinblick auf die
- Abl3ufe und Geschéftsprozesse im Fachbereich. Ziel dieser Beratungstatigkeit ist es, fachliche und
organisatorische Rahmenbedingungen in Einklang mit einer effizienten Nutzung und Bedienung des
IT-Verfahrens zu bringen.
Vereinbart wird, dass diese Beratungsleistungen zur Optimierung von Geschéftsprozessen
[ pauschal zum Festpreis erbracht werden.

[0 nach Aufwand abgerechnet werden.
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X

Nach Auftrag leistet der Auftragnehmer Unterstiitzung bei der Analyse resultierender Anforderungen
aus neuen oder geanderten Rechtsnormen und entwickelt entsprechende
Anforderungsspezifikationen fir die Weiterentwicklung des IT-Verfahrens. Die Unterstiitzung kann
bei Bedarf und im Auftrag des Auftraggebers auch durch die regelméfige Teilnahme an
Fachgremien oder Arbeitsgruppen erfolgen.

Ebenso berét und unterstiitzt der Auftragnehmer bei der Durchfiihrung von Entwicklungs- oder
Einfiihrungsprojekien sowie vergleichbaren Vorhaben.

[] Die Leistungen werden beim Auftraggeber erbracht. Reisezeiten bzw. Fahrtzeiten sind im
vereinbarten Preis enthalten.

Vereinbart wird, dass diese Leistungen des Auftragnehmers
Bd  pauschal zum Festpreis erbracht werden.

[0  nach Aufwand abgerechnet werden.

Auftragnehmer und Auftraggeber informieren sich gegenseitig liber neue Entwicklungen zum IT-
Verfahren selbst sowie zu den einschlagigen Fachthemen, die fir die Nutzung des IT-Verfahrens
relevant sind. Ein regelmanRiger Austausch zu aktuellen Themen und den Erfahrungen mit dem
Einsatz des IT-Verfahrens sind Voraussetzung fir eine nachhaltig effiziente und sinnvolle Nutzung.

Im Rahmen eines regelmanigen Informationsaustauschs wird zudem die gemeinsame und
abgestimmte Planung neuer Releases oder anderer Aktivitaten zum IT-Verfahren erleichtert.

Auf Anfrage berédt und informiert der Auftragnehmer Uber die Umsetzung datenschutzrechtlicher
Regelungen sowie bei Fragen der Revisionsinstanzen, der Mitbestimmung im Rahmen des
Personalveriretungsgesetzes und bei der Beantwortung parlamentarischer Anfragen.

Die Beteiligung von Dritten. die fir den Einsatz des IT-Verfahrens erforderlich ist, liegt allein in der
Verantwortung des Auftraggebers.

Der Auftraggeber kann den Auftragnehmer bei umfangreichen Verénderungen mit der Erstellung
oder Anpassung einer Verfahrensbeschreibung und der Erstellung oder Aktualisierung weiterer
Unterlagen {z. B. einer Risikoanalyse) beauftragen. Hierzu bedarf es einer gesonderten
Beauftragung.

Plant der Auftraggeber die Beauftragung von Anderungen, Erweiterungen oder Erneuerungen zum
IT-Verfahren, berat der Auftragnehmer iber die grundsatzliche Machbarkeit zur Umsetzung
fachlicher Anforderungen (soweit er es beurteilen kann) und unterstiitzt im Rahmen der
Auftragsfindung und Auftragsbeschreibung.

Die Spezifizierung und konzeptionelle Aufbereitung fachlicher Anforderungen sind hingegen
gesondert zu beauftragen.
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X  Benstigen Anwender des Auftraggebers Unterstiitzung bei der Bedienung des IT-Verfahrens steht
beim Auftragnehmer folgende Kontakistelle fiir alle Anwender des Auftraggebers zur Verfiigung:

Kann die Anfrage im Erstkontakt nicht beantwortet werden, erfolgt die Weiterleitung an den
Fachbereich des Auftragnehmers. Der Fachbereich des Auftragnehmers versucht dann, Kontakt
zum Anwender des Auftraggebers aufzunehmen.

Die Hilfestellung erfolgt telefonisch. Im Einzelfall werden vorhandene Bedienungsanleitungen oder
andere schriftliche Unterlagen, die fiir die Beantwortung der Anfrage hilfreich sein kénnen, zur
Verfiigung gestellt.

Der Auftraggeber ist grundsétzlich verpflichtet, die Anwender des Auftraggebers in der Bedienung
des IT-Verfahrens schulen bzw. einweisen zu lassen. Der Auftragnehmer ist daher berechtigt,
Anfragen von Anwendern des Aufiraggebers abzuweisen, die noch keine Schulung zum IT-
Verfahren erhalten haben. [n sofchen Fallen informiert der Auftragnehmer den Auftraggeber und
weist ihn auf das Defizit hin.

[0  Es wird vereinbart, dass vom Auftragnehmer zusétzlich Hilfestellung bei fachlichen Fragen im
Zusammenhang mit der Bedienung des IT-Verfahrens geleistet wird.

] Vor geplanten Anderungen zum IT-Verfahren werden Informationen zu Art und Zeitpunkt der
geplanten MaRnahmen erstellt und den anwendenden Fachbereichen bekannt gegeben. Dies betrifft
insbesondere die Auslieferung neuer Releases oder Anderungen an der Infrastruktur, die sich auf
den Einsatz oder die Verfligbarkeit des IT-Verfahrens auswirken.

Die Anwender des Auftraggebers werden ebenfalls informiert iiber Stérungen (Incidents), deren
Beseitigung sowie Hinweisen zur Umgehung von Stérungen (vgl. 0}.

Der Auftraggeber stellt dem Auftragnehmer Verteilerlisten fiir die Information der Anwender bzw.
anwendenden Fachbereiche des Auftraggebers zur Verflgung.
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O

Der Auftragnehmer bietet regelméfige Veranstaltungen fir Anwender des Auftraggebers an, auf der
iiber neue technische und fachliche Entwicklungen zum IT-Verfahren informiert wird. Nach
Moglichkeit wird hierbei der Hersteller des IT-Verfahrens einbezogen. Anwender des Auftraggebers
sollen in dieser Veranstaltung Gelegenheit erhalten, sich (iber Erfahrungen im Umgang mit dem IT-
Verfahren und auch zu fachlichen Themen auszutauschen.

Der Auftragnehmer wird zur Unterstitzung bei Einweisungen und Schulungen herangezogen.
Bestandteile der Leistung sind:

s  Beratung des Schulungsdozenten / der Dozentin
» Unterstiitzung bei der Erstellung von Schulungsunterlagen
s  Begleitung von Schulungsveranstaltungen, Unterstiitzung des Dozenten f der Dozentin

¢  Unterstiitzung der Anwender durch praxisorientierte Hinweise wahrend der
Schulungsveranstaltungen

Vereinbart wird, dass diese Leistungen des Auftragnehmers
[[] pauschal zum Festpreis erbracht werden.
[J  nach Aufwand abgerechnet werden.

Fiir die Durchfiihrung von Einweisungen und Schulungen ist der Auftraggeber verantwortlich. Gern
unterbreitet das Schulungszentrum von Dataport hierzu Angebote.

Fir spezielle Anwendergruppen oder zu bestimmten Themen werden zusatzliche
Unterstiitzungsleistungen vereinbart:

[1  Unterstiitzung der Arbeit von Multiplikatoren {Key-Usern) durch intensivere Beratung und
einen verstarkten Informationsaustausch

[] Beratung von Anwendern, die im Zusammenhang mit der Bedienung des IT-Verfahrens
besondere Fachkenntnisse bendtigen

[J Beratung von Anwendern, die fiir die Erledigung ihrer Aufgabe besondere Kenntnisse im
Umgang mit dem IT-Verfahren bendtigen

O

Vereinbart wird, dass diese Leistungen des Auftragnehmers
[ pauschal zum Féstpreis erbracht werden.

[J  nach Aufwand abgerechnet werden.
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X

10.02.2014

Die Ermittlung von verfahrensspezifischen Kennzahlen soll dazu dienen, dass der Auftraggeber
Steuerungsmaglichkeiten fur eine reibungslose Nutzung des IT-Verfahrens und fiir den eigenen
Dienstbetrieb generieren kann.

Sofern zum [T-Verfahren die Voraussetzungen gegeben sind, bietet der Auftragnehmer an,
regelmaRige Auswertungen zu Betriebsdaten durchzufiihren:

OOROORO

Anzah| der Anwender .

Anzahl anwendender Fachbereiche oder Dienststellen

Anzahl von Vorgangen / Fachobjekten

durchschnittliche Dauer von Bearbeitungs- oder Erledigungszeiten zu bestimmten Vorgéngen
Anzahl ibermittelter Datensatze zu Dateniibermittiungen

Anzahl ersteliter Dokumente / Bescheide

Die Auswertungen erfolgen pro

O0XO

Monat
Quartal
Halbjahr
Jahr

Der Auftragnehmer kann mit der regelméanigen Uberwachung von verfahrensépeziﬁschen Ablaufen
beauftragt werden, sofern diese Bestandteile des IT-Verfahrens sind und nicht zum
Leistungsspekirum des Technischen Verfahrensmanagements gehéren.

Folgende Leistungen werden beauftragt:

DO0ODRXK

Uberwachung von Dateniibermittiungen
Auswertung von Protokollen
Kontrolle von Import- / Exportfunktionen

Uberwachung von Schnittstellen zwischen Modulen / Komponenten des IT-Verfahrens
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[ Batchprogramme {Jobs) sind Anwendungen zum IT-Verfahren, die speziell auf eine
Stapelverarbeitung ausgerichtet sind und nicht interaktiv vom Anwender des Auftraggebers bedient
werden. Sofern das Ausfiihren der Batchprogramme nicht automatisiert wahrgenommen werden
kann, bietet der Auftragnehmer an, Batchprogramme manuell zu starten und den Ablauf zu
uberwachen.

Die Planung von notwendigen Batchverarbeitungen zum IT-Verfahren obliegt dem Auftraggeber. Die
Planung beinhaltet die Vereinbarung mit dem Auftragnehmer, zu welchen Zeitpunkten und in
welchen Intervallen die einzelnen Batchverarbeitungen erfolgen sollen. Die wiederkehrenden Laufe
werden auf Grundiage des Plans pauschal durch den Auftragsberechtigten des Auftraggebers
heauftragt. Der Aufragnehmer informiert den Auftraggeber, sofern einzelne Liufe nicht piangemaf
ausgefubhrt werden kdnnen. Die Beauftragung gilt bis zu einem Widerruf der Planungen durch den
Auftraggeber. Sonderl3ufe und Laufe, die nicht wiederkehrend sind, miissen gesondert beauftragt
werden.

Zu den einzelnen Batchverarbeitungen macht der Auftraggeber Angaben (ber die gewiinschten
Intervalle und ggf. die Verwendung von Inputdatentragern sowie die Erzeugung und den Versand
von Qutput (Form, Empfanger). '

Die Steuerung, Durchfilhrung und Uberwachung der regelmaRigen Batchverarbeitungen kann vom
Auftragnehmer libernommen werden. Die Ergebnisse der Batchverarbeitungen werden dann in
beauftragter Form zur Verfligung gestellt. Ebenso wird der Auftragnehmer Auskunft (iber fehlerhafte
und abgebrochene Batchlaufe geben.

Ansprechpartner fiir Stérungsmeldungen von Dateniibermitiungsempfingern ist der Auftraggeber.
Bei Bedarf findet eine direkte Kontaktaufnahme zwischen Auftragnehmer und den
Datendbermittiungsempfangern statt. Sollte eine erneute Dateniibermittlung mit dem urspriinglich
vorgesehenen Inhalt und dem gieichen Ubertragungsweg erforderlich sein, fiihrt der Auftragnehmer
die Ubermitlung ohne erneuten Auftrag durch, dokumentiert den Vorgang und informiert den
Auftraggeber und den Dateniibermittlungsempfénger iiber die erneute Ubermittiung. Falls die
Ubereinstimmung von Inhalt und Ubermittlungsweg nicht garantiert sind, bedarf es eines erneuten
Auftrags.

Der Auftragnehmer wird mit der Ausfiihrung folgender Batchprogramme / Jobs in folgendem Intervall
beauftragt:
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DJ  Verfiigt der Auftragnehmer {iber die erforderiichen Berechtigungen und technischen
Voraussetzungen, kann er damit beauftragt werden, zur Bereinigung von Inkonsistenzen im
Datenbestand Eingriffe in (ggf. auch perscnenbezogene) Produktionsdaten vorzunehmen. Jeder
einzelne Eingriff muss durch eine fir diese Auftragsart berechtigte Person des Auftraggebers
beauftragt und im Auftrag detailliert beschrieben werden. Sofern der Auftraggeber dies bei Erkennen
einer $térung nicht leisten kann, leistet der Auftragnehmer bei der Analyse und Fermulierung des
Auftrags Hilfestellung.

Der Auftragnehmer dokumentiert die Umsetzung des Auftrags und informiert liber:
»  Person, die den Eingriff beauftragt hat, und zugehdrige Dienststelle
e  Datum der Auftragserteilung
¢  Datum der Auftragserledigung

« |nhalt des Auftrags

Jede Notwendigkeit, ungeregelfte Zusténde durch einen Eingriff in Produktionsdaten zu beheben, ist
ein Hinweis auf die mangelnde Robustheit des Verfahrens. Die fehlerhafte Bearbeitung ergibt sich
aus dem Ausschluss nicht definierter Konstellationen. Insofern ergeben sich aus der Darstellung und
.Analyse wichtige Hinweise auf Fehlerursachen. Eine entsprechende Aufbereitung wird vom
Auftragnehmer zur weiteren Verwendung dem Auftraggeber zur Verfiigung gestelit.
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Zu den beschriebenen Dienstleistungen werden nachfolgende Service Levels vereinbart.

]  Vereinbart werden die Service Levels, die durch ein Kreuz ausgewihit worden sind.

Zu diesen ausgewdhlien Service Levels werden die konkreten Auspragungen und
verfahrensspezifischen Merkmale beschrieben.

X Service Levels, die nicht markiert wurden, sind auch nicht Bestandteil dieser Leistungsvereinbarung.

D4 Zum Fachlichen Verfahrensmanagement werden folgende Servicezeiten vereinbart, in denen die
Ressourcen vom Auftragnehmer bedient und Stérungen und Anfragen bearbeitet werden:

Montag bis Donnerstag 09:00 Uhr 15:00 Uhr

Freitag 09:00 Uhr 14:00 Uhr

Gesetzliche Feiertage (so wie der 24.12. und 31.12.) sind von dieser Regelung ausgenommen.

X] Die Reaktionszeit ist der Zeitraum zwischen der Erfassung einer Anfrage bzw. eines Auftrags und
dem Bearbeitungsbeginn. Bei der Bearbeitung von Anfragen des Auftraggebers bzw. der
Fachbereiche oder Anwender erfolgt der erste Versuch einer Kontaktaufnahme innerhalb der
Reaktionszeit.

Innerhalb der vereinbarten Servicezeiten gelten fiir das Fachliche Verfahrensmanagement folgende
Reaktionszeiten:

Hilfestellung fiir Anwender (Kap. 7.1)

Anfragen des Auftraggebers (Kap. 6.1)

Anfragen der Fachbereiche (Kap. 6.2)
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D

ORODODOQ

Auftragnehmer und Auftraggeber tauschen sich regelmaBig tiber relevante Inhalte und geplante
Maftnahmen zum IT-Verfahren miteinander aus (vgl. 6.4).

Die Gesprachsrunden finden statt
[  beim Auftraggeber

[  beim Auftragnehmer

X  wechselnd

in folgendem Intervall:
wochentlich
14tagig

monatlich

einmal im Quartal
einmal im Halbjahr

einmal im Jahr

Der Auftragnehmer bietet regelmaRig eine Veranstaltung fiir Anwender des Auftraggebers an, auf
der Uber neue Entwicklungen zum IT-Verfahren informiert wird und Anwender Gelegenheit zu einem
Erfahrungsaustausch erhalten (vgl. 0).

Der Auftragnehmer fihrt einmal im

0 Quartal
[0  Halbjahr
0O  Jahr

Informationsveranstaltungen / Anwendergremien in den Raumen
[l des Auftragnehmers

[0  des Auftraggebers

durch.

Die Einhaltung der Service Level wertet der Auftragnehmer aus und weist diese auf Anfrage nach.
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Ausdricklich nicht Gegenstand dieser Leistungsvereinbarung sind folgende Leistungen:

Bereitstellung und Wartung der IT-infrastruktur ‘
Die Bereitsiellung aller Komponenten und die Sicherstellung aller technischen Voraussetzungen,
die fiir den Betrieb des IT-Verfahrens erforderlich sind, miissen gesondert vereinbart werden.

Technisches Verfahrensmanagement
Leistungen zum Technischen Verfahrensmanagement, die iiber die fachliche Beratung und

Betreuung hinausgehen, sind nicht Bestandteil dieser Leistungsvereinbarung. Fiir das technische

Verfahrensmanagement bietet der Auftragnehmer eine gesonderte Leistungsvereinbarung an.

Produktmanagement
Leistungen des Produktmanagements sind nur in dem Umfang abgedeckt, der fiir das Fachliche
Verfahrensmanagement erforderlich ist bzw. explizit vereinbart wurde (vgl. 4.1).

Sicherheitsmanagement

Fiir die Nutzung des Dataport informationssicherheitsmanagementsystems (ISMS) und die
Dokumentation des Umsetzungsstandes der Sicherheitsmallnahmen im IT-Verfahren auf Basis
von IT-Grundschutz bietet der Auftragnehmer eine gesonderte Leistungsvereinbarung (SLA
Security Management, SSLA) an.

Softwarewartung und -pflege

Die Bereinigung van Programmfehlern sowie das Planen und Durchfilhren von Anderungen am [T-
Verfahren geharen nicht zum Leistungsspektrum und sind an anderer Stelle zu regeln und zu
vereinbaren.

Durchfiihrung von Projekten ,
Proiektleistungen zur Einfiihrung neuer IT-Verfahren oder ihrer Module sind in dieser
Leistungsvereinbarung nicht enthalten. ‘

Schulungen
Die Planung und Durchfihrung von Schulungen geharen nicht zum Leistungsspektrum.

Samtliche Leistungen, die in diesem Dokument zur Auswahl angeboten, jedoch nicht ausgewahlt
worden sind, gehdren ebenfalls nicht zur Leistungsvereinbarung.
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V = Verantwortlich .

“V" bezeichnet denjenigen, der fur den Gesamtprozess verantwortlich ist. ,V* ist
dafiir verantwortlich, dass ,D" die Umsetzung des Prozessschritts auch
tatsachlich erfolgreich durchfiihrt.

D = Durchfiihrung

‘D" bezeichnet denjenigen, der fir die technische Durchflihrung verantwortlich
ist.

B = Beratung und
Mitwirkung

“B" bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fur
Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
.B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

I = Information

“I" bedeutet, dass die Partei Gber die Durchfuhrung und/oder die Ergebnisse des
Prozessschritts zu informieren ist. 1" ist rein passiv.

10.02.2014
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Service Level Agreement

Pflege des Verfahrens Nachrichtenbroker

Version 1.0 Stand: 11.02.2011
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Der Aufragnehmer erbringt personelle Leistungen bei der Pflege fir Sofiware entsprechend den
Beschreibungen dieser Vereinbarung. Der Auftragnehmer setzt dabei Personal ein, das fiir die Erbringung
der vereinbarten Pflegeleistungen qualifiziert ist. Mit dieser Leistungsvereinbarung wird der
Leistungsgegenstand geregelt. Dariiber hinaus beschreibt das Dokument die Mitwirkungsleistungen des
Auftraggebers sowie die vereinbarten Leistungskennzahlen (Service Levels).

Diese Anlage enthait die folgenden Kapitel:

Rahmenbedingungen: Regelung von allgemeinen Rechten und Pflichten von Auftraggeber und
Auftragnehmer, Bestimmungen zur Laufzeit, Anderung bzw. Kindigung der Vereinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschreibungen: Inhaliliche Beschreibung der zu erbringenden Pflegeleistung sowie weiterer
ggdf. zu erbringender Dienstleistungen. Bestandteil der Leistungsbeschreibungen ist die in diesem
Dokument beschriebene Verteilung von Aufgaben und Zustindigkeiten zwischen Auftraggeber und
Auftragnehmer

~ Leistungskennzahlen: Definition von Leistungskennzahlen und ihrer Messverfahren (z. B.
Reaktionszeiten), Festlegung von Leistungs- und Servicezeiten und Vereinbarungen iber die zu
erreichende Leistungsqualitit (Service Level Objectives).

Leistungsgegenstand ist die Pflege der Infrastrukturkomponenten des Nachrichtenbrokers und umfasst die
‘Umsetzung von Softwareveranderungen aufgrund von Fehlerbehebung, Anpassung an die technische
Entwicklung und Anderung des Leistungsumfanges.

Alle Anderungen der Fachanwendungen werden dokumentiert, bzw. die entsprechenden vorhandenen
Dokumentationen werden fortgefihrt.

Es sind Mitwirkungs- und Bereitstellungsleistungen erforderlich. Die genauen Regelungen sind im SLA
Fachliches Verfahrensmanagement geregeit.

Mit Hilfe der Dokumentation soll sich ein fachkundiger Dritter in angemessener Zeit in das Verfahren
einarbeiten kdnnen. Sie muss fiir Revisionszwecke geeignet sein. Verfahrens- und Softwarednderungen
missen in der Dokumentation zeitlich und inhaltlich nachvollzogen werden kénnen. Die Dokumentation ist
jederzeit vollstindig und inhaltlich auf dem aktuellen Stand zu fiihren. Anderungen sind in geeigneter Form
deutlich zu machen und zu protokollieren,

Die Dokumentation beschreibt:
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das Verfahren

die verwendeten Komponenten und deren Zusammenspiel
die Bedienung der Anwendung

die Sicherheitsregelungen

Test- und Freigabe

Leistungsbeschreibung des Verfahrens

Das Releasemanagement umfasst folgende Aufgaben:

Festlegung des funktionellen Umfangs (inbesondere von Erweiterungen und Fehlerbehebungen)

[T Y [P B

) - ~en Zeitplans einer Release-Freigabe in Abstimmung mit dem Change- bzw.

) Jberwachung der Einhaltung der Kriterien, die im Rahmen des Change-
et e g - DENES U €ine Release-Erstellung festgelegt wurden

) Dokumenfn’rlnn rae LiImfangs und der Anderungen, dabei insbesondere Beschreibung der fiir die
Rickwar elevanten Finanarhaften

e Verwaltul., ... ..._...._ ;istorie damit Sicherstellung der Reproduzierbarkeit.

Die genaue Auspragung des Releasemangements, insbesondere die vom Auftraggeber zu erbringenden
Leistungen wird im SLA Fachliches Verfahrensmanagement geregelt.

Mitwirkungs- und Bereitstellungsleistungen sind im SLA Fachliches Verfahrensmanagement geregelt
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Der Auftragnehmer erbringt Personalleistungen zur Pilege der Fachanwendung.

Der Auftragnehmer ist berechtigt sich bei der Erbringung der Leistungen der Mitwirkung von
Unterauftragnehmern zu bedienen. Die jeweiligen Richtlinien zur informationssicherheit der
Leistungsempfanger sind einzuhalten.

Die Regelungen zum Erstellen und Ver&ffentlichen von Informationen insbesondere zu den Releases sind
im SLA Fachliches Verfahrensmanagement geregelt.

Der Auftragnehmer behebt gemeldete Fehler gemal den Reglungen des Release-Managements.

- Der Auftragnehmer erwartet, dass der Auftraggeber vor einer Fehlermeldung unsachgemafie Bedienung
und Installation auf einer vom Auftragnehmer fiir diese Fachanwendung freigegebenen Hard- und
Software-Platiform (Betriebssystem, Datenbank, Biro-Software-Produkte, Compiler efc.) weitestgehend
ausschliefit.

Tests werden nicht in der Produktionsumgebung durchgefihrt. Die verfahrensspezifischen Regelungen
sind im SLA Fachliches Verfahrensmanagement enthalten.

Der Test, ob die Software die jeweilige Leistungbeschreibung erfiillt, ist Teil der Qualitatssicherung im
Rahmen des Releasemanagement und wird im SLA Fachliches Verfahrensmanagement im Detail
geregelt.
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Die Freigabe ist Teil des Releasemanagement und wird im SLA Fachliches Verfahrensmanagement im
Detail geregeilt. .
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Die Servicezeiten werden in der Anlage Fachliches Verfahrensmanagement geregelt.

Die Reaktionszeiten werden in der Anlage Fachliches Verfahrensmanagement geregeit.
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