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Anlage 1b zum Vertrag V12059/2900000/3011005

datapo

| DIII

Ansprechpartner

zum Vertrag uber die Beschaffung von IT-Dienstleistungen
Betrieb Elektronische Poststelle (GMM)

Vertragsnummer/Kennung Auftraggeber 2:

Auftraggeber 2: Die Senatorin fur Finanzen
Referat 02 Zentrales IT-Management und E-Government
Rudolf-Hilferding-Platz 1
28195 Bremen

Rechnungsempfanger:

Der Rechnungsempfanger ist immer auch der Mahnungsempfanger.
Vertragliche Ansprechpartner des
Auftraggebers 2 gem. Nr. 7 EVB-IT:

Zentraler Ansprechpartner des
Auftragnehmers gem. Nr. 7 EVB-IT:

Fachliche Ansprechpartner des 1.
Auftraggebers 2 gem. Nr. 8.1 EVB-IT: Tel.
2.
Tel
Technische Ansprechpartner des 1
Auftraggebers 2: '
urtragg Tel.
2.
Tel.

Andern sich die Ansprechpartner in dieser Anlage, wird die Anlage gem. Nr. 8.2 EVB-IT ohne die Einleitung
eines Anderungsvertrages ausgetauscht.

Ort Datum
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Anlage 2a zum V12059/2900000/3011005 giltig ab 01.11.2017

Preisblatt (fir Aufwinde)

Fiir die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende Aufwéande:

ohne Obergrenze fiir die Pos. 10 bis 20/mit einer Obergrenze in Héhe von_ fur Pos. 30

Pos. [SAP-Artikel- Artikelbezeichnung Menge | Mengen- | Auftraggeber 1 Menge | Auftraggeber1 Auftraggeber 2 Menge | Auftraggeber 2
Nr. einheit Einzelpreis 80 % Gesamtpreis Einzelpreis 20% Gesamtpreis

10 20002899 [DP-MSS-STO/SANN 2017

20 20002897 [DP-MSS-BACK/30 2017

30 21010600 |Sonstige Aufwéande (z. B.
Zertifikate)

Die Abrechnung erfolgt nach Aufwand.

Die Rechnungsstellung erfolgt fir die Pos. 10 und 20 analog Nr. 5.2/fur die Pos. 30 kalendermonatlich nachtraglich gem. Leistungsnachweis.

Der Leistungsnachweis fiir Personalleistungen wird kalendermonatlich nachtraglich erstellt und zugesandt.
Er gilt fiir jeden Monat als genehmigt, wenn und soweit der Auftraggeber nicht innerhalb von 14
Kalendertagen nach Erhalt Einwdnde geltend macht.



Anlage 2b zum V12059/2900000/3011005 giiltig ab 01.11.2017

Preisblatt

Fir die vom Auftragnehmer zu erbringenden Dienstleistungen

zahlt der Auftraggeber einen jahrlichen Festpreis (nachrichtlich) bestehend aus

Preise ohne Personalkostenzuschlag:
Personalkostenzuschlag gesamt:

Gesamtpreis: 439.284,30 €
Der verbindliche Preis setzt sich wie folgt zusammen:
verbindliche Leistungen gemaR Dataport-Servicekatalog
Pos. [SAP-Artikel- Artikelbezeichnung Menge | Mengen- | Auftraggeber 1 | Menge | Auftraggeber1 Auftraggeber 2 | Menge | Auftraggeber 2
Nr. einheit Einzelpreis 80% Gesamtpreis Einzelpreis 20% Gesamtpreis
10 20003039 |DP-MSS-WEB/AM/P/IIS 2017
20 20001567 |DP-MSS-VG/RAM
30 20002938 |DP-MSS-DB/AM/P/MSSQL 2017
40 20001960 |DP-MSS-DB/AM/P/LizDelta
50 20001567 |DP-MSS-VG/RAM
60 20003048 |DP-MSS-WEB/AM/S/IIS 2017
70 20001567 |DP-MSS-VG/RAM
80 20002924 |DP-MSS-DB/AM/S/MSSQL 2017
90 20001965 |DP-MSS-DB/AM/S/LizDelta







Gesamt 439.284,30 €

Die Rechnungsstellung des jahrlichen Festpreises erfolgt anteilig monatlich jeweils zum 01. des jeweiligen
Kalendermonats.
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Service Level Agreement

datapo

|l UIII

Bereitstellung der Infrastruktur und Betrieb des
Verfahrens Elektronische Poststelle (GMM) im

Rechenzentrum

Allgemeiner Teil (Teil A)

far

Die Senatorin fir Finanzen

Referat 02 Zentrales IT-Management und E-Government
Rudolf-Hilferding-Platz 1

28195 Bremen

nachfolgend Auftraggeber

Version: 2.1
Stand: 14.06.2013
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Anlage 3a zum Vertrag V12059/2900000/3011005

dataport

Ol

1 Einleitung

Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen einschlie3lich Hardware und systemnaher
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfliigung
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement,
SLA) wird der Leistungsgegenstand geregelt. Dariiber hinaus beschreibt das Dokument die
Systemumgebung, die Aufgaben und Zusténdigkeiten vom Auftragnehmer und vom Auftraggeber, sowie
die vereinbarten Leistungskennzahlen (Service Levels).

1.1 Aufbau des Dokumentes

Diese Anlage enthélt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2): Regelung von allgemeinen Rechten und Pflichten von Auftraggeber
und Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kiindigung der Vereinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschreibungen (Kapitel 3): Inhaltliche Beschreibung der bereitgestellten
Rechenzentrumsleistungen sowie der fir einen reibungslosen Betrieb erforderlichen Dienstleistungen.
Bestandteil der Leistungsbeschreibungen ist die in diesem Dokument beschriebene Verteilung von
Aufgaben und Zusténdigkeiten zwischen Auftraggeber und Dienstleister (VDBI — Erlauterungen s. Pkt.
5.1).

Leistungskennzahlen (Kapitel 4): Definition von Leistungskennzahlen und ihrer Messverfahren (z. B.
Verflgbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und Vereinbarungen
Uber die zu erreichende Leistungsqualitat (Service Level Objectives).

Erlauterungen (Kapitel 5)

1.2 Leistungsgegenstand

Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im
Rechenzentrum.

Die allgemeinen Leistungen werden hinsichtlich der Leistungsqualitat und des Leistungsumfangs im
Kapitel 3 beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.

Service Level Agreement RZ-Betrieb Seite 4 von 19
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Anlage 3a zum Vertrag V12059/2900000/3011005

dataport
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2 Rahmenbedingungen

2.1 Beschreibung des Fachverfahrens

Die Beschreibung des Fachverfahrens und der zu Grunde liegenden Losung erfolgt im Teil B.

2.2 Changemanagement

Das Changemanagement erfolgt in einem geregelten Prozess. Es ist die Aufgabe des
Changemanagements sicherzustellen, dass standardisierte Vorgehensweisen zur Durchfiihrung von
Veranderungen existieren und effizient genutzt werden.

Der Auftragnehmer erbringt folgende Leistungen im Rahmen des Changemanagements fiir den
Rechenzentrumsbetrieb.

2.2.1Changes mit vorab gegebener Zustimmung

Der Auftraggeber stimmt mit Abschluss dieses Vertrages allen Anderungen an der Hardware, am
Betriebssystem oder in den systemnahen Diensten, die die Integritat oder Verfligbarkeit des Verfahrens-
oder des Services nicht bertihren zu.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Priifung des Anderungsbedarfs V,D I,B

Durchfiihrung in einer Testumgebung einschlieR3lich der Dokumentation, wenn im V,D I,B

Leistungsumfang enthalten.

Umsetzung der in der Testumgebung getesteten Anderungen in der V,D I,B

Produktionsumgebung im vertraglich festgelegten Wartungsfenster und Erganzung der

Systemdokumentation

Anpassung der Verfahrensdokumentation, soweit dies durch eine Anderung V,D I,B

erforderlich wird

Service Level Agreement RZ-Betrieb Seite 5von 19
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Anlage 3a zum Vertrag V12059/2900000/3011005 —
dataport

2.2.2Changes mit Zustimmung des Auftraggebers

Der Auftragnehmer holt fiir alle Anderungen, die die Integritéat oder Verfiigbarkeit des Verfahrens- oder des
Services beriihren die jeweilige Zustimmung des Auftraggebers ein. Dies gilt auch fiir Anderungen an den
Verfahren und Services selbst.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-

nehmer geber

Ermittlung des Anderungsbedarfs durch den Auftragnehmer oder Beauftragung durch V,D V,D
den Auftraggeber.

Bei Ermittlung des Anderungsbedarfs durch den Auftragnehmer wird dem Auftraggeber V,D I, B
oder seinen Beauftragten ein Anderungsantrag schriftlich oder per E-Mail zur
Zustimmung Ubermittelt.

Durchfiihrung von genehmigten Anderungen in einer Testumgebung (sofern beauftragt) V,D I, B
einschlieB3lich der Dokumentation des Auftraggebers unter Beriicksichtigung der in
Beauftragung enthaltenen Dringlichkeitsangabe.

Mitteilung der Testergebnisse (Testdokumentation und Stellungnahme) an den V,D I,B
Auftraggeber oder seinen Beauftragten.

Der Auftraggeber flhrt den Test in der Testumgebung (sofern beauftragt) durch und I, B V,D
beauftragt die Umsetzung der Anderungen in der Produktionsumgebung schriftlich oder

per E-Mail.

Abstimmung des Umsetzungszeitpunktes und ggf. notwendigen Wartungsfensters mit V,D I, B
dem Auftraggeber oder seinen Beauftragten.

Durchfiihrung der Anderungen in der Produktionsumgebung und Erganzung der V,D I,B
Systemdokumentation.

Der Auftraggeber fiihrt Tests in der Produktionsumgebung durch und erklart die I, B V,D

Freigabe der Anderungen in der Produktionsumgebung schriftlich in Papierform oder in
Textform (Fax, E-Mall, etc.).

Anpassung der Verfahrensdokumentation, soweit dies durch eine Anderung V,D I,B
erforderlich wird.

2.2.3Freigabe

Mit der Freigabe des bezeichneten Freigabegegenstandes wird vereinbart, dass das System in der
existierenden Form genutzt werden soll. Fir Test und Freigabe von Verfahren ist der Auftraggeber
verantwortlich. Automatisierte Verfahren, die der Auftragnehmer in eigener Verantwortung betreibt, werden
vor ihrem erstmaligen Einsatz oder nach Anderungen getestet und freigegeben.

Die Freigabe von Test-, Schulungs- oder Produktivsystemen kann sowohl in Papier- als auch in Textform
(Fax, E-Mail, etc.) erfolgen. Im Falle von umfangreicheren Systemen kann ein Freigabeprotokoll neben
dem reinen Einverstandnis zudem z.B. folgende Parameter festhalten:

e Konfigurationsstande
e Zusammenstellung und Bezeichnung der Datenbanken
e Benutzerhandbucher, technische Dokumentation

2.3 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die grundsatzlich in einer
besonderen Anlage geregelt sind.

Service Level Agreement RZ-Betrieb Seite 6 von 19
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Anlage 3a zum Vertrag V12059/2900000/3011005
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2.4 Kiundigungsmodalitaten

Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 6 Wochen nach Zustellung
der Kiindigung dem Auftraggeber die Unterlagen zur Verfligung zu stellen, die erforderlich sind, um den
Geschéftsbetrieb unter gednderten Bedingungen fortzusetzen.

Dazu gehoéren unter anderem:

Eine aktuelle Darstellung der im Zusammenhang mit diesem Vertrag genutzten Hardware.

Eine aktuelle Aufstellung der fur den Systembetrieb installierten Software.

Die Ubergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznehmer ist.

Eine aktuelle Version der eingesetzten Standardkonfigurationen.

Eine Dokumentation des eingesetzten Datensicherungssystems.

Ein Exemplar einer aktuellen Datensicherung bzw. eines Datenexportes.

Die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Auftrage.

Jeweils eine Kopie der dem AG zuzuordnenden Handbucher, Hand-Outs und Dokumentationen.

Am Ende des letzten Tages des Vertrages bzw. der tatsdchlichen Nutzung der Systeme sind vom
Auftragnehmer an den Auftraggeber zu Gbergeben:

e der aktuelle Datenbestand,

e der Bestand der gesicherten Daten,

e alle dem Auftraggeber zuzuordnenden mobilen Datentrager (z. B. Installations-CDs,
Sicherungsbander)

Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer durch Vertragsende durchzufiihrenden
Migration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowie
Materialaufwendungen und Aufwandsleistungen fir individuelle Abschluss- und Sicherungsarbeiten
werden vom Auftraggeber gesondert vergiitet.

Der Auftragnehmer verpflichtet sich mit dem Vertragsende alle aus diesem Vertrag bezogenen Dateien
und Programme in seiner Systemumgebung zu léschen.

Service Level Agreement RZ-Betrieb Seite 7 von 19
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Anlage 3a zum Vertrag V12059/2900000/3011005 —
dataport

3 Leistungsbeschreibung

Fur den Betrieb des Verfahrens werden die im Teil B beschriebenen IT-Services durch den Auftragnehmer
erbracht. Dies beinhaltet die anteilige Nutzung der erforderlichen Systemkonfiguration (Host, Server,
Betriebssystem, betriebssystemnahe Software, Platten etc.) und alle notwendigen Services zur
Sicherstellung eines reibungslosen Betriebs.

3.1 Infrastruktur

Die Leistung des Auftragnehmers erfolgt ausschlie3lich auf unterstitzten Plattformen, die durch Hersteller
freigegebenen sind. Daraus ergibt sich regelmafig eine Veranderung der Infrastruktur / Plattform. Um den
laufenden Betrieb zu sichern, werden diese Verénderungen fur den zentralen Teil nach Mal3gabe des
Auftragnehmers realisiert. Dies wird im Rahmen der Regelkiindigungsfristen angekiindigt. Der
Auftraggeber ist verpflichtet, die in seinem Auftrag gehosteten Verfahren und Komponenten rechtzeitig an
diese veranderten Anforderungen anzupassen.

3.1.1Rechenzentrum

Der Auftragnehmer stellt fiir den Betrieb der Rechnersysteme, die Bestandteil dieses Vertrages sind,
entsprechende Flache und Infrastruktur in den Standorten des Rechenzentrums (RZ) zur Verfiigung. Die
RZ Infrastruktur weist folgende Charakteristika auf:

1. Aufstellung im Rechenzentrum des Auftragnehmers

2. Betrieb in gesicherter Rechenzentrumsumgebung mit Zutrittschutz und Zugangsschutz

3. Brandschutzmanahmen (fur die Systemrdume Feuerschutz- Isolierung, Brandmeldezentrale,
Durchschaltung zur Feuerwehr, Léschvorrichtungen)

Zutrittskontrolle und Uberwachung in allen Gebaudebereichen, Personenvereinzelungsanlage im
Rechenzentrum, Einbruchmeldeanlage, Wachdienst (7x24) vor Ort

5. Redundante unterbrechungsfreie Stromversorgung, Notstrom und Klimatisierung

6. Bereitstellung der Server
7
8

>

Installation und Konfiguration der System-Software

. Bereitstellung, Betrieb und Wartung der erforderlichen Server
9. Téagliche Datensicherung
10. Sachgerechte Lagerung der gesicherten Daten (Datensicherung, Diebstahl- u. Brandschutz)
11. Rucksichern / Wiederherstellen von Daten/Datenbank im Schadensfall
12. Nutzung zentraler Sicherungsinfrastruktur, Magnetbandarchiv
13. Bereitstellung und Verwalten von Speichermedien
14. System- und Applikationsmonitoring mit aktiver Prozessuberwachung
15. Problemanalyse und Stérungsbearbeitung
16. Einbindung der Infrastruktur in das LAN/WAN, Firewall
17. Automatische Uberwachung uiber Netzwerk-Management
18. Patchmanagement
19. Virenschutz

Service Level Agreement RZ-Betrieb Seite 8 von 19
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3.1.2Netzwerk-Anbindung und Firewall

Bestandteil der Leistung ist die Anbindung der fiir die Leistungserbringung erforderlichen Komponenten an
das LAN des Rechenzentrums bis zum Ubergabepunkt des WAN- bzw. Internet Providers.

Aufgaben und Zustandigkeiten Auftrag- = Auftrag-

nehmer geber

Spezifikation der fur die Netzwerkkommunikation erforderlichen Protokolle und B, | V, D
Kommunikations-Ports (Kommunikations-Matrix)

Beauftragung und Umsetzung der Netzwerkfreischaltungen fir Netzverbindungen, die V,D |
in der Verantwortung des Auftragnehmers liegen

Beauftragung von Netzfreischaltungen fiir Netzverbindungen, die nicht in der B, | V, D
Verantwortung des Auftragnehmers liegen

3.1.3Serverbasierte Leistungen Windows und Unix

Der Auftragnehmer stellt fiir die im Teil B spezifizierten Services zugesicherte Ressourcen bereit.
Zugesicherte Ressourcen werden durch Leistungsparameter beschrieben.

Es werden zwei verschiedene Konfigurationen der Plattform unterschieden (gilt auch fir virtuelle
Systeme):

e Fest zugewiesene Systemressourcen: Dem Auftraggeber stehen die Systemressourcen zur
ausschlieRlichen Nutzung zur Verfligung. Die Dimensionierung muss dabei den geplanten
Spitzen-Belastungen entsprechen. Die Konfiguration und Ressourcen der einzelnen Systeme sind
im Anhang angegeben und stehen dem Auftraggeber exklusiv zur Verfiigung.

e Gemeinsam genutzte Systemressourcen: Hardware und ggf. Software wird von mehreren
Auftraggebern genutzt. FUr den Spitzenlastausgleich kénnen die Lastprofile aller beteiligten
Auftraggeber ganzheitlich betrachtet werden.

Zugesicherte Ressourcen fir Windows und UNIX
Die Leistungsbeschreibung beschreibt die jeweils bereitgestellten zugesicherten Ressourcen auf Basis
normalisierter Leistungseinheiten.

Leistungseinheiten zu zugesicherten Serverleistungen
e Hohe der zugesicherten Leistung (CPU-Kerne)
e Zugesicherter RAM Hauptspeicher
e Zugesicherte Speicherleistung (fur Daten und Programme)

Leistungseinheiten zu zugesicherten Datenbankleistungen
e Hohe der zugesicherten Leistungen (CPU-Kerne)

Zugesicherter Hauptspeicher

Anzahl Instanzen

Anzahl Datenbanken

Zugesicherte Speicherleistung (fiir die Datenbanken)

Leistungseinheiten zu zugesicherten Speicherleistungen
e Bereitgestelle Speicherleistung in GB pro Jahr
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3.1.4Technisches Design

Der Auftragnehmer entwickelt eine technische Architektur und stimmt diese mit den Anforderungen des
Auftraggebers ab.

Die einzelnen Aufgaben und die Verteilung der Zustandigkeiten sind wie folgt geregelt:

Aufgaben und Zustandigkeiten Auftrag- = Auftrag-

nehmer geber

Informationsbereitstellung von relevanten Normen, Anwendungsarchitekturen und I,B V, D
Projektinitiativen

Abstimmung der applikationsrelevanten Teile des Technologieplans mit dem V,D |
Auftraggeber (initial und bei erforderlicher Anderung)

3.2 Bereitstellung

Bereitstellung umfasst alle MalRnahmen im Zusammenhang mit der Installation neuer oder erneuerter
Hardware- bzw. Systemsoftware-Komponenten.

Die einzelnen Aufgaben und die Verteilung der Zustandigkeiten sind wie folgt geregelt:

3.2.1Systeme im Rechenzentrum

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Erweiterungen der technischen Infrastruktur V,D,B |
Bereitstellung der neuen / zusétzlichen Ressourcen (Server, Platten etc.) gemaR Teil B V,D |
Installation und Konfiguration von Hardware, Betriebssystem und betriebssystemnaher V,D |

Software (z. B. Middleware) inkl. Einrichtung notwendiger User-Profile und
Zugriffsmechanismen, Installation von Komponenten zur Uberwachung und Steuerung
des Systems und fir die Ausgestaltung des Backup

Durchfiihrung der Datenmigration im Zusammenhang dem Austausch von V,D |
Systemkomponenten. Ausgenommen sind Datenmigrationen in Folge einer
Neuimplementierung oder Plattformmigration.

Durchfiihrung geeigneter Tests bei allen Installationen, Umziigen, Erweiterungen, V,D |
Veranderungen der systemtechnischen Infrastruktur

3.2.2Systeme in den Raumlichkeiten des Auftraggebers

Die Aufstellung von Systemen in den Raumlichkeiten des Auftraggebers ist méglich. Die inhaltliche
Ausgestaltung kann dem Teil B entnommen werden.
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3.3 Betrieb und Administration

Leistungen fiir Betrieb und Administration sind alle MaRnahmen, die im Zusammenhang mit der laufenden
Verwaltung installierter Systeme und Softwareumgebungen (Betriebssystem, systemnahe Software)
erbracht werden, um einen reibungslosen Betrieb sicherzustellen. Darunter fallen auch die Aufgaben zum
Backup & Recovery. Die Aufgaben und Zustandigkeiten sind nachfolgend geregelt.

3.3.1Basisbetrieb

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Erstellung, Pflege und Bereitstellung Betriebshandbuch (BSI-Grundschutz) V,D B, |

Inhaltliche Abstimmung des Betriebshandbuchs mit dem Auftraggeber V,D B, |

Steuerung und Uberwachung der Systeme. Proaktives Erkennen und V,D I

Vermeiden von Stdrungen

Uberwachung der einzelnen Komponenten auf wesentliche KenngréRen wie CPU V,D |

Auslastung, Performance, Speicherressourcen und Stéranzeichen durch Einsatz
entsprechender System Monitoring Tools.

Sammlung und Ubermittlung von KenngroRen fiir die Anfertigung von Berichten V,D |
Beseitigung von Stérungen, Restart / Recovery von Systemkomponenten unter Vv, D |
Einhaltung der Eskalationsverfahren

Antwort auf Anfragen zu Stérungen und Problemen beim Kunden Vv, D |
Durchfiihrung von Diagnoseprozeduren entsprechend der Betriebsanweisungen Vv, D |
Benennung mdoglicher Produktveranderungen zur Leistungsoptimierung oder Vv, D |

Kostensenkung fiir den Auftraggeber

Durchfiihrung und Koordination von Konfigurationsmanagement und Change Vv, D |
Management fiir alle betriebsrelevanten Bereiche

3.3.2Backup & Recovery

Abhangig von der gewahlten SLA-Klasse wird eine Zuordnung der Aufgaben und Zustandigkeiten im Teil B
beschrieben.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Definition von Backup Anforderungen und Aufbewahrungszeitraumen ' V, D
Definition von Backup mit Zeitplanen, Vorgehensweisen, Parametern Vv, D |
Implementierung der System- und Datenbanksicherung Vv, D B, |
Durchfiihrung der Datensicherung von System- und Applikationsdaten entsprechend V. D I
der festgelegten Verfahrensweise (dezentral mit Unterstiitzung des Auftraggebers)
Durchfiihrung von Recovery MaRnahmen entsprechend der bestehenden Richtlinien Vv, D |

3.3.3User — Administration

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Bereitstellung der Auftraggeber relevanten Informationen und Vorgehensweisen, die fiir I, B V,D
das Berechtigungskonzept erforderlich sind
Definition von Richtlinien fir Administration (Berechtigungskonzept) V,D |
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Aufgaben und Zustandigkeiten Auftrag- Auftrag-

nehmer geber

Beauftragung von Berechtigungsanderungen mit Bereitstellung der im Rahmen des D \%
Berechtigungskonzeptes definierten administrativen Daten (z. B. Personalnummer,
erforderliche Berechtigungsstufe) bei neuen, geanderten und ausscheidenden
Benutzern.

Einrichten und Verwaltung von Zugriffsberechtigungen von Anwendern fir die D \%
einzelnen Systeme

Anfertigung von Berichten zu administrativen Tatigkeiten nach Abstimmung (z. B. V,D I,B
Statistik User neu, geandert, gesamt fur verschiedene Systeme / Plattformen)

3.3.4Datenbank und Middleware Administration

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Bereitstellung der Vorgaben fiir das Anlegen, Upgrade und Refresh von Datenbanken V,D |

und Middleware Komponenten

Bereitstellung aller erforderlichen Informationen und Quellen (Datentrager) zur I, B V,D

Installation und Wiederherstellung der Datenbank- und Middlewarekomponenten

Erstinstallation, Upgrade und Refresh von Datenbanken und Middleware V,D |

Pflege von Betriebsdokumentationen V,D

Uberwachung und Steuerung der Datenbank-Systeme, Transaktionsmonitore und V,D

Middleware-Komponenten

Speicherplatziiberwachung der Datenbanken und Middleware V,D

Mitteilung bei erforderlichen Speicherplatzerweiterungen mit finanziellen Auswirkungen V,D |

an den Auftraggeber

Beseitigung von Stérungen bei auftretenden Datenbankproblemen im Betrieb und V,D B

Ergreifen von Gegenmal3nahmen im Storfall

Einleitung des vereinbarten Eskalationsprozesses V,D |

Einspielen von Patches V,D |

Wartung der Datenbank V,D

3.3.5 Applikations-Betrieb und Administration

Grundsatzlich liegt das technische Verfahrensmanagement beim Auftragnehmer. Das technische
Verfahrensmanagement beinhaltet die systemtechnische Installation, die Konfiguration und das
Patchmanagement des Verfahrens, gemaf der vom Auftraggeber (oder von ihm beauftragten Dritten)
vorgegebenen und bereitgestellten Installationspakete und Anweisungen (z. B. Ausfiihrung von
Setupprogrammen und Konfigurationen nach Checklisten).

e Das Technische Verfahrensmanagement ist erfillt, wenn die Fachanwendung und ggf. definierte
Programmteile starten.

e Ggf. notwendige Vor-Ort-Einsétze des Software-Herstellers (z. B. wenn die oben genannten
Voraussetzungen nicht erfullt sind) werden vom Auftraggeber gesondert beauftragt. Die dabei
entstehenden Aufwande tragt der Auftraggeber.

¢ Installationsleistungen im Rechenzentrum des Auftragnehmers durch Mitarbeiter von Fremdfirmen
oder des Auftraggebers missen von einem Mitarbeiter des Auftragnehmers begleitet werden. Die
Begleitung durch einen Mitarbeiter des Auftragnehmers wird gesondert in Rechnung gestellt.

Weitere Leistungen fir den Applikations-Betrieb und der Administration werden im Teil B beschrieben.
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3.3.6Batch-Betrieb
Sofern diese Leistungen anfallen, werde diese im Teil B beschrieben.

3.3.7Erneuerung und Erganzung

Technologische Erneuerungs- und Ergénzungsleistungen sind alle Mal3nahmen im Zusammenhang mit
der routinemafigen Modernisierung der IT-Infrastruktur, mit deren Hilfe sichergestellt wird, dass alle
Systemkomponenten auf dem aktuellen Stand der technischen Entwicklung fur branchenibliche
Technologieplattformen erhalten werden. Die einzelnen Aufgaben und die Verteilung der Zustandigkeiten
sind wie folgt geregelt:

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Einfihrung von Richtlinien und Verfahrensweisen fur Erneuerungen und Ergénzung V,D I, B

einschlie3lich Vorgaben fur Erneuerungszyklen fiir eingesetzte Hardware- und

Softwarekomponenten

Zustimmung zu den erstellten Richtlinien fiir Erneuerung und Ergadnzung l,B V,D

Ersatz/Nachriistung von Hardware und Software unter Verwendung geeigneter neuer V,D l,B

Technologien

3.3.8Wartung und Pflege

Um samtliche Hardware-Systeme und die eingesetzte Software zum Betrieb der Infrastruktur im
Rechenzentrum in einem — auch vom Hersteller unterstitzten — Zustand zu halten, fuhrt der
Auftragnehmer kontinuierlich Verbesserungen und Anderungen durch. Dazu gehéren:

Wartungsarbeiten:

Diese dienen der Erhaltung der Betriebsfahigkeit der eingesetzten Hardware. Der Auftragnehmer betreibt
grundsatzlich Systeme, deren Komponenten (Betriebssystem, Datenbanken, etc.) beim Hersteller unter
Wartung sind.

Softwarepflege:

Die Softwarepflege dient der Verbesserung eines Softwareproduktes in Bezug auf die Funktionalitat und
Performance (Release) oder auf Grund von Fehlerbehebung (Patch).

Arbeiten, die im Rahmen der Wartung oder Softwarepflege vom Auftragnehmer erbracht werden, fihrt der
Auftragnehmer innerhalb der normalen Biroarbeitszeiten bzw. innerhalb der vereinbarten
Wartungszeitfenster durch. Dies gilt fir Eingriffe, die die Nutzung des Service nicht tbermagig
beeintrachtigen. Der Auftragnehmer entscheidet eigensténdig uber den Einsatz von Releases oder
Patches, die vom Hersteller angeboten werden.

Arbeiten in der RZ-Umgebung, die mit Einschrankungen fiir den Auftraggeber verbunden sind, werden in
den vereinbarten Wartungsfenstern vorgenommen und mit dem Auftraggeber abgestimmt.

Widerspricht der Auftraggeber einer vom Auftragnehmer empfohlenen Wartungsmaf3nahme und entstehen
dadurch Mehraufwénde, so sind diese vom Auftraggeber zu tragen.

Die Verantwortlichkeiten fur die einzelnen Wartungsaufgaben sind wie folgt geregelt:

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Definition von Richtlinien und Verfahrensweisen fur Wartung und Reparatur, Einspielen V,D |
von Patches und Releasewechsel
Prufung der Relevanz von veréffentlichten Service Packs, Firmware, Patches etc. V, D |
Service Level Agreement RZ-Betrieb Seite 13 von 19

- Allgemeiner Teil (Teil A) -



Anlage 3a zum Vertrag V12059/2900000/3011005 —

dataport

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Planung von systemspezifischen Wartungsarbeiten V,D |

Durchfiihrung von exemplarischen Tests vor der Ausfiihrung systemspezifischer V,D |

Wartungsarbeiten

Ausfiihrung systemspezifischer Wartungsarbeiten (z. B. Installation von Service Packs, V,D |
Firmware, Patches und Software Maintenance Releases)

Planung und Abstimmung von Releasewechseln mit dem Auftraggeber (inshesondere V,D B
Applikationsexperten etc.)

Genehmigung von Releasewechseln hinsichtlich der Kompatibilitat mit Systemen / \ B
Anwendungen, die unter Verantwortung des Auftraggebers betrieben werden.

Durchfiihrung der Software-Distribution bei Release-wechsel; Versionskontrolle aller V,D |
installierten Software Produkte einschlie3lich Anpassung der Schnittstellen der
betroffenen Anwendungen, die vom Auftragnehmer betreut werden

Vorbeugende HW-Wartung entsprechend der Herstellerempfehlungen V,D |

3.3.9Fernzugriff und Fernwartung, Fernunterstitzung und Fernbedienung

Ein Fernzugriff liegt vor, wenn Mitarbeiter des Auftragsnehmers oder beauftragte Dritte von einem System
auf ein anderes System zu Wartungs-, Reparatur-, Bedienungs- oder Unterstiitzungszwecken, tber nicht-
dedizierte Kommunikationskanéle zugreifen.

~Fernzugriff* ist der Oberbegriff fir die im Folgenden dargestellten Fallarten:

e Fernwartung
Eine Fernwartung setzt eine administrative Tatigkeit von einem externen System auf ein internes
System voraus.
Eine administrative Tatigkeit liegt vor, wenn die Tatigkeit der Verwaltung der Nutzbarmachung des
IT-Fachverfahrens dient und nicht ausschlie3lich der Nutzung eines IT-Fachverfahrens oder dem
Support aus Nutzersicht.

e Fernunterstiitzung
Die Fernunterstutzung stellt einen ,nur sehenden” Fernzugriff, ohne direkte Kontrollmdglichkeit des
Systems, dar.

e Fernbedienung
Mit Einverstandnis des Nutzers kann die Fernunterstiitzung auch in Form einer Fernbedienung
erfolgen. Der Zugreifende Gbernimmt die aktive Steuerung wahlweise mit dem Rechteprofil des
Nutzers oder — nach dessen Abmeldung — mit einem auf dem Zielsystem hinterlegtem
Fernbedienungs-Account.

Der Fernzugriff von Mitarbeiter des Auftragsnehmers auf zu betreuende Systeme erfolgt in
Ubereinstimmung mit einem grundschutzkonformen Sicherheitskonzept am MaRstab eines hohen
Schutzbedarfs.

Der Fernzugriff von beauftragten Dritten kann ausschlie3lich Uber eine vom Auftragnehmer vorgegebene
Kommunikations-, Zugriff- und Infrastrukturlésung in Ubereinstimmung mit einem grundschutzkonformen
Sicherheitskonzept am Maf3stab eines hohen Schutzbedarfs erfolgen.

Voraussetzung fur die Einrichtung eines Fernzugriffs fir Dritte ist der Nachweis, dass durch den Zugriff
Dritter keine Gefahr fir die Sicherheit der Daten und Ressourcen hinsichtlich der Vertraulichkeit, Integritat
und Verflgbarkeit entstehen.

Prufung und Freigabe des Nachweises erfolgt durch den ITSB des Auftragnehmers.
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Details zum Fernzugriff und zur Fernwartung, Fernunterstiitzung und Fernbedienung sind ggf. im Teil B
geregelt.

3.3.10 Kommunikationsanbindung zum RZ

Der Auftraggeber gewabhrleistet, dass die Anwender des zentralen Verfahrens tiber einen Zugang zum
Landesnetz oder einen mit dem Auftragnehmer abgestimmten, gleichwertigen Anschluss verfiigen.

Der Auftraggeber stellt eine fur den laufenden Betrieb ausreichend performante Netzanbindung sicher.
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4 Leistungskennzahlen

4.1 Definition

Eine Leistungskennzahl ist eine MaRRzahl, die zur Qualifizierung einer Leistung dient und der eine
Vorschrift zur quantitativen reproduzierbaren Messung einer Gréf3e oder Vorgangs zu Grunde liegt.

4.1.1Begriffsfestlegungen

Betriebsmodus

Begriffsdefinition

Betriebszeit

Die Betriebszeit ist der Zeitraum, in der die vereinbarten Ressourcen vom Auftragnehmer zur

(unbetreuter Verfiigung gestellt und automatisiert iberwacht werden.

Betrieb)
Servicezeit Servicezeiten beschreiben Zeitrdume, in denen definierte Services zur Verfiigung stehen.
Supportzeit Die Servicezeit ,Supportzeit (betreuter Betrieb)* beschreibt die Zeitrdume, in denen die

(betreuter Betrieb)

Ressourcen vom Auftragnehmer bedient und Stérungen und Anfragen bearbeitet werden.

RegelmaRiges Zeitfenster flir Wartungsarbeiten an den Systemen, in dem die Systeme nicht
oder nur eingeschrankt fir den Auftraggeber nutzbar sind.

Sollte in Sonderfallen ein gréReres oder weiteres Wartungszeitfenster beansprucht werden,
so erfolgt dies in direkter Absprache mit dem Auftraggeber. Der Auftraggeber wird nur in
begriindeten Fallen die Durchfiihrung von WartungsmafRnahmen einschranken. Der

Wartungsfenster R ; i
Auftragnehmer wird in diesen Fallen unverzuglich tber sich ggf. daraus ergebenden
Mehraufwand und Folgen informieren.
Prozentualer Anteil an einer zugesagten Servicezeit (z. B. ,Supportzeit betreuter Betrieb“)
innerhalb eines Messzeitraumes, in der die beschriebenen Komponenten fir den
Verfigbarkeit Auftraggeber nutzbar sind.
. ungeplante Ausfallzeiten [h
Verfligbarkeit =1— - z gep — _[ 1
Supportzeit (betreuter Betrieb) im Messzeitraum (Jahr) [h]
Die Ausfallzeit ist die Zeitspanne, die nach Eintritt der Nichtverfiigbarkeit wéhrend der
Ausfallzeit zugesagten Servicezeit vergeht, bis ein System (bzw. Systemcluster) mit allen Komponenten

wieder fir den Regelbetrieb zur Verfligung steht. Gemessen wird die Ausfallzeit in Stunden
innerhalb der vereinbarten Servicezeiten.

Reaktionszeit

Die Reaktionszeit ist die Zeitspanne innerhalb der vereinbarten Servicezeiten zwischen der
Feststellung einer Stérung durch den Dienstleister bzw. Meldung einer Stérung durch den
Auftraggeber (ber den vereinbarten Weg (Service Desk) bis zum Beginn der
Storungsbeseitigung. Die Reaktionszeit beginnt mit der Aufnahme der Stérung in das
Ticketsystem des Auftragnehmers.

Messzeitraum

Der Zeitraum, auf den sich eine Leistungskennzahl bezieht und in dem die tatsdchlich
erbrachte Qualitéat der Leistung gemessen wird. Sofern nicht anders angegeben beziehen
sich alle angegebenen Metriken jeweils auf einen Messzeitraum von einem Kalenderjahr.

4.2 Leistungsauspragung

Die beschriebenen Leistungen sind jeweils in verschiedenen Auspragungen mit unterschiedlichen
Qualitatskriterien und Preisen verfligbar, um entsprechend den Anforderungen auf Kundenseite eine
optimale Anpassung zwischen benétigter Leistung und Preis erreichen zu kénnen.

Fur Anwendungen mit nicht definiertem oder verbindlich abgeschlossenem Servicelevel wird zunachst die

Leistungsauspragung _ festgelegt.
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Leistungsauspragung

Einsatzgebiet

Typ 1 (Héchstverfligbar) Premium Plus

Premium Plus

Hochste Anforderungen beziiglich Verfiigbarkeit und Prioritat bei
der Bereitstellung, Wartung und Stérungsbeseitigung fur den
Betrieb besonders geschaftskritischer Systeme.

Typ 2 (Hochverfligbar)
Premium

Hohe Anforderungen beziglich Verfugbarkeit und Prioritat bei der
Bereitstellung, Wartung und Stérungsbeseitigung fir den Betrieb
von geschéftskritischen Systemen.

Typ 3 (normale Verfligbarkeit)

Standard

Durchschnittliche Anforderungen beziiglich Verfligbarkeit und
mittlere Prioritat bei der Bereitstellung, Wartung und
Storungsbeseitigung fur den Produktivbetrieb von Systemen, die
nicht geschéftskritisch sind.

Typ 4 (einfache Verfiigbarkeit)

Economy

Niedrige Anforderungen beziglich Verfugbarkeit und Prioritat bei
Bereitstellung, Wartung und Stérungsbeseitigung flr sonstige
Systeme

Die Feststellung der Anforderungen an die Verfigbarkeit eines Systems und die Eingruppierung in eine
Typklasse erfolgt vom Auftragnehmer gemeinsam mit dem Auftraggeber und wird im Teil B

festgeschrieben.

4.3 Vereinbarte Leistungskennzahlen

Leistungskennzahlen fiir Betriebsleistungen.

SLA Klassen

1

Premium Plus

2 3 4

Premium Standard Economy

Betriebszeit
(unbetreuter Betrieb)

7 Tage x 24 Stunden

Supportzeit
(betreuter Betrieb)

Mo-Do 08:00 - 17:00 Uhr
Fr 8.00 — 15.00 Uhr

Wartungsfenster

Di. 19:00 — Mi. 06:00 Uhr;
Ausnahmen nach Vereinbarung

Reaktionszeit im
Stérungsfall

30 Minuten

60 Minuten 120 Minuten

Zielverfugbarkeit des
definierten Services

Storage-
Verfigbarkeitsklassen
(Obligatorisch bei
RDBMS- Service)

Premium

Premium Standard Standard

Die Verfugbarkeit wird fur zentrale Anwendungen bis zur Datenlibergabeschnittstelle ans WAN / Internet
garantiert, fir dezentrale Anwendungen gilt die Gewéhrleistung am Erbringungsort.

Ist die Verfuigbarkeit durch folgende Grinde gestort, so gilt die Gewahrleistung der Verfugbarkeit fir diese

Zeiten nicht:

aufgrund von hdherer Gewalt und Katastrophen

Qualitat der beigestellten Software

Unterbrechung aufgrund von Vorgaben des Auftraggebers
infolge Unterbleibens oder verzdgerter Erfullung von Mitwirkungspflichten durch den Auftraggeber
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Verflgbarkeitsklassen

Beschreibung

Premium

Fur die Verfugbarkeitsklasse Premium werden gespiegelte
Speichersysteme eingesetzt. Solche Systeme sind in sich mehrfach
redundant aufgebaut, um hdchste Verfiigbarkeit zu gewéhrleisten. Ein
Ausfall einer Einzelkomponente betrifft damit nur einen sehr geringen
Teil des Gesamtsystems. Der Grof3teil steht ohne Funktions- oder
PerformanceeinbufRen weiter zur Verfiigung. Durch entsprechende
redundante Anbindung eines Serversystems wird, je nach Anforderung
an die Verfugbarkeit, auch dieser Fehlerfall vollstandig abgefangen. Die
Speichersysteme stehen auch wahrend Software-Upgrades,
Erweiterungen oder Konfigurationsdnderungen unterbrechungsfrei zur
Verfugung. Die Speichersysteme der Verflgbarkeitsklasse Premium
sind fur die SLA-Klassen Premium Plus und Premium Voraussetzung.
Es gibt sie in den Konfigurationen Schutzbedarf ,Normal“ und
Schutzbedarf ,Hoch*.

Standard

Fur die Verfugbarkeitsklasse Standard kommen ungespiegelte
Speichersysteme zum Einsatz. Alle Komponenten dieser Systeme sind
mindestens doppelt ausgelegt, um bei Ausfall einer Komponente den
weiteren Betrieb sicherzustellen. Durch entsprechende redundante
Anbindung eines Serversystems wird, je nach Anforderung an die
Verfligbarkeit, auch dieser Fehlerfall vollstandig abgefangen. Software-
Upgrades und Erweiterungen haben i.d.R. keine Auswirkungen auf den
Betrieb. Midrangesysteme kdnnen fiir die SLA-Klassen Standard und
Economy eingesetzt werden.

Es gibt sie in den Konfigurationen Schutzbedarf ,Normal“ und
Schutzbedarf ,Hoch*.

4.4 Reporting

Uber die Auswertungen bzgl. der Einhaltung der Service Level erbringt der Auftragnehmer einen
monatlichen Nachweis Uber die erbrachten Leistungen.

Der Nachweis umfasst folgende Bereiche:

e Gegenuberstellung zwischen den Messwerten der erbrachten Leistungskennzahlen und den
definierten Sollwerten (Service Level Performance)

e Trendbewertung fur vereinbarte Systemen bzgl. Auslastung, Performance, Kapazitat entsprechend

der definierten Richtlinien und daraus abgeleiteten Handlungsempfehlungen
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5 Erlauterungen

5.1 Erlauterung VDBI

V = Verantwortlich “V" bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist. ,V* ist
dafur verantwortlich, dass ,D" die Umsetzung des Prozessschritts auch
tatséchlich erfolgreich durchfihrt.

D = Durchfiihrung “D” bezeichnet denjenigen, der fur die technische Durchfiihrung verantwortlich
ist.
B = Beratung “B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fir

Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
,B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

| = Information “I” bedeutet, dass die Partei Uber die Durchfiihrung und/oder die Ergebnisse des
Prozessschritts zu informieren ist. I ist rein passiv.
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Service Level Agreement

Bereitstellung der Infrastruktur und Betrieb des
Verfahrens Elektronische Poststelle (GMM) im
Rechenzentrum

Verfahrensspezifischer Teil (Teil B)

far

Die Senatorin fir Finanzen

Referat 02 Zentrales IT-Management und E-Government
Rudolf-Hilferding-Platz 1

28195 Bremen

nachfolgend Auftraggeber

Version: 1.0
Stand: 25.09.2017
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1 Einleitung

Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen einschlie3lich Hardware und systemnaher
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfiigung
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement,
SLA) wird der Leistungsgegenstand geregelt.

1.1 Aufbau des Dokumentes

Diese Anlage enthalt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2): Individuelle Regelung von Rechten und Pflichten von Auftraggeber und
Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kiindigung der Vereinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschreibungen (Kapitel 3): Individuelle inhaltliche Beschreibung der bereitgestellten
Rechenzentrumsleistungen sowie individuelle Vereinbarungen von fir einen reibungslosen Betrieb
erforderlichen Dienstleistungen.

Leistungskennzahlen (Kapitel 4): Individuelle Definition von Leistungskennzahlen und ihrer
Messverfahren (z. B. Verfugbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und
Vereinbarungen Uber die zu erreichende Leistungsqualitat (Service Level Objectives).

Erlauterungen (Kapitel 5)

1.2 Leistungsgegenstand

Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im
Rechenzentrum.

Die allgemeinen Leistungen werden hinsichtlich der Leistungsqualitat und des Leistungsumfangs im Teil A
beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.

1.3 Ergénzende Informationen/Abgrenzungen zum SLA Teil A
Allgemeiner Teil

1.3.1Erganzende Informationen

e Punkt 3.2.2: Eine Aufstellung in den Raumen des Auftraggebers erfordert immer eine gesonderte
detaillierte Prufung der Gegebenheiten vor Ort. Ggfs. sind Bereitstellungsleistungen des
Auftraggebers erforderlich, die dann in Punkt 3 dieses SLAs geregelt werden.

e Punkt 3.3.1: Produktveranderungen zur Leistungsoptimierung oder Kostensenkung fuir den
Auftraggeber werden unter Berucksichtigung der aktuell geltenden RZ Standards zwischen
Produktverantwortlichem, Architektur und dem Auftraggeber abgestimmt

1.3.2Abgrenzungen

Die hier im Folgenden aufgefuhrten in Teil A definierten Services kénnen teilweise erst mit dem Umzug der
hier betroffenen Fachverfahren und zugehdérigen Services in die neuen Dataport Rechenzentren (RZ?)
reportet werden. Der Umzug erfolgt im Rahmen der Transitionen des Projekts RZ2.
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Punkt 3.3.1: Sammlung und Ubermittlung von KenngréRen fur die Anfertigung von Berichten
Punkt 3.3.1: ,Erstellung und Abstimmung von Betriebsfiihrungshandbichern nach
,BSI_Grundschutz"

Punkt 3.3.3: ,Anfertigung von Berichten zu administrativen Tatigkeiten nach Abstimmung (z. B.
Statistik User neu, gedndert, gesamt fiir verschiedene Systeme / Plattformen)”

Punkt 3.3.7: ,Einfihrung von Richtlinien und Verfahrensweisen fir Erneuerungen und Ergadnzung
einschlie3lich Vorgaben fur Erneuerungszyklen fiir eingesetzte Hardware- und
Softwarekomponenten*

Punkt 4.4: ,Reporting*
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2 Rahmenbedingungen

2.1 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich.

Ergibt sich aus der Unterlassung von Mitwirkungspflichten und Nichtbeistellung des Auftraggebers von
festgelegten Informationen / Daten eine Auswirkung auf die Mdglichkeit der Einhaltung der Service Level,
entlastet dies den Auftragnehmer von der Einhaltung der vereinbarten Service Level ohne Einfluss auf die
Leistungsvergitung fir die bereitgestellten Ressourcen.
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3 Leistungsbeschreibung

3.1 Infrastrukturleistungen

Fur den Fall, dass sich die Anforderungen an die dezentrale Infrastruktur &ndern, gehen die dadurch
erforderlich werdenden Anpassungen zu Lasten des Auftraggebers. Er stellt sicher, dass seine dezentrale
Infrastruktur den laufenden Betrieb ermdglicht.

3.1.1Netzwerk-Anbindung und Firewall

Fur Dienststellen der Verwaltung
I ' Hansestadt Bremen wird ein Zugang zum Landesnetz

vorausgesetzt.

3.1.2Serverbasierte Leistungen Windows und UNIX

3.1.2.1 Applikations- und Webservice

Es werden zugesicherte Ressourcen fir die nachfolgend spezifizierten Services bereitgestellt.

Webservice

Betriebssystem

[ Windows
Produktionsstufen SLA-Klasse SAN und Backup
Produktion X Economy SAN-Fast
QS / Stage X Standard SAN-Normal
Test X Premium Backup 30 Tage
Entwicklung Premium Plus
Schulung

Zugesicherte Ressourcen

Anzahl Servicebezeichnung zugesicherte zugesicherter zugesicherte
CPU-Kerne RAM Speicher-
leistung

Ergéanzungen / Bemerkungen
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3.1.2.2 Datenbankservice

Abhéangig von den Anforderungen, die sich aus den Standards des Dataport Rechenzentrums sowie den
architektonischen Anforderungen bezuglich der Applikation und der Datensicherheit ergeben, erfolgt durch
das Rechenzentrum die Definition, wie die Aufteilung des Datenbankservice in Instanzen und
Datenbanken unterhalb von Instanzen erfolgt.

Es werden zugesicherte Ressourcen fir die nachfolgend spezifizierten Services bereitgestellt.

Datenbankservice
RDBMS
[ MSSQL |
Betriebssystem
[ Windows |
Produktionsstufen SLA-Klasse SAN und Backup
Produktion X Economy SAN-Fast
QS / Stage X Standard SAN-Normal
Test X Premium Backup 30 Tage
Entwicklung Premium Plus
Schulung

Zugesicherte Ressourcen

Anzahl Servicebezeichnung zugesicherte zugesicherter zugesicherte
CPU-Kerne RAM Speicher-
leistung

3.1.2.3 Rufbereitschaften

Fur das Verfahren wird eine Rufbereitschaft angeboten, welche die Systemtechnik Windows sowie das
Datenbankmanagement MSSQL auf3erhalb der Servicezeiten des betreuten Betriebs (Punkt 4.1.1.2 dieses
SLAS) umfasst.

3.2 Betrieb und Administration

3.2.1 Grundschutzkonformer Betrieb im Rechenzentrum

Der IT-Grundschutz verfolgt einen ganzheitlichen Ansatz zur Implementierung von Informationssicherheit
in Behorden und Unternehmen. Infrastrukturelle, organisatorische, personelle und technische
SicherheitsmalRnahmen unterstiitzen ein angemessenes Sicherheitsniveau zum Schutz von
geschéftsrelevanten Informationen und der Verfiigbarkeit der Daten. Der Betrieb des Verfahrens findet in
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einer zertifizierten Rechenzentrumsumgebung (RZ?) statt. Die Zertifizierung nach 1SO 27001 auf Basis von
IT-Grundschutz wurde erstmalig 2014 unter der Kennung BSI-IGZ-0170 durchgefiihrt und unterliegt
jahrlichen Uberwachungsaudits. Zu dieser Umgebung zéhlen neben der Raum- und Gebaudeinfrastruktur
auch die gemeinsam genutzten Basisdienste des Rechenzentrums.

Die fir den Auftraggeber betriebenen Komponenten des jeweiligen Fachverfahrens unterliegen nicht
dieser Zertifizierung. Sofern das Verfahren grundschutzkonform betrieben werden soll, ist dies durch ein
Security Service Level Agreement (SSLA) separat zu beauftragen. Sofern erhéhter Schutzbedarf fir das
Verfahren festgestellt wurde und im Rahmen der ergdnzenden Risikoanalyse zuséatzliche Mal3nahmen
identifiziert und durch Dataport umgesetzt werden mussen, sind diese zusatzlichen Malinahmen mit SSLA
Teil B zusatzlich zu beauftragen.

Kundenverfahren werden typischerweise im Standard-Sicherheitsbereich platziert. Das gilt fur alle
Verfahren ohne beauftragten grundschutzkonformen Betrieb, aber auch mit entsprechender Beauftragung.
Sofern bei grundschutzkonformer Betrieb und erhéhtem Schutzbedarf im Rahmen einer ergénzenden
Sicherheits- und Risikoanalyse zusétzliche MaRnahmen wie die dedizierte Verkehrslenkung ermittelt und
beauftragt werden, wird das Verfahren in der Erweiterten Sicherheitsbereich (ES) aufgebaut. Verfahren die
wesentlich von den Dataport Betriebsstandards abweichen (da beispielsweise weitgehende administrative
Berechtigungen fiir den Auftraggeber bendtigt werden), werden im Sicherheitsbereich Reduzierte
Sicherheit (RS) aufgebaut und betrieben. Hier stehen den Verfahren jedoch nur eingeschrankt die
Basisdienste des Rechenzentrums zur Verfigung. Grundschutzkonformer Betrieb ist auch im Bereich RS
mdglich, die Machbarkeit und die Rahmenbedingungen sind jedoch individuell zu prifen. Ein Abweichen
von der Standardsicherheit fuihrt zu erhéhten Aufwéanden sowohl in der Einrichtung, als auch im Betrieb.

Die Umgebungen dieses Verfahren werden aufgrund des Schutzbedarfs in folgenden Sicherheitsbereichen
bereitgestellt:

- Produktionsumgebung:
- QS/Stageumgebung:
- Testumgebung:

3.2.2Backup & Recovery

Die Datensicherung umfasst die Sicherung samtlicher Daten, die zur Ausfiihrung und fir den Betrieb der
Verfahren notwendig sind. Diese wird gemaR Anforderung des Auftraggebers eingerichtet.

Programm-Dateien, Konfigurations-Dateien und Verfahrensdaten, die in der Registry abgelegt sind,
gehdren zu den Systemdaten, die durch die Systemsicherung entsprechend zu sichern sind. Die
Systemsicherung wird vom Auftragnehmer standardmafiig eingerichtet.

Gemal Standard im Dataport Rechenzentrum erfolgt fir Applikations-, Web- und Terminalservices einmal
wochentlich eine Vollsicherung sowie eine tagliche inkrementelle Sicherung.

Bei der Datensicherung des Datenbankservices wird die Wiederherstellung eines taglichen
Sicherungsstands gewahrleistet. Die Logsicherung erfolgt im Laufe des Dialogbetriebs alle drei Stunden.

Die gesicherten Daten werden [JJjij autbewahrt.
Im Fehlerfall bzw. auf Anforderung des Auftraggebers erfolgt eine Wiederherstellung der Daten.
Entsprechend den Anforderungen des Auftraggebers kann von den Standard-Sicherungszyklen

abgewichen werden. Dies ist im Einzelfall auch unter Beriicksichtigung der technischen Moéglichkeiten
abzustimmen.
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3.2.3Leistungsabgrenzung

Fur Backendverfahren deren Frontend Applikation im GovernmentGateway ablaufen findet der erweiterte
Betrieb und Supportlevel des GovernmentGateway keine Anwendung. Soweit ein erweiterter Betrieb mit
héherem Supportlevel gewlinscht ist, ist eine gesonderte Beauftragung dieser Leistung erforderlich.

3.2.4 Erweiterter Infrastrukturservice

Hierzu gehdren: die systemtechnische Installation, die systemtechnische Konfiguration und das
systemtechnische Patchmanagement der Fachanwendung gemaf der vom Auftraggeber (oder von ihm
beauftragten Dritten) vorgegebenen und bereitgestellten Installationspakete und Anweisungen (z. B.
Ausfuhrung von Setupprogrammen und Konfigurationen nach Checklisten).

Der Auftragnehmer hélt keine eigenen anwendungsbezogenen Kenntnisse fur die Bereitstellung der
lauffahigen Fachanwendung vor.

Der Technische Betrieb ist erfiillt, wenn die Fachanwendung und ggf. definierte Programmteile starten.

Fur die Deployments der Fachverfahren sind Vorbereitungen innerhalb der ITL-Prozesse erforderlich. Das
Deployment der Fachverfahren erfolgt je nach Umgebung zu folgenden Rahmenbedingungen:

e Fachverfahren Deployment Stagingumgebung
Zeitpunkt: Donnerstag
Voraussetzung: Beauftragung per Change durch das Fachliche Verfahrensmanagement bis
Mittwoch 12 Uhr
Tatigkeiten: Implementation, Entstérung und Abnahme durch das Fachliche
Verfahrensmanagement

e Fachverfahren Deployment Produktionsumgebung
Zeitpunkt: Dienstag
Voraussetzung: Beauftragung per Change durch das Fachliche Verfahrensmanagement bis
Montag 12 Uhr
Tatigkeiten: Implementation, Entstérung und Abnahme durch das Fachliche
Verfahrensmanagement

3.2.5Fachliches Verfahrensmanagement

Das fachliche Verfahrensmanagement ist nicht Bestandteil dieser Leistungsbeschreibung.

Es beinhaltet alle Aufgaben, die dem fachlichen Betrieb der Fachanwendung zuzuordnen sind, z. B.
e fachliche Bewertung neuer Versionen,
e Zusammenstellung neuer Fachanwendungspakete,

e Erstellung von Installations- und Konfigurationsvorgaben fiir das Technische
Verfahrensmanagement,

e Herstellerkontakte und
e funktionaler Test der Fachanwendung.
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3.3 Lizenzleistungen

Die Lizenzleistungen sind zwischen Auftraggeber und Auftragnehmer wie nachfolgend beschrieben
vereinbart.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Betriebssystemlizenzen inklusive Wartung, Assurance V,D

Lizenzen fir zentrale RZ-Dienste wie Datensicherung, Systemmanagement, V,D

Netzwerkuberwachung

Virenschutz auf allen Systemen, die der Auftragnehmer als Bestandteil dieses SLAs V,D

bereitstellt

Fachanwendung V.D

Middleware

RDBMS V,D

Lizenzleistungen aus Landesvertragen des Auftraggebers

3.3.1Lizenzleistungen aus Landesvertragen / Rahmenvertragen

Lizenzleistungen, die der Auftraggeber durch Vereinbarungen auf3erhalb der hier vorliegenden
Leistungsvereinbarung nutzen kann (z. B. aus Landesvertrdgen, Rahmenvertragen etc.), sind im Rahmen
dieser Leistungsvereinbarung eine Beistellungsleistung des Auftraggebers.

Erlischt deren Nutzbarkeit fir den Auftraggeber, ist der Auftraggeber verpflichtet, eine im Sinne des
Lizenzrechts des Lizenzgebers gleichwertige Lizenzleistung beizubringen oder beim Auftragnehmer eine
im Sinne des Lizenzrechts des Lizenzgebers gleichwertige Lizenzleistung zu beauftragen.

Die nachfolgend stehenden Lizenzen werden im Rahmen dieser Leistungsvereinbarung als
Beistellungsleistung des Auftraggebers vom Auftragnehmer genutzt:

Lizenz Lizenztyp Anzahl inklusiv... Bemerkungen /
Erganzungen
Clientlizenz Wartung
Serverlizenz
CPU-Lizenz
Clientlizenz Wartung
Serverlizenz
CPU-Lizenz
Clientlizenz Wartung
Serverlizenz
CPU-Lizenz
Clientlizenz Wartung
Serverlizenz
CPU-Lizenz
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4 Leistungskennzahlen

4.1 Leistungsauspragung

4.1.1Betriebszeiten

4.1.1.1 Onlineverfugbarkeit

Die zentrale Infrastruktur steht ganztagig zur Verfigung, d.h. an sieben Tagen in der Woche, 24 Stunden
pro Tag — ausgenommen der unten angegebenen Einschrankungen (z.B. Wartungsfenster).

4.1.1.2 Standard Supportzeit - Betreuter Betrieb"

e Montag bis Donnerstag 08.00 Uhr bis 17.00 Uhr

e Freitag 08.00 Uhr bis 15.00 Uhr
In diesen Zeiten erfolgt die Uberwachung und Betreuung der Systeme durch Administratoren des
Auftragnehmers. Es stehen Ansprechpartner mit systemtechnischen Kenntnissen fir den Betrieb und zur
Stérungsbehebung zur Verfigung. Im Problem- und Stérungsfall wird das entsprechende Personal des
Auftragnehmers Uber das Call-Center des Auftragnehmers informiert.

41.1.3 Betriebszeit — Unbetreuter Betrieb

o alle Zeiten auRerhalb des betreuten Betriebes
Auch auBRerhalb des betreuten Betriebes stehen die Systeme den Anwendern grundsatzlich zur Verfigung.
Die Systeme werden automatisiert Giberwacht. Festgestellte Fehler werden automatisch in einem Trouble-
Ticket-System hinterlegt. Ansprechpartner stehen wahrend des Giberwachten Betriebes nicht zur
Verflgung.

4.1.2Wartungsarbeiten

Die regelméaRigen, periodisch wiederkehrenden Wartungs- und Installationsarbeiten erfolgen i. d. R.
aulRerhalb der definierten Servicezeiten des betreuten Betriebes. Derzeit ist ein Wartungsfenster in der Zeit
von Dienstag 19:00 Uhr bis Mittwoch 06:00 Uhr definiert. In dieser Zeit werden Wartungsarbeiten
durchgefiihrt und das Arbeiten ist nur sehr eingeschrankt moglich. In Ausnahmeféllen (z.B. wenn eine
grolRere Installation erforderlich ist) werden diese Arbeiten nach vorheriger Ankiindigung an einem
Wochenende vorgenommen.

4.1.3Support

Der Auftragnehmer tibernimmt den Support fir die vom Auftragnehmer angebotenen Leistungen. Der
Auftragnehmer Gbernimmt keine verfahrensbezogenen fachlichen Supportleistungen. Ggf. notwendige
Vor-Ort-Einsétze des Software-Herstellers fiir technische oder fachliche Supportleistungen werden vom
Auftraggeber beauftragt und die entstehenden Aufwande tragt der Auftraggeber.

! Gilt nicht fur gesetzliche Feiertage, sowie 24.12. und 31.12.
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e Support fur den Betrieb erfolgt durch die Annahme von Stérungsmeldungen und die Einleitung der
Behebung des zugrunde liegenden Problems.
e Support fur Verfahren sowohl vom Auftragnehmer als auch von anderen Herstellern ist nicht
Bestandteil der Leistung und kann optional beauftragt werden.

Die Stérungsannahme erfolgt grundsétzlich tiber das Call-Center/den Userhelpdesk des Auftragnehmers.

Im Rahmen der Stérungsannahme werden grundsatzlich Melderdaten sowie die Stérungsbeschreibung
erfasst und ausschlielich fiir die Stérungsbehebung gespeichert. Der Stérungsabschluss wird dem
meldenden Anwender bekannt gemacht.

4.1.5Incident-Management

Betriebsstérungen werden als Incidents im zentralen Trouble Ticket System (TTS) aufgenommen. Jeder
Incident und dessen Bearbeitungsverlauf werden im TTS dokumentiert. Aus dem TTS lasst sich die Zeit
der Stérungsbearbeitung von der Aufnahme bis zum Schlie3en des Tickets mit der Stérungsbehebung

bestimmen.

Generell unterbrechen die Zeiten auf3erhalb des betreuten Betriebes die Bearbeitungszeit. Ebenso wird die
Stérungsbearbeitung unterbrochen durch héhere Gewalt oder durch Ereignisse, die durch den
Auftraggeber oder den Nutzer zu verantworten sind (z.B. Warten auf Zusatzinformationen durch den
Nutzer, Unterbrechung auf Nutzerwunsch, etc.).

Folgende Prioritaten werden fur die Stérungsbearbeitung im Rahmen der beauftragten Leistungen

definiert:
Prioritat Auswirkung Dringlichkeit Bearbeitung
Niedrig Incident betrifft einzelne Ersatz steht zur Verfligung Prioritat Niedrig fuhrt zur
(bisher 4) Benutzer. Die und kann genutzt werden, Bearbeitung durch den
Geschaftstatigkeit ist oder das betroffene System | Auftragnehmer und unterliegt
nicht eingeschrankt. muss aktuell nicht genutzt der Uberwachung des
werden. Tatigkeiten, deren Lésungsfortschritts.
Durchfiihrung durch den Die Reaktionszeit (Beginn der
Incident behindert wird, Bearbeitung oder qualifizierter
kdnnen spater erfolgen. Ruckruf) ergibt sich aus der
Serviceklasse.
Mittel Wenige Anwender sind Ersatz steht nicht fur alle Prioritat Mittel fahrt zur
(bisher 3) von dem Incident betroffenen Nutzer zur standardméfigen Bearbeitung
betroffen. Verfligung. Die Tatigkeit, bei | durch den Auftragnehmer und
Geschaftskritische der der Incident auftrat, kann | unterliegt der Uberwachung
Systeme sind nicht spater oder auf anderem des Losungsfortschritts.
betroffen. Die Wege evtl. mit mehr Die Reaktionszeit (Beginn der
Geschaftstatigkeit kann Aufwand durchgefuihrt Bearbeitung oder qualifizierter
mit leichten werden. Ruckruf ergibt sich aus der
Einschrénkungen Serviceklasse.
aufrechterhalten werden.
Hoch Viele Anwender sind Ersatz steht kurzfristig nicht Prioritéat Hoch fahrt zur
(bisher 2) betroffen. zur Verfuigung. Die Tétigkeit, | bevorzugten Bearbeitung
Geschéaftskritische bei der der Incident auftrat, durch den Auftragnehmer und

Systeme sind betroffen.

muss kurzfristig durchgefuhrt

unterliegt besonderer

2 Gilt nicht fur gesetzliche Feiertage, sowie 24.12. und 31.12.

Service Level Agreement RZ-Betrieb
- Verfahrensspezifischer Teil (Teil B) -

Seite 12 von 14




Anlage 3b zum Vertrag V12059/2900000/3011005

dataport

Die Geschéftstatigkeit
kann eingeschrankt

aufrechterhalten werden.

werden.

Uberwachung des
Losungsfortschritts.

Die Reaktionszeit (Beginn der
Bearbeitung oder qualifizierter
Ruckruf ergibt sich aus der
Serviceklasse.

Kritisch
(bisher 1)

Viele Anwender sind
betroffen.
Geschaftskritische
Systeme sind betroffen.
Die Geschéftstatigkeit
kann nicht

aufrechterhalten werden.

Ersatz steht nicht zur
Verfigung. Die Tatigkeit, bei
der der Incident auftrat, kann
nicht verschoben oder
anders durchgefiihrt werden.

Prioritat Kritisch fuhrt zur
umgehenden Bearbeitung
durch den Auftragnehmer und
unterliegt intensiver
Uberwachung des
Losungsfortschritts.

Die Reaktionszeit (Beginn der
Bearbeitung oder qualifizierter
Ruckruf ergibt sich aus der
Serviceklasse.
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5 Erlauterungen

5.1 Erlauterung VDBI

V = Verantwortlich “V” bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist. ,V* ist
dafur verantwortlich, dass ,D" die Umsetzung des Prozessschritts auch
tatséchlich erfolgreich durchfihrt.

D = Durchfiihrung “D” bezeichnet denjenigen, der fir die technische Durchfiihrung verantwortlich
ist.
B = Beratung “B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fir

Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
.B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

| = Information “I” bedeutet, dass die Partei Uber die Durchfiihrung und/oder die Ergebnisse des
Prozessschritts zu informieren ist. I ist rein passiv.
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1 Einleitung

1.1 Leistungsgegenstand

Gegenstand dieser Leistungsvereinbarung (Service Level Agreement, SLA) zum Technischen
Verfahrensmanagement sind Dienstleistungen des Auftragnehmers zur technischen Betreuung und zum
laufenden technischen Betrieb von IT-Verfahren. Mit dieser Leistungsvereinbarung wird das Ziel verfolgt,
zu allen im verfahrensspezifischen Teil (Teil B) genannten Komponenten des IT-Verfahrens qualitativ
hochwertige IT-Dienstleistungen zu erbringen und einen reibungslosen technischen Betrieb zum IT-
Verfahren zu gewahrleisten.

In diesem allgemeinen Teil (Teil A) zum SLA Technisches Verfahrensmanagement wird die grundséatzliche
Leistungsqualitat definiert und der mogliche Leistungsumfang skizziert. Die konkreten Auspragungen und
verfahrensspezifischen Leistungen werden in der verfahrensspezifischen Leistungsvereinbarung (Teil B)
beschrieben.

Dariiber hinaus beschreibt dieses Dokument die Aufgaben und Zustandigkeiten vom Auftragnehmer und
vom Auftraggeber. Aulerdem werden Leistungskennzahlen und Messgréf3en zu allgemeingtiltigen Service
Levels festgelegt.

Die Leistung wird ausschlief3lich auf der Grundlage des Dataport T-Servicekatalogs erbracht.

1.2 Rolle des Auftraggebers

Leistungen, die im Rahmen des technischen Verfahrensmanagements vom Auftragnehmer erbracht
werden sollen, missen vom Auftraggeber beauftragt und abgenommen werden. Die Aufgaben und
Pflichten des Auftraggebers kdnnen hierbei vom Auftraggeber selbst oder durch gesonderte Beauftragung
auch vom Auftragnehmer (auf3erhalb des technischen Verfahrensmanagements) wahrgenommen werden.

1.3 Ergénzende Leistungen durch Fachliches Verfahrensmanagement

Der Auftragnehmer kann einen SLA Fachliches Verfahrensmanagement anbieten.

Im Rahmen dieser Leistung kénnen Aufgaben und Mitwirkungspflichten des Auftraggebers durch das
Fachliche Verfahrensmanagement auf den Auftragnehmer Uibertragen werden.

Service Level Agreement Technisches Verfahrensmanagement Seite 4 von 16
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2 Rahmenbedingungen

2.1 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die in dieser
Leistungsvereinbarung geregelt sind.

2.2 Kiundigungsmodalitaten

Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 6 Wochen nach Zustellung
der Kiindigung dem Auftraggeber die Unterlagen zur Verfligung zu stellen, die erforderlich sind, um den
Geschéftsbetrieb unter gednderten Bedingungen fortzusetzen.
Dazu gehoren:

e eine aktuelle Aufstellung der fur den Verfahrensbetrieb installierten Software,

o die Ubergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznehmer ist,

o die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Auftrage,

e jeweils eine Kopie der dem Auftraggeber zuzuordnenden Verfahrensdokumentationen.
Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer zum Vertragsende durchzufihrenden
Verfahrensmigration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowie
Materialaufwendungen und Aufwandsleistungen fir individuelle Abschluss- und Sicherungsarbeiten, sind

vom Auftraggeber gesondert zu vergiten. Hierfur wird der Auftragnehmer ein gesondertes Angebot
erstellen.

Der Auftragnehmer verpflichtet sich mit dem Vertragsende, alle aus diesem Vertrag bezogenen Dateien
und Programme in seiner Systemumgebung zu léschen.
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3 Leistungsbeschreibung

3.1 Hinweise zum Verstandnis

Dieser Teil der Leistungsvereinbarung enthalt standardisierte, englische Begriffe, die an ITIL (IT
Infrastructure Library) und der Norm ISO/IEC 20000 angelehnt sind. Die Leistungsvereinbarung orientiert
sich an einer allgemein anerkannten Definition von Prozessen fiir die technische Betreuung von IT-
Verfahren im Produktionsbetrieb.

Die Leistungen des technischen Verfahrensmanagement werden durch den Auftragnehmer mit
Betriebsprozessen nach dem ITL-Prozessmodell erbracht.

Die einzelnen ITIL-Prozesse beziehen sich ausschlie3lich auf Leistungen zum technischen
Verfahrensmanagement.

Innerhalb der einzelnen ITIL-Prozesse werden die unterschiedlichen Aufgaben und Verantwortungen
zwischen Auftragnehmer und Auftraggeber im Einzelnen beschrieben.

Zu den Leistungen werden die jeweiligen Aufgaben und Zustandigkeiten in Form der VDBI-Matrix
(V=Verantwortung, D=Durchflihrung, B=Beratung und Mitwirkung, I=Information) beschrieben.
Erlauterungen zur VDBI-Matrix sind in Kapitel 7 zu finden.

3.2 Servicemanagement

Das Servicemanagement beim Auftragnehmer sorgt fir die Vereinbarungen und Absprachen mit dem
Auftraggeber. Fur vertragliche Angelegenheiten und fiir gewiinschte Anpassungen der Leistungen benennt
der Auftragnehmer einen Ansprechpartner zum IT-Verfahren (vgl. Nr. 7 im EVB-IT-Dienstvertragsformular).
Dieser Ansprechpartner steht auch zur Verfiigung, wenn ber das technische Verfahrensmanagement
hinaus Leistungen zum IT-Verfahren beauftragt werden sollen.

Gegenstand dieser Leistungsvereinbarung sind jedoch nur Leistungen des Servicemanagements, die
unmittelbar fur das technische Verfahrensmanagement erbracht werden miissen.

Im Rahmen des technischen Verfahrensmanagements unterstiitzt das Servicemanagement bei Bedarf die
reibungslose Durchfiihrung der betriebsinternen Ablaufe durch Koordinationsaufgaben.

AuRerdem ist das Servicemanagement bei der Durchfiihrung folgender Aufgaben zum technischen
Verfahrensmanagement beteiligt:

e Kapazitatsplanung (vgl. 3.3)

e Risikobewertung (vgl. 3.4)

¢ Notfallkonzeption (vgl. 3.4)

e Ergénzen der Vereinbarungen um Service Design Packages (siehe 3.6)

e Unterstiitzung bei Planung zur Umsetzung (inkl. Abnahme) eines Release
(vgl. 3.7)

¢ Aufnahme kundeninitiierter Serviceanfragen (vgl. 3.3.14)
Nicht zuletzt informiert das Servicemanagement den Auftraggeber tber geplante MaRnahmen zum

technischen Verfahrensmanagement und stimmt die Durchfiihrung besonderer MaBnahmen mit dem
Auftraggeber ab.
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Weitere Leistungen des Servicemanagements missen bei Bedarf gesondert beauftragt und entgolten bzw.
Uber andere Service Level Agreements vereinbart werden. In diesem Zusammenhang wird - erganzend
zum technischen Verfahrensmanagement - die Beauftragung eines fachlichen Verfahrensmanagements
empfohlen.

3.3 Capacity Management

Mit dem Capacity Management wird sichergestellt, dass Ressourcen und Infrastruktur ausreichen, um die
Leistungen zum Betrieb des IT-Verfahrens wie vereinbart erbringen zu kénnen.

Beim Capacity Management werden alle Ressourcen, die fiir die Erbringung der Leistungen erforderlich
sind, beriicksichtigt. AuRerdem werden Plane fir kurz-, mittel- und langfristige Anforderungen erstellt, um
Anderungen (z.B. Erhéhung der Ressourcen) rechtzeitig vereinbaren zu kénnen.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Kapazitatsplanung D,B \%

Kapazitatsiiberwachung und -auswertung zur Hardware und Systemsoftware D \%

Kapazitatsiiberwachung und -auswertung zur Verfahrenssoftware
(verfahrensspezifische Komponenten und Lizenzen), sofern das IT-Verfahren diese D,B \%
Maoglichkeit bietet

Uberwachung der Dienstleistungskapazitat V,D

Erstellung von MaRnahmenplanen bei Kapazitatsverletzungen (+/-) V,D B

3.4 IT-Service Continuity Management

Das IT-Service Continuity Management (ITSCM) ist fur die Verwaltung von Risiken verantwortlich, die zu
schwerwiegenden Auswirkungen auf den technischen Betrieb filhren kénnen. Das ITSCM stellt sicher,
dass der Auftragnehmer stets ein Mindestmal3 an vereinbarten Service Levels bereitstellen kann, indem
die Risiken auf ein akzeptables Mal3 reduziert werden und eine Wiederherstellungsplanung fir IT-
Verfahren erfolgt.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Festlegung der Compliance Rules und Risikobewertungsdimensionen V,D
Festlegung der Servicearchitekturen zur Gewahrleistung der vereinbarten V. D
Wiederherstellungszeiten '
Erstellung der verfahrensspezifischen Notfallkonzepte und Handbiicher, Ausarbeitung V. D
von Continuity-Konzepten im Desaster Fall '
Durchfiihrung regelmaRiger Tests anhand von Notfallszenarien V. D B
(sofern eine Referenzumgebung beauftragt wurde) '
Unterstiitzung bei der Durchfiihrung von Audits V. D B
(optional, muss gesondert beauftragt und vergitet werden) '
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3.5 Availability Management

Das Availability Management ist fur die Definition, Analyse, Planung, Messung und Einhaltung der
Verflgbarkeit von IT-Services verantwortlich. Im Availability Management muss sichergestellt werden,
dass die gesamte IT-Infrastruktur, sowie samtliche Prozesse, Hilfsmittel, Personalressourcen etc. fir die
vereinbarten Betriebsleistungen verfiigbar sind.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Planung und Berechnung von Serviceverflgbarkeiten V,D

Festlegung der Servicearchitekturen zur Gewahrleistung der Service-Level spezifischen V. D

Verfugbarkeiten '

Messung und Reporting der Komponentenverfiigbarkeiten V,D

3.6 Technical Design Architecture

Die Technical Design Architecture ist fir Aufbau und Design der technischen Verfahrensinfrastruktur
zustandig.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-

nehmer geber

Beratung bei der Festlegung der Servicestandards V,D

Erstellung der Verfahrensarchitektur

e im Rahmen der bestehenden Service Standards V,D

e im Rahmen von Projekten V,D

e bei Vorgaben durch den Verfahrenshersteller D \%
Planung und Formulierung der Service Design Packages (SDP) V,D

(Leistungsvereinbarung erganzen um verfahrensindividuelle Anteile)

Engineering und Pre-Test des Service V,D
Abschluss notwendiger Vertrdge mit Unterauftragnehmer V,D
Abnahme der abgeschlossenen SDPs V,D
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3.7 Release & Deployment Management

Das Release Management ist verantwortlich fiir die Planung, den zeitlichen Ablauf und die Steuerung des
Ubergangs von Releases in Referenz- und Produktions-Umgebungen. Das wichtigste Ziel des Release
Management ist es, sicherzustellen, dass die Integritat der Live-Umgebung aufrechterhalten wird und dass
die richtigen Komponenten im Release enthalten sind.

Das Deployment ist die Aktivitat, die fiir den Ubergang neuer oder geédnderter Hardware, Software,
Dokumentation, Prozesse etc. in die Produktions-Umgebung verantwortlich ist.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Planung zur Umsetzung eines durch den Auftraggeber beauftragten Releases V,D I,B

Prufung und Ausfiihrung der Installationspakete/-routinen V,D

Technischer Test der Releasepakete/Patches V,D

Fachlicher Test der Releasepakete/Patches | V,D

(Erst-)Installation des Releases V,D

Technische Abnahme des Releases/Patches V,D

Fachliche Abnahme des Releases/Patches V,D

Erstellung und Pflege der Betriebshandbiicher V,D

3.8 Service Asset & Configuration Management

Das Asset Management ist der Prozess, der fir die Verfolgung der Werte und Besitzverhéltnisse in Bezug
auf finanzielle Assets, sowie deren Erfassung in Berichten wahrend ihres gesamten Lebenszyklus
verantwortlich ist.

Configuration Management ist der Prozess, der fiir die Pflege von Informationen zu Configuration Iltems
einschliellich der zugehorigen Beziehungen verantwortlich ist, die fir die Erbringung eines IT-Service
erforderlich sind.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Festlegung der Servicedokumentationsregeln V,D
Dokumentation der Installation V,D
Regelmafige Verifizierung der Dokumentation V,D
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3.9 Change Management

Das Change Management dient dem kontrollierten Umgang mit geplanten Anderungen an der IT-
Infrastruktur, sowie Prozessen, Rollen oder Dokumentationen. Es wird dabei der einzuhaltende Rahmen
des Vorgehens bei geplanten Veranderungen gesetzt.

Veranderungen (Change) werden im Rahmen eines standardisierten Change Management Prozess
bearbeitet und umfassen fir Verfahrensveranderungen folgende Aufgaben und Zustandigkeiten:

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Aufnahme einer Anfrage (Request for Change, RFC) V,D

Planung der technischen Durchfiihrung des Changes V,D B

Erstellung der Testplane (technisch) V,D

Erstellung der Testplane (fachlich) V,D

Erstellung der Fallback-Plane V,D B

Fachl. Genehmigung der Change Durchfiihrung V,D B

Change Implementierung V,D

Change Abnahme und Review - technisch V,D |

Change Abnahme und Review - fachlich I V,D

3.10 Event Management

Das Event Management ist fur die Verwaltung und den Umgang von erzeugten Systemmeldungen (z.B.
Alarmen) verantwortlich. Zum Event Management gehért auch die Systemuberwachung (Monitoring):

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Installation und Konfiguration der Monitoring-Agenten V,D

Uberwachung der Systeme und Bewertung der Events V,D

Uberwachung der Verfahren und Bewertung der Events V,D

Pflege der Rules des Monitoring zur automatischen Eréffnung von Incidents — V. D
Verfahrensspezifisch '

Pflege der Rules des Monitoring zur automatischen Eréffnung von Incidents — V. D

Infrastruktur '
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3.11Incident Management

Das Incident Management reagiert auf Stérungen und sorgt fir die schnellstmdgliche Wiederherstellung
der vereinbaren Services.

Stoérungen werden im Rahmen eines standardisierten Incident Management Prozesses bearbeitet. Zur
Bearbeitung gehoren folgende Aufgaben und Zustandigkeiten:

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Stérungsannahme V, D

2nd und 3rd Level Incident Steuerung V,D

Er6ffnung eines 3rd Level Ticket beim Hersteller und Tracking des Herstellers der IT-
Infrastrukturkomponenten

Erstellung von regelmafigen servicespezifischen Incident-Auswertungen V,D

Der Auftraggeber ist grundséatzlich verpflichtet, die Anwender in die Bedienung des IT-Verfahrens schulen
bzw. einweisen zu lassen. Der Auftragnehmer ist daher berechtigt, Stérungsmeldungen abzuweisen, die

darin begrindet sind, dass Anwender noch keine Schulung zum IT-Verfahren erhalten haben. In solchen

Fallen informiert der Auftragnehmer den Auftraggeber und weist ihn auf seine Mitwirkungspflicht hin.

3.12 Problem Management

Das Problem Managements hat die Aufgabe, nachteilige Auswirkungen der durch Fehler in der IT-
Infrastruktur verursachten Stérungen und Probleme zu minimieren und eine Wiederholung zu verhindern.
Hierzu werden im Rahmen des Problem Managements die Ursachen fir das Auftreten von Stérungen und
Problemen nachhaltig untersucht und MaRnahmen fiir Verbesserungen initiiert.

Das Problem Management umfasst die folgenden Aufgaben und Zustandigkeiten:

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Erstellen von Problem Tickets V,D
Untersuchung und Diagnose eines Problems V,D
Einbeziehung externer Dienstleister des Auftraggebers sowie Herstellern der IT- V,D B

Infrastrukturkomponenten und Prifung der Ergebnisse

Erarbeitung einer Losung innerhalb der IT-Infrastruktur V,D
Qualitatssicherung des Lésungskonzepts V,D
Uberpriifung Umsetzbarkeit aus Request for Change V,D B
Kommunikation und Abschluss Problem Ticket V,D
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3.13 Access Management

Das Access Management ist verantwortlich fiir die autorisierte Nutzung von IT-Verfahren und Daten. Das
Access Management bietet Unterstiitzung beim Schutz der Vertraulichkeit, Integritat und Verfligbarkeit,
indem sichergestellt wird, dass nur berechtigte Anwender IT-Verfahren nutzen bzw. auf Daten zugreifen
oder Anderungen an diesen vornehmen kénnen. Das Access Management kann auch als Berechtigungs-
Management oder Identitats-Management (Identity Management) bezeichnet werden.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-

nehmer geber

Einrichtung der (AD) Berechtigungen und Konten

e administrativ: Systemkonto, techn. Anwender V, D

e operativ: Verfahrensbenutzer V,D
Bei Terminalserver: Einrichtung der Zugangsberechtigungen und D v
Applikationsberechtigungen - administrativ
Lizenzmanagement (Zugriffssteuerung) B V,D

3.14 Service Request Management

Ein Service Request ist eine Anfrage nach Informationen, Beratung, einem Standard-Change oder nach
Zugriff auf einen IT Service.

Service Requests werden im Rahmen des Change Management in einem einheitlichen Prozess
bearbeitet.

Die Aufnahme und Bearbeitung der Service Requests erfolgen beim Auftragnehmer. Fir die interne
Beauftragung der eigenen Leistungseinheiten ist der Auftragnehmer selbst verantwortlich. Es ergeben sich
die folgenden Aufgaben und Zustandigkeiten:

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Prozessdesign Servicebereitstellungsprozesse und —workflows V,D

Erfassung der Service Requests (Abweichende Zusténdigkeit fir SAP) V,D

Bearbeitung der Service Requests und Klarung der Bereitstellungsdetails V,D

Koordination kundeninitiierter Service Requests (Changes) V,D

Einrichtung der Security-Standards gem. Schutzbedarfsspezifikation und Compliance V. D

Rules (verfahrensspezifisch) '

Service Start / Stop / Reboot V,D
Sicherstellung der Aktualitat der Virus Pattern V,D

Anpassung der Netzwerkkonfiguration V,D

Anderung der Systemparameter (verfahrensspezifisch) V,D
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4 Service Level

4.1 Hinweise zum Verstandnis

Zu den in Kap. 3 beschriebenen Dienstleistungen werden nachfolgende Service Levels vereinbart.
Erweiterte Service Levels kdnnen optional im verfahrensspezifischen Teil B geregelt werden.

4.2 Betriebszeit

Die Betriebszeit ist der Zeitraum, in der die vereinbarten Ressourcen vom Auftragnehmer zur Verfligung
gestellt und Uberwacht werden.

Wochentage Uhrzeit von Uhrzeit bis

Bereitstellung Verfahren Montag bis Sonntag 00:00 Uhr 24:00 Uhr

4.3 Servicezeit

Es werden folgende Servicezeiten vereinbart, in denen die Ressourcen vom Auftragnehmer bedient und
Stoérungen und Anfragen bearbeitet werden:

Wochentage Uhrzeit von Uhrzeit bis
Verfahrensbetrieb Montag bis Donnerstag 08:00 Uhr 17:00 Uhr
Verfahrensbetrieb Freitag 08:00 Uhr 15:00 Uhr

4.4 Rufbereitschaft

Zusatzlich kann eine Rufbereitschaft beauftragt werden. Sie ist optionaler Bestandteil dieser
Leistungsvereinbarung und muss explizit vereinbart werden.

Die Rufbereitschaft stellt aul3erhalb der Servicezeiten ein unverzigliches Handeln des technischen
Verfahrensmanagements sicher, sofern dies fir MaBnahmen zur Aufrechterhaltung des Betriebs zwingend
erforderlich ist.

4.5 Wartungsfenster

Das Wartungsfenster ist ein regelmafiiges Zeitfenster fur Wartungsarbeiten an den Systemen, in dem die
Systeme nicht oder nur eingeschrankt fir den Auftraggeber nutzbar sind.

Wartungsmafinahmen werden vorher vereinbart und kdnnen zu folgender Zeit stattfinden:

Wochentag Uhrzeit von Uhrzeit bis

Wartungsfenster Dienstag 19:00 Uhr 06:00 Uhr

Sollte in Sonderfallen ein grolReres oder weiteres Wartungszeitfenster beansprucht werden, so erfolgt dies
in direkter Absprache mit dem Auftraggeber. Der Auftraggeber kann nur in begriindeten Fallen die
Durchfiihrung von Wartungsmafnahmen einschranken. Der Auftragnehmer wird in diesen Fallen
unverziglich tber sich ggf. daraus ergebenden Mehraufwand und Folgen informieren.
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4.6 Reporting

Die Einhaltung der vereinbarten Service Levels wertet der Auftragnehmer aus und weist diese periodisch
nach.
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5 Leistungsabgrenzung

Ausdricklich nicht Gegenstand dieser Leistungsvereinbarung sind folgende Leistungen:

e Bereitstellung der technischen Infrastruktur
Die Bereitstellung aller zentralen wie dezentralen Hardware- und Systemsoftwarekomponenten,
die fur den Betrieb des IT-Verfahrens erforderlich sind, muss gesondert vereinbart werden:

o Die Bereitstellung der Infrastruktur im Rechenzentrum wird ausfihrlich in der
Leistungsvereinbarung SLA RZ Teil A und Teil B beschrieben.

o Die Bereitstellung der Netzinfrastruktur ist nicht Gegenstand dieser
Leistungsvereinbarung.

o0 Client-Komponenten und der Support von Client-Komponenten sind nicht Bestandteil
dieser Leistungsvereinbarung.

e Beratung
Eine Beratung des Auftraggebers (oder anwendender Fachbereiche) in allgemeinen wie
verfahrensspezifischen technischen oder fachlichen Fragestellungen ist nicht Bestandteil dieser
Vereinbarung.

e Fachliches Verfahrensmanagement
Leistungen zum Verfahrensmanagement, die tiber die technische Bereitstellung und den
technischen Betrieb des IT-Verfahrens im Dataport-Rechenzentrum hinausgehen, sind nicht
Bestandteil dieser Leistungsvereinbarung.
Fir das fachliche Verfahrensmanagement bietet der Auftragnehmer eine gesonderte
Leistungsvereinbarung an (SLA Fachliches Verfahrensmanagement). Das Fachliche
Verfahrensmanagement beinhaltet alle Aufgaben, die dem fachlichen Betrieb der Fachanwendung
zuzuordnen sind, z. B.

o fachliche Bewertung neuer Versionen,
0 Zusammenstellung neuer Fachanwendungspakete,

o0 Erstellung von (Installations- und Konfigurations-)Vorgaben fur das Technische
Verfahrensmanagement,

0 Herstellerkontakte,
o funktionaler Test der Fachanwendung.

e Sicherheitsmanagement
Fur die Nutzung des Dataport Informationssicherheitsmanagementsystems (ISMS) und die
Dokumentation des Umsetzungsstandes der Sicherheitsmalinahmen im IT-Verfahren auf Basis
von IT-Grundschutz bietet der Auftragnehmer eine gesonderte Leistungsvereinbarung (Security
Service Level Agreement, SSLA) an.

e Durchfiuhrung von Audits und Projekten
Projektleistungen zur Einfiihrung bzw. Inbetriebnahme neuer IT-Verfahren sind in dieser
Vereinbarung nicht enthalten. Dies gilt auch fiir die Durchflihrung von speziellen Untersuchungs-
oder Zulassungsverfahren (Audits).
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6 Erlauterung VDBI

V = Verantwortlich | “V” bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist.
»V* ist daftr verantwortlich, dass ,D" die Umsetzung des Prozessschritts
auch tatsachlich erfolgreich durchfihrt.

D = Durchfiihrung | “D” bezeichnet denjenigen, der fur die technische Durchfuihrung
verantwortlich ist.

B = Beratung und | “B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben flr
Mitwirkung Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
.B* bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

| = Information “I” bedeutet, dass die Partei Gber die Durchfiihrung und/oder die
Ergebnisse des Prozessschritts zu informieren ist. ,I* ist rein passiv.
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1 Einleitung

1.1 Leistungsgegenstand

Gegenstand dieses Service Level Agreements ist die Bereitstellung der verfahrensspezifischen Leistungen
zum technischen Verfahrensmanagement. In dieser Leistungsvereinbarung erfolgt die Ausgestaltung und
Konkretisierung der im allgemeinguiltigen Teil A beschriebenen Leistungen des technischen
Verfahrensmanagements zum IT-Verfahren Elektronische Poststelle.

1.2 Beschreibung des IT-Verfahrens

Die Elektronische Poststelle (EPS) ist ein GovernmentGateway-Fachverfahren fur das Backend
Governikus Multi Messenger (GMM). Beides wird als Gesamtsystem zur vertraulichen, rechtsverbindlichen
und nachweisbaren Kommunikationsiibermittiung genutzt und durch den Auftragnehmer betrieben.

Die EPS und der GMM werden als Infrastrukturkomponente betrieben.

Das IT-Verfahren wird beim Auftragnehmer betrieben.
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2 Leistungsbeschreibung

2.1 Verfahrensinfrastruktur

Die Leistungen des technischen Verfahrensmanagements werden fur die zum IT-Verfahren xxx im
Rechenzentrum von Dataport bereitgestellte Infrastruktur erbracht. Um welche technische Infrastruktur es
sich handelt, ist dem Service Level Agreement RZ verfahrensspezifischen Teil (Teil B) zu entnehmen.

Das technische Verfahrensmanagement erfolgt fir folgende Umgebungen:

e Testumgebung
e Stage/-Referenzumgebung

e Produktionsumgebung

2.2 Schnittstellen zu anderen IT-Verfahren

Im Rahmen des technischen Verfahrensmanagements werden nachfolgend benannte Schnittstellen zu
den einzelnen Umgebungen berticksichtigt:

e Es liegen diverse Schnittstellen vor, welche gesondert in der technischen Dokumentation zum
Verfahren aufgefiihrt sind.
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2.3 Benutzerverwaltung

2.3.1Benutzerkontingent

Folgendes Benutzerkontingent steht dem Auftraggeber innerhalb der Vertragslaufzeit zur freien
Disposition:

Max. Anzahl von Benutzern

Zugriffsart (Keiiaen) Verfahren

Schreibend/ lesend Zahl Name IT-Verfahren

2.3.2 Anderung von Benutzersatzen

Fur den Zugriff auf das Fachverfahren bzw. fiir die Nutzung einzelner Komponenten sind folgende
Leistungen erforderlich:

Keine

Das Andern (Einrichten und Léschen) von Benutzersatzen erfolgt durch den Auftragnehmer im Auftrag des
Auftraggebers. Die Bearbeitung wird Giber Service Requests des Auftraggebers ausgelést.

2.4 Leistungen zur Bereitstellung des IT-Verfahrens

2.4.1Erstellen der Verfahrensarchitektur / Implementierung
Die Erstellung der Verfahrensarchitektur (bzw. Implementierung des IT-Verfahrens) erfolgt

e im Rahmen der bestehenden Service Standards

Es handelt sich um eine einmalige Leistung.
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2.4.2Migrationsleistungen
Keine

2.4.3Installation und Konfiguration der Fachanwendung

Das Technische Verfahrensmanagement beinhaltet die systemtechnische Installation, die
systemtechnische Konfiguration und das gemaf3 der vom Auftraggeber (oder von ihm beauftragten Dritten)
vorgegebenen und bereitgestellten Installationspakete und Anweisungen (z. B. Ausfiihrung von
Setupprogrammen und Konfigurationen nach Checklisten). Der Auftragnehmer halt keine eigenen
anwendungsbezogenen Kenntnisse fir die Bereitstellung der lauffahigen Fachanwendung vor.

Das Technische Verfahrensmanagement ist erfillt, wenn die Fachanwendung und ggf. definierte
Programmteile starten.

Ggf. notwendige Vor-Ort-Einsétze des Software-Herstellers werden vom Auftraggeber beauftragt. Den -
auch fur den Auftragnehmer - entstehenden Aufwand tragt der Auftraggeber.

Installationsleistungen im Rechenzentrum des Auftragnehmers durch Mitarbeiter von Fremdfirmen oder
des Auftraggebers miissen von einem Mitarbeiter des Auftragnehmers begleitet werden. Die Begleitung
durch einen Mitarbeiter des Auftragnehmers ist entgeltpflichtig.

Installationsleistungen des Software-Herstellers tber eine (optional einzurichtende, entgeltpflichtige)
Remote Access Verbindung geman Vereinbarungen zur Fernwartung, missen in Abstimmung mit dem
Systembetreuer des Auftragnehmers und im Rahmen eines geregelten Change-Management-Prozesses
erfolgen.

2.4.4Patchmanagement

Bestandteil des Technischen Verfahrensmanagements ist das systemtechnische Patchmanagement zur
Fachanwendung.
Verfahrensleistungen durch Dritte

Grundsatzlich liegt das technische Verfahrensmanagement beim Auftragnehmer. Installationsleistungen
von Mitarbeitern des Auftraggebers lber eine (optional einzurichtende, entgeltpflichtige) Remote Access
Verbindung gemaR Vereinbarungen zur Fernwartung missen in Abstimmung mit dem Systembetreuer des
Auftragnehmers und im Rahmen eines geregelten Change-Management-Prozesses erfolgen.

2.4.5 Leistungsbeschrankung bei Verzicht auf Referenzumgebungen

Wenn der Auftraggeber neben der Produktionsumgebung keinen Betrieb einer Referenzumgebung
(Abnahmeumgebung) beauftragt hat, ist ein ITIL konformer IT-Betrieb nur eingeschrankt maéglich.

Die in Auftrag gegebenen verfahrensbezogenen Patche oder Updates werden direkt, ohne weitere
technische Tests, in die Produktionsumgebung eingespielt.

Fir zusatzliche Sicherungsmalnahmen wie beispielsweise Erstellung eines Images, bedarf es der
gesonderten Beauftragung, welche dem Auftraggeber in Rechnung gestellt werden.

Der Auftragnehmer tibernimmt keine Verantwortung fiir die Lauffahigkeit des Fachverfahrens, nach dem
Einspielen eines nicht in der Referenzumgebung getesteten Fachverfahrens-Patchs oder Fachverfahrens-
Updates.

Ein Produktionsausfall aufgrund fehlerhafter Fachverfahrens-Updates oder Fachverfahrens-Patche wird
nicht auf die vereinbarte Zielverfigbarkeit des definierten Services (Servicelevel) angerechnet. Dies gilt
auch fir die Ausfalle, die aufgrund von freigebenden Systempatchen des Betriebssystems oder andere
Systemkomponenten auftreten. Der Auftragnehmer stellt hier den evtl. notwendigen Rollback sicher.
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2.4.6 Regelungen zum Service Request Management
Service Requests werden vom Auftraggeber tber den Produktverantwortlichen eingestellt.

Die Bearbeitung wird beim Auftragnehmer im Rahmen des Prozesses sichergestellt.

2.5 Serviceklassifikation

Fur das Technische Verfahrensmanagement wird folgende Auspragung vereinbart:

Klasse Spezifikation der Leistungsklasse

- wird noch festgelegt -

2.6 Service Level

Die im Servicekatalog beschriebenen Service Level (Economy, Standard, Premium) sind beziiglich des
technischen Verfahrensmanagement in den einzelnen Umgebungen wie folgt definiert:

e Produktionsumgebung

Der Service Level fur Produktionsumgebungen des technischen Verfahrensmanagement entspricht dem im
RZ SLA Teil B hinterlegten Service Level.

e Referenzumgebung

Fir Referenzumgebungen gelten keine Service Level fiir das technische Verfahrensmanagement.

e Schulungsumgebung

Der Service Level fir Schulungsumgebungen des technischen Verfahrensmanagement entspricht dem im RZ
SLA Teil B hinterlegten Service Level.

e Testumgebung

Fir Testumgebungen gelten keine Service Level fir das technische Verfahrensmanagement.

2.7 Lizenzleistungen

Es werden keine weiteren Lizenzleistungen vereinbart.
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3 Service Level

3.1 [Erweiterte Servicezeit - optional]

Keine

3.2 [Rufbereitschaft — optional]

Folgende Zeiten der Rufbereitschaft werden vereinbart:

z.B.
Wochentage Uhrzeit von Uhrzeit bis
Rufbereitschaft
Verfahrensbetrieb im
Rahmen RB fir das Mo-Fr 17:00 Uhr 08:00 Uhr
Government Gateway
und die EPS
Wochenende/Feiertag ganztagig

3.3 Stoérungsannahme
Die Stérungsannahme ist bereits im SLA BASIS geregelt.

3.4 [Reporting?*]

Hier nicht relevant.
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4 Leistungsabgrenzung (optional, nur wenn erforderlich)

e keine
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1 Einleitung

1.1 Leistungsgegenstand

Gegenstand dieser Leistungsvereinbarung (Service Level Agreement, SLA) zum Fachlichen
Verfahrensmanagement sind Dienstleistungen des Auftragnehmers zur fachlichen Betreuung eines IT-
Verfahrens sowie zur Unterstitzung und Beratung des Auftraggebers und seiner anwendenden
Fachbereiche.

Mit dieser Leistungsvereinbarung wird das Ziel verfolgt, qualitativ hochwertige Dienstleistungen zu
erbringen, um
e die Anwenderinnen und Anwender bei der Nutzung des IT-Verfahrens zu unterstiitzen,

e die bestmdglichen Voraussetzungen zu schaffen, damit die Erledigung einer Fachaufgabe mit dem
IT-Verfahren zur Zufriedenheit des Auftraggebers erfolgen kann, und

e sicherzustellen, dass die Ablaufe im Verfahrensbetrieb im Einklang mit fachlichen Anforderungen
des Auftraggebers gesteuert und durchgefuihrt werden kénnen.

1.2 Beschreibung des IT-Verfahrens

Die Elektronische Poststelle (EPS) ist ein GovernmentGateway-Fachverfahren fur das Backend
Governikus Multi Messenger (GMM). Beides wird als Gesamtsystem zur vertraulichen, rechtsverbindlichen
und nachweisbaren Kommunikationsiibermittlung genutzt und durch den Auftragnehmer betrieben.

Die EPS und der GMM werden als Infrastrukturkomponente betrieben.

Das IT-Verfahren wird beim Auftragnehmer betrieben.

1.3 Vereinbarte Leistungen

In dieser Leistungsvereinbarung sind die méglichen Leistungen des Auftragnehmers zum Fachlichen
Verfahrensmanagement beschrieben.

X1  Vereinbart werden die Leistungen, die durch ein Kreuz ausgewahlt worden sind.

Zu diesen ausgewahlten Leistungen werden die konkreten Auspragungen und
verfahrensspezifischen Merkmale beschrieben.

X  Leistungen, die nicht markiert wurden, sind auch nicht Bestandteil dieser Leistungsvereinbarung.
Dariiber hinaus beschreibt diese Leistungsvereinbarung die Aufgaben und Zusténdigkeiten von

Auftragnehmer und Auftraggeber. Aulerdem werden Leistungskennzahlen und Messgréf3en zu einzelnen
Service Levels festgelegt.
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2 Leistungsrahmen

2.1 Bestandteile des IT-Verfahrens

Das IT-Verfahren EPS/GMM stellt eine Kommunikations-Infrastruktur dar, die auf einem Windows-System

betrieben wird. Hersteller des GMM ist die_.

2.2 Verfahrensinfrastruktur

Die Leistungen des Fachlichen Verfahrensmanagements werden fur die zum IT-Verfahren EPS/GMM
bereitgestellten folgenden Umgebungen erbracht:

e Testumgebung
e Stageumgebung

e Produktionsumgebung

2.3 Anwendende Fachbereiche

Die Leistungen des Fachlichen Verfahrensmanagements werden fur die vom Auftraggeber benannten
Fachbereiche erbracht.

2.4 Regelungen an anderer Stelle

Folgende Leistungen zum IT-Verfahren wurden bereits vertraglich vereinbart:

Keine bekannt

Service Level Agreement Fachliches Verfahrensmanagement Seite 5 von 23



Anlage 5 zum Vertrag V12059/2900000/3011005

dataport

Ol

3 Rahmenbedingungen

3.1 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die in dieser
Leistungsvereinbarung geregelt sind.

3.2 Fachliche Gesamtverantwortung

Die Gesamtverantwortung fir den Einsatz des IT-Verfahrens liegt beim Auftraggeber. Gleichwohl ist diese
Leistungsvereinbarung darauf ausgerichtet, den Auftraggeber und seine Fachbereiche, die das IT-
Verfahren nutzen (nachfolgend anwendende Fachbereiche genannt) soweit wie méglich zu entlasten.

3.3 Ansprechpartner

Bendtigen Anwender des Auftraggebers Unterstitzung bei der Bedienung des IT-Verfahrens oder
Hilfestellung bei fachlichen Fragen im Zusammenhang mit der Bedienung des IT-Verfahrens, steht beim
Auftragnehmer eine zentrale Kontaktstelle fur alle Anwender zur Verfiigung (User Help Desk oder Call
Center).

Fir alle Fragen und Angelegenheiten zum IT-Verfahren benennt der Auftragnehmer einen
Produktverantwortlichen als Ansprechpartnerl.
Der Auftraggeber benennt Ansprechpartner, die fur folgende Aufgaben befugt und verantwortlich sind:
e Bewertung von Stérungs- und Fehlermeldungen
e Beauftragung von Fehlerbehebungen
e Abstimmung mit dem Auftragnehmer zur Planung neuer Releases
e Erteilung von Installationsauftragen fiir neue Releases

e Beauftragung des Auftragnehmers mit Leistungen, die in dieser Leistungsvereinbarung zum
Fachlichen Verfahrensmanagement vereinbart wurden (Auftragsberechtigte)

3.4 Datenverarbeitung im Auftrag

Der Auftraggeber benennt die Daten verarbeitenden Stellen gemaR dem einschlagigen
Datenschutzgesetz und kann den Auftragnehmer mit der technischen Hilfeleistung fir die
Datenverarbeitung beauftragen.

! Der Begriff ,Ansprechpartner wird synonym fiir die weibliche und mannliche Form verwendet.
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4 Steuerung und Koordination

4.1 Produktmanagement

Samtliche Leistungen, die zu dem IT-Verfahren erbracht werden, bindelt der Auftragnehmer im
Produktmanagement. Das Produktmanagement beim Auftragnehmer ist zentraler und ganzheitlicher
Ansprechpartner und sorgt fuir verbindliche Vereinbarungen und Absprachen mit dem Auftraggeber.

Das Produktmanagement umfasst inshesondere:
e Zentrale Kommunikation mit dem Auftraggeber
e Steuerung des Technischen Verfahrensmanagements:

Sofern das SLA Technisches Verfahrensmanagement bereits Bestandteil einer Vereinbarung
zwischen Auftraggeber und Auftragnehmer ist, unterstiitzt das Produktmanagement die
reibungslose Durchfiihrung der Betriebsprozesse und nimmt die Rolle des Auftraggebers zum
Technischen Verfahrensmanagement wabhr.

e Steuerung der hier vereinbarten Leistungen zum Fachlichen Verfahrensmanagement:

Das Produktmanagement ist fur die Durchfiihrung s&mtlicher Aufgaben zum Fachlichen
Verfahrensmanagement beim Auftragnehmer verantwortlich. Es informiert den Auftraggeber Giber
geplante MalRnahmen seitens des Auftragnehmers und stimmt die Durchfiihrung besonderer
MalRnahmen mit dem Auftraggeber ab.

Fur vertragliche Angelegenheiten und fir gewilinschte Anpassungen der Leistungen benennt der
Auftragnehmer einen Ansprechpartner zum IT-Verfahren (vgl. Nr. 7 im EVB-IT-Dienstvertragsformular).
Dieser Ansprechpartner steht auch zur Verfiigung, wenn Uiber das Fachliche Verfahrensmanagement
hinaus Leistungen zum IT-Verfahren beauftragt werden sollen. Gegenstand dieser Leistungsvereinbarung
sind jedoch nur Leistungen des Produktmanagements, die unmittelbar fir das Fachliche
Verfahrensmanagement erbracht werden mussen.

XI  Zusatzlich sollen folgende Leistungen des Produktmanagements vereinbart werden:

e Unterstltzung des Auftraggebers bei der Bewertung neuer Fachszenarien fur die Infrastruktur
EPS/GMM.

4.2 Abstimmung mit dem Auftraggeber und weiteren Beteiligten

X Im Auftrag des Auftraggebers sorgt der Auftragnehmer bei geplanten Anderungen zum IT-Verfahren
fur die Kommunikation und Abstimmung zwischen den Beteiligten (z.B. Entscheidungstragern beim
Auftraggeber, IT-Sicherheitsbeauftragten, Fachlichen Leitstellen, anwendenden Fachbereichen,
Partnern) im Umfeld des IT-Verfahrens.

Sollen zuséatzliche Leistungen durch den Auftragnehmer erbracht werden oder soll die Nutzung des
IT-Verfahrens ausgeweitet werden, kann der Auftragnehmer mit der Erstellung von
Leistungsbeschreibungen und entsprechenden Angeboten beauftragt werden. Die inhaltliche
Ausgestaltung stimmt der Auftragnehmer mit dem Auftraggeber und weiteren Beteiligten ab.
Vereinbart wird, dass die Leistungen des Auftragnehmers

X pauschal zum Festpreis erbracht werden.

[l nach Aufwand abgerechnet werden.

Service Level Agreement Fachliches Verfahrensmanagement Seite 7 von 23



Anlage 5 zum Vertrag V12059/2900000/3011005

dataport

Ol

4.3 Koordination von Leistungserbringern / Herstellern

X

Im Rahmen der Verfolgung von Stérungen zum IT-Verfahren nimmt der Auftragnehmer Kontakt zu
anderen Leistungserbringern bzw. Herstellern des IT-Verfahrens auf. Bei Bedarf koordiniert der
Auftragnehmer die erforderlichen MalRnahmen zur Beseitigung der Stérung. Hierbei sorgt er fir die
Information des Auftraggebers und stimmt das weitere Vorgehen mit allen Beteiligten ab.

Bei geplanten Anderungen zum IT-Verfahren kann der Auftragnehmer mit zusatzlichen Leistungen
beauftragt werden:
e  Beschaffung und Aufbereitung von Informationen von Leistungserbringern oder Hersteller
e  Umsetzungsplanung und Abstimmung vorgesehener MalRhahmen

e  Koordination der Durchfiihrung.

Vereinbart wird, dass die Leistungen des Auftragnehmers
XI  pauschal zum Festpreis erbracht werden.

[l nach Aufwand abgerechnet werden.
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5 Leistungen zu Betriebsprozessen und zur Bereitstellung des IT-

Verfahrens

5.1 Release Management

X Das Release Management ist verantwortlich fir die Planung, den zeitlichen Ablauf und die
Steuerung des Ubergangs von Releases in Test- und Produktionsumgebungen. Das Release
Management soll sicherzustellen, dass die Integritat der Produktionsumgebung aufrechterhalten
wird und dass die richtigen Komponenten im Release enthalten sind.

Das Fachliche Verfahrensmanagement unterstiitzt diesen Prozess mit folgenden Aufgaben:
Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Releaseplanung in Abstimmung mit dem Auftraggeber D V,B
Fachlicher Test der Releases V,D |
Fachliche Abnahme der Releases B V,D
Erstellung der Anwenderinformationen V,D |
5.2 Change Management
X Das Change Management dient dem kontrollierten Umgang mit geplanten Anderungen an der IT-

Infrastruktur, sowie Prozessen, Rollen oder Dokumentationen. Es wird dabei der einzuhaltende
Rahmen des Vorgehens bei geplanten Veranderungen gesetzt.

Im Rahmen des Fachlichen Verfahrensmanagements erfolgt die Berticksichtigung geplanter oder
durchgefiihrter Veranderungen bei der Abwicklung standardisierter Betriebsprozesse.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Aufnahme einer fachlichen Anforderung / Anfrage V. D B

(Request for Change, RFC) '

Planung von Change-Durchfiihrungen V,D B

Erstellung der Testplane (fachlich) D \%

Fachlicher Test V,D

Change Abnahme und Review - fachlich B V,D

Anderungen zum IT-Verfahren selbst (Customizing, Programmanderungen) sind nicht Bestandteil
des fachlichen Verfahrensmanagements und im Rahmen von Wartung, Pflege und
Weiterentwicklung des IT-Verfahrens gesondert zu vereinbaren.

Service Level Agreement Fachliches Verfahrensmanagement

Seite 9 von 23



Anlage 5 zum Vertrag V12059/2900000/3011005

dataport

Ol

5.3 Incident Management

X] Das Incident Management reagiert auf Stérungen und sorgt fur die schnellstmdgliche
Wiederherstellung des Servicebetriebs.

Zusatzlich zu technischen Stdrungen werden auch Stérungen im fachlichen Kontext bzw.
Beeintrachtigungen bei der Bedienung des IT-Verfahrens im Rahmen eines standardisierten
Incident Management Prozess bearbeitet. Zur Bearbeitung gehéren folgende Aufgaben und
Zustandigkeiten:

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Stérungsannahme V,D

Unterstiitzung bei der Stérungsverfolgung (2nd und 3rd Level) V,D

Fachliche Bewertung und Klassifizierung einer Stérung D V,B

Dokumentation der Stérung aus fachlicher Sicht V,D

ggof. Erarbeiten einer fachlichen Lésung, um die Stérung zu umgehen V. D

(Workaround) und den Betrieb aus fachlicher Sicht wiederherzustellen '

Information der anwendenden Fachbereiche iber die Stérung und deren V. D |

Beseitigung '

gof. Eskalation beim Hersteller des IT-Verfahrens V,D I

Der Auftraggeber definiert in Zusammenarbeit mit dem Auftragnehmer, wie das IT-Verfahren an sich
und die Auswirkung und Dringlichkeit bei Auftreten von Stérungen bewertet werden mussen.

Die Beseitigung von Stdrungen, die das IT-Verfahren selbst verursacht (Programmfehler), ist nicht
Bestandteil des Fachlichen Verfahrensmanagements und im Rahmen einer Wartung des IT-
Verfahrens gesondert zu vereinbaren.

Der Auftraggeber ist grundsétzlich verpflichtet, die Anwender in die Bedienung des IT-Verfahrens
schulen bzw. einweisen zu lassen. Der Auftragnehmer ist daher berechtigt, Stérungsmeldungen
abzuweisen, die darin begrtindet sind, dass Anwender noch keine Schulung zum IT-Verfahren
erhalten haben. In solchen Fallen informiert der Auftragnehmer den Auftraggeber und weist ihn auf
seine Mitwirkungspflicht hin.
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Problem Management

Das Problem Management hat die Aufgabe, nachteilige Auswirkungen der durch Fehler in der IT-
Infrastruktur oder des IT-Verfahrens verursachten Stérungen und Probleme zu minimieren und eine
Wiederholung zu verhindern. Hierzu werden im Rahmen des Problem Managements die Ursachen
fur das Auftreten von Stérungen und Problemen nachhaltig untersucht und Maflinahmen fir
Verbesserungen initiiert.

Zum Problem Management nimmt das Fachliche Verfahrensmanagement die folgenden Aufgaben
wahr:

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Erstellen von Problem Tickets V,D
Fachliche Untersuchung und Diagnose eines Problems V,D B
Einbeziehung externer Dienstleister des Auftraggebers sowie Herstellern des D B vV
IT-Verfahrens und Prifung der Ergebnisse '
Erarbeitung einer fachlichen Losung D \%
Qualitatssicherung des fachlichen Lésungskonzepts D \%
Uberprifung Umsetzbarkeit aus Request for Change V,D B
Kommunikation und Abschluss Problem Ticket V,D

Das Loésungskonzept wird dem Auftraggeber zur weiteren Verwendung zur Verfliigung gestellt.

Die Umsetzung der erarbeiteten Losung gehdrt nicht zum Leistungsspektrum des Fachlichen
Verfahrensmanagements und ist gesondert zu beauftragen bzw. im Rahmen von Wartung, Pflege
und Weiterentwicklung des IT-Verfahrens mit zu vereinbaren.

Access Management

Das Access Management ist verantwortlich fiir die autorisierte Nutzung von IT-Services und Daten.
Das Access Management bietet Unterstiitzung beim Schutz der Vertraulichkeit, Integritat und
Verflgbarkeit, indem sichergestellt wird, dass nur berechtigte Anwender IT-Services nutzen bzw. auf
Daten zugreifen oder Anderungen an diesen vornehmen kénnen. Das Access Management kann
auch als Berechtigungs-Management oder Identitats-Management (Identity Management)
bezeichnet werden.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-

nehmer geber

Einrichtung / Aktualisierung der personen-, organisations- und
fachspezifischen Berechtigungen und Konten

e als Metadaten D \%

e in Benutzer- / Organisationsverwaltung B V,D

In Abhangigkeit der verfahrensspezifischen Benutzerverwaltung wird festgelegt, welche
Berechtigungsarten vom wem eingerichtet werden sollen.
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Die Leistung wurde bereits an anderer Stelle (z.B. Wartung und Pflege zum IT-Verfahren) geregelt.

Aktualisierung von Stammdaten

Der Auftragnehmer wird mit der laufenden Aktualisierung von Stammdaten zum IT-Verfahren
beauftragt. Voraussetzung hierfur ist, dass der Auftragnehmer tber entsprechende Berechtigungen
und Zugange zum IT-Verfahren verflgt.

In Abhéngigkeit der verfahrensspezifischen Besonderheiten wird festgelegt, welche Stammdaten
unter welcher Voraussetzung im Rahmen des Fachlichen Verfahrensmanagements in der
Zustandigkeit des Auftragnehmers bearbeitet werden sollen.

Die Leistung wurde bereits an anderer Stelle (z.B. Wartung und Pflege zum IT-Verfahren) geregelt.

Bereitstellung des IT-Verfahrens in anderen Umgebungen

Hat der Auftraggeber den Auftragnehmer mit der Bereitstellung einer Infrastruktur fir Schulungen
und / oder Tests zum IT-Verfahren beauftragt, bietet der Auftragnehmer erganzende Leistungen fir
die laufende Bereitstellung des IT-Verfahrens in diesen Umgebungen an.

Folgende Leistungen werden vereinbart:

X  Einrichtung und Pflege von Benutzersatzen

X  Einrichtung und Pflege von Berechtigungen

[l  Einrichtung und Pflege von Stammdaten.

[]

Die Leistungen werden in folgenden Umgebungen erbracht
X Test

[]  Schulung

[] Abnahme/ Stage
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6 Beratungsleistungen

6.2

Beratung des Auftraggebers (zu Strategie und Planung)

Der Auftragnehmer beréat den Auftraggeber bei allen strategischen Uberlegungen und Planungen
zum Einsatz des IT-Verfahrens. Der Auftragnehmer informiert sich (bei Bedarf mit Unterstiitzung des
Auftraggebers) tiber die weitere Produktentwicklung und leitet daraus Handlungsempfehlungen fur
den Auftraggeber ab.

Sind grundlegende Anderungen zum IT-Verfahren geplant, priift der Auftragnehmer die méglichen
Auswirkungen auf die vorhandene Infrastruktur (Systemvoraussetzungen)

o die vereinbarten Betriebsprozesse
o die Geschéftsprozesse in den anwendenden Fachbereichen

und berat den Auftraggeber hinsichtlich geeigneter MaRBhahmen, um den weiteren Einsatz des IT-
Verfahrens optimal zu erméglichen.

Nimmt der Auftragnehmer das Fachliche Verfahrensmanagement zu diesem IT-Verfahren
gleichzeitig fur mehrere Auftraggeber wahr, zeigt der Auftragnehmer mogliche Synergien auf, um
einen Mehrwert fur den Auftraggeber zu erzielen.

Auf Anfrage liefert der Auftragnehmer Informationen fir die jahrliche Veranschlagung von
Investitions- und laufenden Betriebskosten und unterstiitzt somit die Finanzplanung des
Auftraggebers.

Beratung der anwendenden Fachbereiche des Auftraggebers
(zum Einsatz des Verfahrens)

Hinsichtlich der Nutzung des IT-Verfahrens in den Fachbereichen des Auftraggebers berat der
Auftragnehmer verantwortliche vom Auftraggeber benannte Ansprechpartner. Im Fokus steht
hierbei, Empfehlungen zur Bewéaltigung von grundlegenden Herausforderungen bei der Bedienung
und Nutzung des IT-Verfahrens zu geben und ggf. geeignete MalRnahmen festzulegen, um
strukturelle Probleme zu Uberwinden.

Ein weiterer Schwerpunkt der Beratung ist die Optimierung des Einsatzes im Hinblick auf die
Ablaufe und Geschéaftsprozesse im Fachbereich. Ziel dieser Beratungstatigkeit ist es, fachliche und
organisatorische Rahmenbedingungen in Einklang mit einer effizienten Nutzung und Bedienung des
IT-Verfahrens zu bringen.

Vereinbart wird, dass diese Beratungsleistungen zur Optimierung von Geschéftsprozessen

X pauschal zum Festpreis erbracht werden.

[ ] nach Aufwand abgerechnet werden.
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Mitwirkung an Fachgremien und Arbeitsgruppen des Auftraggebers

Nach Auftrag leistet der Auftragnehmer Unterstiitzung bei der Analyse resultierender Anforderungen
aus neuen oder geanderten Rechtsnormen und entwickelt entsprechende
Anforderungsspezifikationen fur die Weiterentwicklung des IT-Verfahrens. Die Unterstiitzung kann
bei Bedarf und im Auftrag des Auftraggebers auch durch die regelmafiige Teilnahme an
Fachgremien oder Arbeitsgruppen erfolgen.

Ebenso berat und unterstitzt der Auftragnehmer bei der Durchfiihrung von Entwicklungs- oder
Einfuhrungsprojekten sowie vergleichbaren Vorhaben.

X  Die Leistungen werden beim Auftraggeber erbracht. Reisezeiten bzw. Fahrtzeiten sind im
vereinbarten Preis enthalten.

Vereinbart wird, dass diese Leistungen des Auftragnehmers
X pauschal zum Festpreis erbracht werden.

[l nach Aufwand abgerechnet werden.

Information und Austausch

Auftragnehmer und Auftraggeber informieren sich gegenseitig Uber neue Entwicklungen zum IT-
Verfahren selbst sowie zu den einschlagigen Fachthemen, die fir die Nutzung des IT-Verfahrens
relevant sind. Ein regelmafiger Austausch zu aktuellen Themen und den Erfahrungen mit dem
Einsatz des IT-Verfahrens sind Voraussetzung fir eine nachhaltig effiziente und sinnvolle Nutzung.

Im Rahmen eines regelmaRigen Informationsaustauschs wird zudem die gemeinsame und
abgestimmte Planung neuer Releases oder anderer Aktivitaten zum IT-Verfahren erleichtert.

Beratung bei Beteiligungen oder auf Anfrage Dritter

Auf Anfrage berat und informiert der Auftragnehmer Uber die Umsetzung datenschutzrechtlicher
Regelungen sowie bei Fragen der Revisionsinstanzen, der Mitbestimmung im Rahmen des
Personalvertretungsgesetzes und bei der Beantwortung parlamentarischer Anfragen.

Die Beteiligung von Dritten, die fir den Einsatz des IT-Verfahrens erforderlich ist, liegt allein in der
Verantwortung des Auftraggebers.

Der Auftraggeber kann den Auftragnehmer bei umfangreichen Veranderungen mit der Erstellung
oder Anpassung einer Verfahrensbeschreibung und der Erstellung oder Aktualisierung weiterer
Unterlagen (z. B. einer Risikoanalyse) beauftragen. Hierzu bedarf es einer gesonderten
Beauftragung.

Beratung zu fachlichen Anforderungen

Plant der Auftraggeber die Beauftragung von Anderungen, Erweiterungen oder Erneuerungen zum
IT-Verfahren, beréat der Auftragnehmer tber die grundsatzliche Machbarkeit zur Umsetzung
fachlicher Anforderungen (soweit er es beurteilen kann) und unterstiitzt im Rahmen der
Auftragsfindung und Auftragsbeschreibung.

Die Spezifizierung und konzeptionelle Aufbereitung fachlicher Anforderungen sind hingegen
gesondert zu beauftragen.
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7 Unterstitzung der Anwender

7.1 Telefonische Hilfestellung

[l

Bendtigen Anwender des Auftraggebers Unterstitzung bei der Bedienung des IT-Verfahrens steht
beim Auftragnehmer folgende Kontaktstelle fiir alle Anwender des Auftraggebers zur Verfiigung:

[l  User Help Desk
[l  User Help Desk
[1 callCenter, Tel
[1 callCenter, Tel
L]

Kann die Anfrage im Erstkontakt nicht beantwortet werden, erfolgt die Weiterleitung an den
Fachbereich des Auftragnehmers. Der Fachbereich des Auftragnehmers versucht dann, Kontakt
zum Anwender des Auftraggebers aufzunehmen.

Die Hilfestellung erfolgt telefonisch. Im Einzelfall werden vorhandene Bedienungsanleitungen oder
andere schriftliche Unterlagen, die fur die Beantwortung der Anfrage hilfreich sein kénnen, zur
Verfligung gestellt.

Der Auftraggeber ist grundsatzlich verpflichtet, die Anwender des Auftraggebers in der Bedienung
des IT-Verfahrens schulen bzw. einweisen zu lassen. Der Auftragnehmer ist daher berechtigt,
Anfragen von Anwendern des Auftraggebers abzuweisen, die noch keine Schulung zum IT-
Verfahren erhalten haben. In solchen Fallen informiert der Auftragnehmer den Auftraggeber und
weist ihn auf das Defizit hin.

Es wird vereinbart, dass vom Auftragnehmer zusatzlich Hilfestellung bei fachlichen Fragen im
Zusammenhang mit der Bedienung des IT-Verfahrens geleistet wird.

Erstellen und Veroffentlichen von Informationen

Vor geplanten Anderungen zum IT-Verfahren werden Informationen zu Art und Zeitpunkt der
geplanten MafRnahmen erstellt und den anwendenden Fachbereichen bekannt gegeben. Dies betrifft
insbesondere die Auslieferung neuer Releases oder Anderungen an der Infrastruktur, die sich auf
den Einsatz oder die Verfuigbarkeit des IT-Verfahrens auswirken.

Die Anwender des Auftraggebers werden ebenfalls informiert Uber Stérungen (Incidents), deren
Beseitigung sowie Hinweisen zur Umgehung von Stdérungen (vgl. 5.3).

Der Auftraggeber stellt dem Auftragnehmer Verteilerlisten fiir die Information der Anwender bzw.
anwendenden Fachbereiche des Auftraggebers zur Verfligung.

Durchfihren von Informationsveranstaltungen / Anwendergremien

Der Auftragnehmer bietet regelmafige Veranstaltungen fir Anwender des Auftraggebers an, auf der
Uber neue technische und fachliche Entwicklungen zum IT-Verfahren informiert wird. Nach
Mdglichkeit wird hierbei der Hersteller des IT-Verfahrens einbezogen. Anwender des Auftraggebers
sollen in dieser Veranstaltung Gelegenheit erhalten, sich Uber Erfahrungen im Umgang mit dem IT-
Verfahren und auch zu fachlichen Themen auszutauschen.
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7.4 Unterstitzung bei Einweisungen und Schulungen

X

Der Auftragnehmer wird zur Unterstiitzung bei Einweisungen und Schulungen herangezogen.
Bestandteile der Leistung sind:

Beratung des Schulungsdozenten / der Dozentin
Unterstltzung bei der Erstellung von Schulungsunterlagen
Begleitung von Schulungsveranstaltungen, Unterstiitzung des Dozenten / der Dozentin

Unterstitzung der Anwender durch praxisorientierte Hinweise wahrend der
Schulungsveranstaltungen

Vereinbart wird, dass diese Leistungen des Auftragnehmers

X
[

pauschal zum Festpreis erbracht werden.

nach Aufwand abgerechnet werden.

Fur die Durchfihrung von Einweisungen und Schulungen ist der Auftraggeber verantwortlich. Gern
unterbreitet das Schulungszentrum von Dataport hierzu Angebote.

Besondere Unterstitzungsleistungen

Fur spezielle Anwendergruppen oder zu bestimmten Themen werden zusétzliche
Unterstitzungsleistungen vereinbart werden:

X
X
X
[

Unterstitzung der Arbeit von Multiplikatoren (Key-Usern) durch intensivere Beratung und
einen verstarkten Informationsaustausch

Beratung von Anwendern, die im Zusammenhang mit der Bedienung des IT-Verfahrens
besondere Fachkenntnisse benétigen

Beratung von Anwendern, die fiir die Erledigung ihrer Aufgabe besondere Kenntnisse im
Umgang mit dem IT-Verfahren bendétigen

Vereinbart wird, dass diese Leistungen des Auftragnehmers

X
[

pauschal zum Festpreis erbracht werden.

nach Aufwand abgerechnet werden.
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8 Fachliche Verfahrenssteuerung

8.1 Verfahrensspezifische Kennzahlen / Auswertungen

X

Die Ermittlung von verfahrensspezifischen Kennzahlen soll dazu dienen, dass der Auftraggeber
Steuerungsmaoglichkeiten fur eine reibungslose Nutzung des IT-Verfahrens und fur den eigenen
Dienstbetrieb generieren kann.

Sofern zum IT-Verfahren die Voraussetzungen gegeben sind, bietet der Auftragnehmer an,
regelméaRige Auswertungen zu Betriebsdaten durchzufiihren:

XOXOOOO

Anzahl der Anwender

Anzahl anwendender Fachbereiche oder Dienststellen

Anzahl von Vorgéangen / Fachobjekten

durchschnittliche Dauer von Bearbeitungs- oder Erledigungszeiten zu bestimmten Vorgangen
Anzahl Gbermittelter Datenséatze zu Datentbermittiungen

Anzahl erstellter Dokumente / Bescheide

Anzahl geprufter Signaturen

Die Auswertungen erfolgen pro

[
[
[
X

Monat
Quartal
Halbjahr
Jahr

Uberwachung von verfahrensinternen Ablaufen

Der Auftragnehmer kann mit der regelmaRigen Uberwachung von verfahrensspezifischen Ablaufen
beauftragt werden, sofern diese Bestandteile des IT-Verfahrens sind und nicht zum
Leistungsspektrum des Technischen Verfahrensmanagements gehoren.

Folgende Leistungen werden beauftragt:

OOodon

Uberwachung von Dateniibermittiungen
Auswertung von Protokollen
Kontrolle von Import- / Exportfunktionen

Uberwachung von Schnittstellen zwischen Modulen / Komponenten des IT-Verfahrens
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9 Services zu Datenverarbeitung im Auftrag

9.1 Ausfuhren von Batchprogrammen (Jobs)

[l

Batchprogramme (Jobs) sind Anwendungen zum IT-Verfahren, die speziell auf eine
Stapelverarbeitung ausgerichtet sind und nicht interaktiv vom Anwender des Auftraggebers bedient
werden. Sofern das Ausfiihren der Batchprogramme nicht automatisiert wahrgenommen werden
kann, bietet der Auftragnehmer an, Batchprogramme manuell zu starten und den Ablauf zu
Uberwachen.

Die Planung von notwendigen Batchverarbeitungen zum IT-Verfahren obliegt dem Auftraggeber. Die
Planung beinhaltet die Vereinbarung mit dem Auftragnehmer, zu welchen Zeitpunkten und in
welchen Intervallen die einzelnen Batchverarbeitungen erfolgen sollen. Die wiederkehrenden Laufe
werden auf Grundlage des Plans pauschal durch den Auftragsberechtigten des Auftraggebers
beauftragt. Der Aufragnehmer informiert den Auftraggeber, sofern einzelne Laufe nicht plangemarn
ausgefihrt werden kénnen. Die Beauftragung gilt bis zu einem Widerruf der Planungen durch den
Auftraggeber. Sonderlaufe und Laufe, die nicht wiederkehrend sind, missen gesondert beauftragt
werden.

Zu den einzelnen Batchverarbeitungen macht der Auftraggeber Angaben ber die gewiinschten
Intervalle und ggf. die Verwendung von Inputdatentragern sowie die Erzeugung und den Versand
von Output (Form, Empfanger).

Die Steuerung, Durchfiihrung und Uberwachung der regelmaRigen Batchverarbeitungen kann vom
Auftragnehmer GUbernommen werden. Die Ergebnisse der Batchverarbeitungen werden dann in
beauftragter Form zur Verfigung gestellt. Ebenso wird der Auftragnehmer Auskunft Gber fehlerhafte
und abgebrochene Batchlaufe geben.

Ansprechpartner fir Storungsmeldungen von Datentibermittiungsempfangern ist der Auftraggeber.
Bei Bedarf findet eine direkte Kontaktaufnahme zwischen Auftragnehmer und den
Datenubermittiungsempféangern statt. Sollte eine erneute Datentbermittlung mit dem urspriinglich
vorgesehenen Inhalt und dem gleichen Ubertragungsweg erforderlich sein, fiihrt der Auftragnehmer
die Ubermittlung ohne erneuten Auftrag durch, dokumentiert den Vorgang und informiert den
Auftraggeber und den Dateniibermittlungsempféanger tiber die erneute Ubermittlung. Falls die
Ubereinstimmung von Inhalt und Ubermittlungsweg nicht garantiert sind, bedarf es eines erneuten
Auftrags.

Der Auftragnehmer wird mit der Ausfihrung folgender Batchprogramme / Jobs in folgendem Intervall
beauftragt:
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9.2 Manuelle Eingriffe in Produktionsdaten

[l

Verfugt der Auftragnehmer tber die erforderlichen Berechtigungen und technischen
Voraussetzungen, kann er damit beauftragt werden, zur Bereinigung von Inkonsistenzen im
Datenbestand Eingriffe in (ggf. auch personenbezogene) Produktionsdaten vorzunehmen. Jeder
einzelne Eingriff muss durch eine fiir diese Auftragsart berechtigte Person des Auftraggebers
beauftragt und im Auftrag detailliert beschrieben werden. Sofern der Auftraggeber dies bei Erkennen
einer Stdrung nicht leisten kann, leistet der Auftragnehmer bei der Analyse und Formulierung des
Auftrags Hilfestellung.

Der Auftragnehmer dokumentiert die Umsetzung des Auftrags und informiert tber:
e  Person, die den Eingriff beauftragt hat, und zugehorige Dienststelle
e  Datum der Auftragserteilung
e  Datum der Auftragserledigung

e Inhalt des Auftrags

Jede Notwendigkeit, ungeregelte Zustande durch einen Eingriff in Produktionsdaten zu beheben, ist
ein Hinweis auf die mangelnde Robustheit des Verfahrens. Die fehlerhafte Bearbeitung ergibt sich
aus dem Ausschluss nicht definierter Konstellationen. Insofern ergeben sich aus der Darstellung und
Analyse wichtige Hinweise auf Fehlerursachen. Eine entsprechende Aufbereitung wird vom
Auftragnehmer zur weiteren Verwendung dem Auftraggeber zur Verfiigung gestellt.
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10 Service Level

10.1 Hinweise

Zu den beschriebenen Dienstleistungen werden nachfolgende Service Levels vereinbart.

X  Vereinbart werden die Service Levels, die durch ein Kreuz ausgewahlt worden sind.

Zu diesen ausgewahlten Service Levels werden die konkreten Auspragungen und
verfahrensspezifischen Merkmale beschrieben.

X  Service Levels, die nicht markiert wurden, sind auch nicht Bestandteil dieser Leistungsvereinbarung.

10.2 Servicezeit

X]  zum Fachlichen Verfahrensmanagement werden folgende Servicezeiten vereinbart, in denen die
Ressourcen vom Auftragnehmer bedient und Stérungen und Anfragen bearbeitet werden:

Wochentage Uhrzeit von Uhrzeit bis
Montag bis Donnerstag 09:00 Uhr 15:00 Uhr
Freitag 09:00 Uhr 14:00 Uhr

Gesetzliche Feiertage (so wie der 24.12. und 31.12.) sind von dieser Regelung ausgenommen.

10.3 Reaktionszeit

[ ] Die Reaktionszeit ist der Zeitraum zwischen der Erfassung einer Anfrage bzw. eines Auftrags und
dem Bearbeitungsbeginn. Bei der Bearbeitung von Anfragen des Auftraggebers bzw. der
Fachbereiche oder Anwender erfolgt der erste Versuch einer Kontaktaufnahme innerhalb der
Reaktionszeit.

Innerhalb der vereinbarten Servicezeiten gelten fur das Fachliche Verfahrensmanagement folgende
Reaktionszeiten:

Leistungsart Reaktionszeit

Hilfestellung fir Anwender (Kap. 4.1)

Anfragen des Auftraggebers (Kap. 3.1)

Anfragen der Fachbereiche (Kap. 3.2)
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10.4 Regelmalige Gesprache zwischen Auftragnehmer und Auftraggeber

X

Auftragnehmer und Auftraggeber tauschen sich regelmaRig Giber relevante Inhalte und geplante
MaRnahmen zum IT-Verfahren miteinander aus (vgl. 6.4).

Die Gesprachsrunden finden statt
[l  beim Auftraggeber

[]  beim Auftragnehmer

X wechselnd

in folgendem Intervall:
wdchentlich
14tagig

monatlich

einmal im Quartal

einmal im Halbjahr

OO0 XOO

einmal im Jahr

10.5Informationsveranstaltungen / Anwendergremien

[l

Der Auftragnehmer bietet regelmafig eine Veranstaltung fir Anwender des Auftraggebers an, auf
der Uber neue Entwicklungen zum IT-Verfahren informiert wird und Anwender Gelegenheit zu einem
Erfahrungsaustausch erhalten (vgl. 7.3).

Der Auftragnehmer fuhrt einmal im

[l Quartal
[] Halbjahr
L1 Jahr

Informationsveranstaltungen / Anwendergremien in den Raumen
[] des Auftragnehmers

[] des Auftraggebers

durch.

10.6 Reporting

Die Einhaltung der Service Level wertet der Auftragnehmer aus und weist diese auf Anfrage nach.
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11 Leistungsabgrenzung

Ausdricklich nicht Gegenstand dieser Leistungsvereinbarung sind folgende Leistungen:

Bereitstellung und Wartung der IT-Infrastruktur
Die Bereitstellung aller Komponenten und die Sicherstellung aller technischen Voraussetzungen,
die fir den Betrieb des IT-Verfahrens erforderlich sind, missen gesondert vereinbart werden.

Technisches Verfahrensmanagement

Leistungen zum Technischen Verfahrensmanagement, die tiber die fachliche Beratung und
Betreuung hinausgehen, sind nicht Bestandteil dieser Leistungsvereinbarung. Fir das technische
Verfahrensmanagement bietet der Auftragnehmer eine gesonderte Leistungsvereinbarung an.

Produktmanagement
Leistungen des Produktmanagements sind nur in dem Umfang abgedeckt, der fir das Fachliche
Verfahrensmanagement erforderlich ist bzw. explizit vereinbart wurde (vgl. 4.1).

Sicherheitsmanagement

Fur die Nutzung des Dataport Informationssicherheitsmanagementsystems (ISMS) und die
Dokumentation des Umsetzungsstandes der Sicherheitsmanahmen im IT-Verfahren auf Basis
von IT-Grundschutz bietet der Auftragnehmer eine gesonderte Leistungsvereinbarung (SLA
Security Management, SSLA) an.

Softwarewartung und -pflege

Die Bereinigung von Programmfehlern sowie das Planen und Durchfithren von Anderungen am IT-
Verfahren gehdren nicht zum Leistungsspektrum und sind an anderer Stelle zu regeln und zu
vereinbaren.

Durchfiihrung von Projekten
Projektleistungen zur Einfihrung neuer IT-Verfahren oder ihrer Module sind in dieser
Leistungsvereinbarung nicht enthalten.

Schulungen
Die Planung und Durchfiihrung von Schulungen gehéren nicht zum Leistungsspektrum.

Benutzerverwaltung
Die Benutzerverwaltung ist nicht Bestandteil dieser Leistungsvereinbarung.

Samtliche Leistungen, die in diesem Dokument zur Auswahl angeboten, jedoch nicht ausgewahlt
worden sind, gehoren ebenfalls nicht zur Leistungsvereinbarung.
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12 Erlauterung VDBI

V = Verantwortlich

“V” bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist. ,V* ist
dafir verantwortlich, dass ,D" die Umsetzung des Prozessschritts auch
tatséchlich erfolgreich durchfihrt.

D = Durchfiihrung

“D” bezeichnet denjenigen, der fur die technische Durchfiihrung verantwortlich
ist.

B = Beratung und

“B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fir

Mitwirkung Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
.B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.
| = Information “I” bedeutet, dass die Partei Gber die Durchfiihrung und/oder die Ergebnisse des

Prozessschritts zu informieren ist. I ist rein passiv.
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1 Einleitung

Dataport (nachfolgend Auftragnehmer) stellt mit dem Infrastructure-as-a-Service (IaaS) in der Dataport
Cloud eine ,On Demand" Lésung fir die Bereitstellung von Servern fur Tragerlander und Internet Kunden
(nachfolgend Auftraggeber) bereit. laaS in der Dataport Cloud wurde entwickelt, um eine wirtschaftliche
und zugleich flexible Bereitstellungsform fir virtuelle Server anzubieten. Sie unterscheidet sich in ihrem
Leistungsumfang stark vom ,Full Service Support”.

Mittels eines Self-Service-Portals kann ein Anwender virtuelle Systeme (VM) nach seinem eigenen Bedarf
bereitstellen. Hierbei ist es ihm mdglich, Ressourcen seinen bendtigten Servern zuzuweisen, als auch aus
einer vorgegebenen Auswabhl ein Betriebssystem auszuwahlen. Die Bereitstellung des virtuellen Servers
erfolgt vollautomatisiert, jedoch ohne Konfiguration des Betriebssystems oder betriebssystemnaher
Komponenten.

Uber einen Proxy Zugang wird die Erreichbarkeit des virtuellen Servers ins Internet hergestellt. Aus dem
jeweiligen Clientnetz sind die Server direkt per RDP (Microsoft Windows) oder SSH (Linux), ohne einen
eToken oder den Zugang zu einer Adminplattform, zu erreichen. Die Erreichbarkeit der virtuellen Server ist
nur untereinander mdéglich. Zuséatzliche Freischaltungen missen beim Dataport Policymanagement
eingereicht werden und unterliegen einem Genehmigungsvorbehalt. Freischaltungen in weitere RZ-
Bereiche sind nicht méglich.

Der IT-Grundschutzkonforme Betrieb der Virtualisierungsinfrastruktur wird vom Auftragnehmer
gewabhrleistet. Die virtuellen Systeme selbst, sind im Gegensatz zum ,Full Service Support”, ungehartet
und werden vom Auftragnehmer nicht betreut. Sicherheitspatche von Betriebssystem und
betriebssystemnaher Software miissen vom Anwender selbststéandig installiert werden. Ein Virenschutz fur
die VMs wird bereitgestellt. Ein Monitoring findet nur fir die zugrunde liegende Virtualisierungsinfrastruktur
statt, nicht jedoch fiir die vom Anwender betreuten Server. Es bestehen jedoch keinerlei
Verfligungsanspruche fur die vom Anwender betriebenen virtuellen Server.

Stoérungen des Self-Service-Portals kdnnen Uber den User-Help-Desk eréffnet werden, wahrend die
Anwender-VMs keinem Support durch den Auftragnehmer unterliegen. Die Option auf eine vollstandige
Datensicherung und Wiederherstellung der Systeme ist moglich.
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2 Allgemeine Leistungen

2.1 Basisleistungen

Die Basisleistungen stellen die Grundlage des Infrastructure-as-a-Service (laaS) innerhalb der
dSecureCloud dar. Mit dem Self-Service-Portal stellt sich der Auftraggeber seine bendétigten virtuellen
Server mit den von ihm benétigten Ressourcen flexibel selbst bereit. Zu den Ressourcen, die vom
Auftraggeber wahlbar sind, gehéren RAM, CPU Cores, Kapazitat sowie Partitionierung von Storage als
auch die Wahl der Betriebssystemplattform.

Die Bereitstellung des virtuellen Servers erfolgt vollautomatisiert Giber die vom Auftragnehmer
bereitgestellten Server-Templates. Es findet keine Konfiguration des Betriebssystems oder méglicher
betriebssystemnaher Komponenten durch den Auftragnehmer statt. Der Server wird eigenverantwortlich
vom Auftraggeber betreut.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Bereitstellung der Server-Templates zur Erstellung von virtuellen Servern in der Cloud V,D,B |
Erstellung eines virtuellen Servers Uber das Self-Service-Portal | V,D,B
Konfiguration des virtuellen Servers nach Erstellung Uiber das Self-Service-Portal | V,D,B
Ressourcenerweiterung des virtuellen Servers (RAM, Cores, Festplatten) | V,D, B

2.1.1 Grundschutzkonformer Betrieb

Alle Systeme der dSecureCloud Virtualisierungsinfrastruktur erfilllen die Anforderungen des
grundschutzkonformen Betriebs des BSI. Der grundschutzkonforme Betrieb der
Virtualisierungsinfrastruktur wird vom Auftragnehmer gewahrleistet.

Der sichere Betrieb fur die vom Auftraggeber eigenadministrierten virtuellen Server in der dSecureCloud
wird nicht vom Auftragnehmer gewahrleistet.

Das Update- und Patchmanagement fur die Virtualisierungsinfrastruktur der d SecureCloud wird vom
Auftragnehmer realisiert.

Im Quartalszyklus werden die Servertemplates fur Neubereitstellungen fur die vom Auftraggeber
maoglichen Betriebssysteme auf ein aktuelles Patch- und Updatelevel gehoben.

Nach dem Zeitpunkt der Bereitstellung verpflichtet sich der Auftraggeber aktuelle Sicherheitspatche und
Updates fir das Betriebssystem und betriebssystemnaher Software auf seinen betreuten virtuellen
Servern innerhalb der dSecureCloud selbststéndig bereitzustellen und zu installieren.

Der Auftragnehmer behélt sich das Recht vor, kundenbetreute Maschinen stillzulegen, wenn diese ein
Sicherheitsrisiko darstellen oder nach wiederholter Aufforderung keine sicherheitsrelevanten Patche
eingespielt werden.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Grundschutzkonformer Betrieb der dSecureCloud Infrastruktur V,D,B |

Sicherer Betrieb der virtuellen Server innerhalb der dSecureCloud nach Bereitstellung, | V, D

inkl. Einspielung von Patches und Updates

Anpassung der Templates fiir Neubereitstellungen auf aktuelles Patch- & Updatelevel V,D, B |
(pro Quartal)

Planung von systemspezifischen Wartungsarbeiten an der dSecureCloud Infrastruktur V,D |

SLA dSecureCloud - laaS Seite 5 von 16



Anlage 7 zum Vertrag V12059/2900000/3011005

datapo

|l UIII

2.1.2Datenschutz
Die Zurverfigungstellung von virtuellen Systemen als ,Infrastructure as a Service" (IaaS) durch den
Auftragnehmer fiir den Auftraggeber stellt keine Verarbeitung personenbezogener Daten dar. Der

Auftraggeber ist allein verantwortlich fiir die Art der Nutzung der bereitgestellten virtuellen Systeme
inklusive der verwendeten Daten.

2.1.3Virenschutz

Der Auftragnehmer gewabhrleistet fiir die Virtualisierungsinfrastruktur einen Virenschutz.

Fur die vom Auftraggeber betreuten virtuellen Server ist der Virenschutz innerhalb der dSecureCloud
optional.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-

nehmer geber
Virenschutz der dSecureCloud Infrastruktur V,D, B |
Bereitstellung des Virenschutzagenten der virtuellen Server innerhalb der dSecureCloud V,I,B D
Betrieb und Betreuung des Virenschutzagenten auf virtuellen Server innerhalb der V,D,B
dSecureCloud

2.1.4Monitoring

Die virtuellen Server des Auftraggebers innerhalb der dSecureCloud unterliegen nicht dem Monitoring des
Auftragnehmers. Der Auftraggeber ist eigenverantwortlich fiir den Zustand und den stdérungsfreien Betrieb
seiner Server.

Die Uberwachung fiir die virtuelle Infrastruktur, wie auch das Self-Service-Portal, werden vom

Aufgaben und Zustandigkeiten Auftrag- Auftrag-

nehmer geber
Monitoring der Dataport Infrastruktur V,D, B |
Storungsfreier Betrieb des Self-Service-Portals V,D, B I
Steuerung und Uberwachung der virtuellen Systeme. Proaktives Erkennen und | V,D
Vermeiden von Stérungen

Auftragnehmer betreut und gewahrleistet.
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2.1.5Verfugbarkeit
Der Auftraggeber hat gegentiber dem Auftragnehmer keinerlei Verfiigbarkeitsanspriiche auf seiner in der
dSecureCloud eigenadministrierten Server.

Die Verflgbarkeit der Virtualisierungsinfrastruktur und des Self-Service-Portals wird analog zum Standard
des Dataport Servicekatalogs zugesichert.

I,
2.1.7Netzkommunikation

Die Erreichbarkeit fur die vom Auftraggeber in der dSecureCloud betreuten virtuellen Server ist nur
untereinander méglich. Zusatzliche Freischaltungen missen beim Dataport Policymanagement eingereicht
werden und unterliegen einem Genehmigungsvorbehalt (siehe 4.2).

Freischaltungen in weitere RZ-Bereiche sind nicht méglich.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Erreichbarkeit der virtuellen Server innerhalb der dSecureCloud V, | D,
Beantragung zusatzlicher Freischaltungen | V,D
Umsetzung zusatzlicher Freischaltung nach erfolgter Priifung V,D |

2.1.8Verschlisselung

Die verschlusselte Speicherung von Cloud-Anwenderdaten wird durch den Auftragnehmer nicht
gewabhrleistet.

2.1.9 Authentisierung

_ Weitere Authentisierungsdienste werden nicht angeboten.

2.1.10 Loschung von Daten
Der Auftragnehmer léscht die Daten des Auftraggebers im Falle einer Vertragskiindigung spatestens.
[l nach Beendigung des Vertrages.

Fur die Loéschung der betriebenen virtuellen Server innerhalb der d SecureCloud wahrend der
Vertragslaufzeit ist der Auftraggeber verantwortlich.
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2.1.11 Berichtswesen und Rechnungsstellung

Der Auftragnehmer stellt iber das Self-Service-Portal ein automatisiertes Berichtswesen dem
Auftraggeber zur Verfiigung. Der aktuelle Ressourcenverbrauch und die entstandenen Aufwande sind
jederzeit einsehbar.

Die Rechnungsstellung erfolgt kalendermonatlich nachtraglich. Auf der Rechnung werden nur die im
Leistungszeitraum entstandenen Gesamtaufwénde je im Preisblatt (Anlage 2) angegebener Position
ausgewiesen. Detaillierte Aufschlisselungen pro Tag kann der Auftraggeber dem Self-Service-Portal
entnehmen.

2.1.12 Protokollierung

Innerhalb des Self-Service-Portals findet eine Protokollierung statt. Kommunikationsverstof3e auf
Netzebene werden ebenfalls protokollarisch festgehalten.

Eine regelméRige Auswertung erfolgt nicht.
2.2 Leistungsgegenstand

2.2.1Leistungsmerkmale eines virtuellen Servers in der dSecureCloud

Folgende Leistungsmerkmale stehen dem Auftraggeber bei der Erstellung und dem Betrieb seiner
virtuellen Server in der Dataport Cloud zur Verfigung:

2.2.2Betriebssysteme in der dSecureCloud

Folgende Betriebssysteme stehen dem Auftraggeber bei der Erstellung eines Servers in der dSecureCloud
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VVon den genannten Betriebssystemen werden nur diese bereitgestellt, die sich im regelhaften Support
durch den Hersteller befinden. Die Versionen werden vom Auftragnehmer regelmafig aktualisiert und sind
im Self-Service-Portal einsehbar. Bereits bereitgestellte Betriebssysteme kdnnen auch nach Entfernung
aus dem Self-Service-Portal weiterbetrieben werden, sofern sie keine Gefahr fir andere Systeme
darstellen (s. 2.1.1).

2.3 Mitwirkungsleistungen des Auftraggebers

Die Mitwirkungsleistungen und Beistellleistungen des Auftraggebers sind in den jeweiligen Abschnitten der
Leistungsbeschreibung und optionalen Leistungen ausgewiesen.

Der Auftragnehmer weist darauf hin, dass das BSI die Erstellung einer Cloud-Sicherheitsrichtlinie fur
Cloud-Nutzer durch den Auftraggeber empfiehlt.

Zusatzlich zu den beschriebenen Mitwirkungs- und Beistellleistungen gelten fiir den Auftraggeber folgende
Pflichten:

a) Der Auftraggeber versichert, dass er keine Inhalte auf dem vertragsgegenstéandlichen
Speicherplatz speichern und in das Internet einstellen wird, deren Bereitstellung, Veroffentlichung
oder Nutzung gegen geltendes Recht oder Rechte Dritter verstdf3t, dies gilt insbesondere fur
ehrverletzende, volksverhetzende oder rechtsradikale Inhalte.

b) Der Auftraggeber pruft eigenverantwortlich die Einhaltung aller fir lhn im Zusammenhang mit der
Nutzung der Leistung relevanten und anwendbaren rechtlichen Vorschriften, Gesetze, und
Verordnungen und stellt deren Einhaltung sicher.

c) Der Auftraggeber ist verpflichtet die Betriebssysteme und Applikationen innerhalb seiner virtuellen
Maschinen gegen Angriffe Dritter und Missbrauch zu schiitzen, sowie frei von Schadsoftware zu
halten.

d) Der Auftraggeber ist verpflichtet innerhalb seiner virtuellen Maschinen die VMwareTools oder
openVMTools fir die Gastbetriebssystemunterstiitzung nur nach Aufforderung durch den
Auftragnehmer zu deinstallieren.
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3 Leistungsbeschreibung

3.1 Infrastrukturleistungen

Fur den Fall, dass sich die Anforderungen an die dezentrale Infrastruktur &ndern, gehen die dadurch
erforderlich werdenden Anpassungen zu Lasten des Auftraggebers. Der Auftraggeber stellt sicher, dass
seine dezentrale Infrastruktur den laufenden Betrieb ermdglicht.

3.1.1Netzwerk-Anbindung und Firewall

Fur Dienststellen der Verwaltung
der Hansestadt Bremen wird ein Zugang zum Landesnetz

vorausgesetzt.

3.2 Lizenzleistungen

Der Auftragnehmer gewébhrleistet die Lizenzleistung fur die jeweilig zur Verfigung stehenden
Betriebssysteme (s.2.2.2). Fir alle weiteren Lizenzleistungen zeigt sich der Auftraggeber verantwortlich.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Betriebssystemlizenzen V,D

Lizenzen fir optional angebotene Dienste Datensicherung und Virenschutz, sofern V,D

genutzt

Fachanwendung V.D

Middleware V,D

3.3 Leistungsabgrenzung

Der Zugang zu den Dataport Basisdiensten fiir die virtuellen Server des Auftragsgebers innerhalb der
dSecureCloud sowie die Administration dieser virtuellen Server durch den Auftragnehmer sind nicht
Bestandteil dieser Leistungsbeschreibung.

Seitens des Auftragnehmers werden keine weiteren Serverrollen (z.B. Datenbanken, Webservices etc.)
bereitgestellt und/oder betreut.

Storungen innerhalb der automatisiert erstellten Anwender-VMs unterliegen nicht dem Support von
Dataport. Stérungen an der Virtualisierungsinfrastruktur und des Self-Service-Portals kénnen ber den
User Help Desk eroffnet werden. Siehe hierzu Punkt 4.

3.4 Optionale Leistungen

Die nachfolgenden Leistungen kdnnen von allen Auftraggebern zusétzlich zu den Basisleistungen gebucht
werden:
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3.4.1Datensicherung

Als optionale und zusétzlich zu berechnende Leistung bietet der Auftragnehmer innerhalb der
dSecureCloud eine Datensicherung fiir die vom Auftraggeber eigenadministrierten Server an.

Die Option der Datensicherung kann bei der Neuerstellung eines vom Auftraggeber betreuten Servers
oder auch bei einem in der dSecureCloud bestehenden System aktiviert werden. Der Auftraggeber kann
zwischen einer taglichen oder wochentlichen Sicherung wéhlen.

Die Aufbewahrungszeit der Datensicherung betragt 14 Tage. Ein Restore kann nur fir den gesamten
virtuellen Server angewendet werden, nicht jedoch auf Fileebene.

Die Anforderung einer Datenriicksicherung von einem seiner optional zur Datensicherung verwalteten
Server erfolgt ebenfalls innerhalb der Servicezeiten Uber den User-Help-Desk von Dataport.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Definition von Backup Anforderungen und Aufbewahrungszeitréumen Vv, D |
Definition von Backup mit Zeitplanen, Vorgehensweisen, Parametern V. D I
Implementierung der Full-VM Sicherung V. D I
Durchfiuihrung der Datensicherung Vv, D |
Durchfiihrung von Recovery MaRnahmen entsprechend der bestehenden Richtlinien Vv, D |

3.4.2 Erweiterte Netzkommunikation

Die selbstadministrierten Server des Auftraggebers innerhalb der d SecureCloud sind untereinander
erreichbar. Fir den Fall, dass die einfache Netzkommunikation nicht ausreicht und eine Kommunikation in
erweiterte Bereiche notwendig wird, steht dem Auftraggeber die optionale Mdglichkeit einer erweiterten
Netzkommunikation zur Verfligung.

Die erweiterte Netzkommunikation muss iber zusatzliche Freischaltungen beim Dataport
Policymanagement eingereicht werden und unterliegt einem Genehmigungsvorbehalt. Fir die
Beantragung einer erweiterten Netzkommunikation entstehen keine weiteren Aufwande. Fir
umzusetzende Malinahmen koénnen zusatzliche Aufwénde entstehen, die nicht Bestandteil dieser
Vereinbarung sind.

3.4.3Virenschutz

Fur die vom Auftraggeber betreuten virtuellen Server ist der Virenschutz innerhalb der dSecureCloud ist
optional. Der Auftraggeber entscheidet eigenverantwortlich, ob er den Service vom Auftragnehmer nutzen
mochte.

Die Ressourcen fur den Virenschutzclient werden jedem Auftraggeber auf ihren eigens administrierten
Servern zur Installation bereitgestellt. Das Angebot ist im Service enthalten und unterliegt keiner
gesonderten Berechnung.
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4 Leistungskennzahlen

4.1 Leistungsauspragung
4.1.1Betriebszeiten

4.1.1.1 Onlineverfugbarkeit

Die zentrale Infrastruktur steht ganztagig zur Verfugung, d.h. an sieben Tagen in der Woche, 24 Stunden
pro Tag — ausgenommen der unten angegebenen Einschrankungen (z.B. Wartungsfenster).

4.1.1.2 Servicezeit - Betreuter Betrieb?!

e Montag bis Donnerstag 08.00 Uhr bis 17.00 Uhr
e Freitag 08.00 Uhr bis 15.00 Uhr

In diesen Zeiten erfolgt die Uberwachung und Betreuung der Systeme durch Administratoren des
Auftragnehmers. Es stehen Ansprechpartner mit systemtechnischen Kenntnissen fir den Betrieb und zur
Stérungsbehebung zur Verfigung. Im Problem- und Stérungsfall wird das entsprechende Personal des
Auftragnehmers Uber das Call-Center des Auftragnehmers informiert.

4.1.1.3 Servicezeit - Uberwachter Betrieb

e alle Zeiten auRerhalb des betreuten Betriebes

Auch auBRerhalb des betreuten Betriebes stehen die Systeme den Anwendern grundsatzlich zur Verfigung.
Die zentrale Infrastruktur wird automatisiert berwacht. Festgestellte Fehler werden automatisch in einem
Trouble-Ticket-System hinterlegt. Ansprechpartner stehen wahrend des tUberwachten Betriebes nicht zur
Verflgung.

4.1.2Wartungsarbeiten

Die regelmé&Rigen, periodisch wiederkehrenden Wartungs- und Installationsarbeiten erfolgen i. d. R.
aulRerhalb der definierten Servicezeiten des betreuten Betriebes. Derzeit ist ein Wartungsfenster in der Zeit
von Dienstag 19:00 Uhr bis Mittwoch 06:00 Uhr definiert. In dieser Zeit werden Wartungsarbeiten
durchgefuihrt und das Arbeiten ist nur sehr eingeschrankt moglich. In Ausnahmeféllen (z.B. wenn eine
grolRere Installation erforderlich ist) werden diese Arbeiten nach vorheriger Ankiindigung an einem
Wochenende vorgenommen.

4.1.3Support

Der Auftragnehmer tibernimmt den Support fir die Virtualisierungsinfrastruktur und das Self-Service-
Portal.

Die automatisch durch den Auftraggeber erstellten VMs unterliegen nicht dem Support des
Auftragnehmers. Der Auftragnehmer tGibernimmt des Weiteren keine verfahrensbezogenen fachlichen
Supportleistungen.

! Gilt nicht fur gesetzliche Feiertage, sowie 24.12. und 31.12.
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4.1.4Stérungsannahme?

Die Stérungsannahme erfolgt grundsétzlich tiber das Call-Center/den User-Help-Desk des
Auftragnehmers.

Im Rahmen der Stérungsannahme werden grundséatzlich Melderdaten sowie die Stérungsbeschreibung
erfasst und ausschlielich fur die Stérungsbehebung gespeichert. Der Stérungsabschluss wird dem

meldenden Anwender bekannt gemacht.

4.1.5Incident-Management

Betriebsstérungen werden als Incidents im zentralen Trouble Ticket System (TTS) aufgenommen. Jeder
Incident und dessen Bearbeitungsverlauf werden im TTS dokumentiert. Aus dem TTS lasst sich die Zeit
der Stérungsbearbeitung von der Aufnahme bis zum SchlieRen des Tickets mit der Stérungsbehebung

bestimmen.

Generell unterbrechen die Zeiten auRerhalb des betreuten Betriebes die Bearbeitungszeit. Ebenso wird die
Storungsbearbeitung unterbrochen durch héhere Gewalt oder durch Ereignisse, die durch den
Auftraggeber oder den Nutzer zu verantworten sind (z.B. Warten auf Zusatzinformationen durch den
Nutzer, Unterbrechung auf Nutzerwunsch, etc.).

Folgende Prioritaten werden fur die Stérungsbearbeitung im Rahmen der beauftragten Leistungen

definiert:
Prioritat Auswirkung Dringlichkeit Bearbeitung
Niedrig Incident betrifft einzelne Ersatz steht zur Verfligung Prioritat Niedrig fuhrt zur
(bisher 4) Benutzer. Die und kann genutzt werden, Bearbeitung durch den
Geschaftstatigkeit ist oder das betroffene System | Auftragnehmer und unterliegt
nicht eingeschrénkt. muss aktuell nicht genutzt der Uberwachung des
werden. Tatigkeiten, deren Lésungsfortschritts.
Durchfiihrung durch den Die Reaktionszeit (Beginn der
Incident behindert wird, Bearbeitung oder qualifizierter
kénnen spater erfolgen. Ruckruf) ergibt sich aus der
Serviceklasse.
Mittel Wenige Anwender sind Ersatz steht nicht fur alle Prioritat Mittel fahrt zur
(bisher 3) von dem Incident betroffenen Nutzer zur standardmaRigen Bearbeitung
betroffen. Verfligung. Die Tatigkeit, bei | durch den Auftragnehmer und
Geschaftskritische der der Incident auftrat, kann | unterliegt der Uberwachung
Systeme sind nicht spater oder auf anderem des Losungsfortschritts.
betroffen. Die Wege evtl. mit mehr Die Reaktionszeit (Beginn der
Geschéftstatigkeit kann Aufwand durchgefuhrt Bearbeitung oder qualifizierter
mit leichten werden. Ruckruf ergibt sich aus der
Einschrénkungen Serviceklasse.
aufrechterhalten werden.
Hoch Viele Anwender sind Ersatz steht kurzfristig nicht Prioritéat Hoch fahrt zur
(bisher 2) betroffen. zur Verfligung. Die Téatigkeit, | bevorzugten Bearbeitung
Geschaftskritische bei der der Incident auftrat, durch den Auftragnehmer und
Systeme sind betroffen. muss kurzfristig durchgefiihrt | unterliegt besonderer
Die Geschéftstatigkeit werden. Uberwachung des
kann eingeschrankt Losungsfortschritts.
aufrechterhalten werden. Die Reaktionszeit (Beginn der
Bearbeitung oder qualifizierter
Ruckruf ergibt sich aus der
Serviceklasse.
Kritisch Viele Anwender sind Ersatz steht nicht zur Prioritat Kritisch fuhrt zur

2 Gilt nicht fur gesetzliche Feiertage, sowie 24.12. und 31.12.
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(bisher 1)

betroffen.
Geschéaftskritische
Systeme sind betroffen.
Die Geschéftstatigkeit
kann nicht

aufrechterhalten werden.

Verfligung. Die Tatigkeit, bei
der der Incident auftrat, kann
nicht verschoben oder

anders durchgefihrt werden.

umgehenden Bearbeitung
durch den Auftragnehmer und
unterliegt intensiver
Uberwachung des
Losungsfortschritts.

Die Reaktionszeit (Beginn der
Bearbeitung oder qualifizierter
Ruckruf ergibt sich aus der
Serviceklasse.
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5.1 Begriffsfestlegungen
Betriebsmodus

Betriebszeit
(ungetreuer Betrieb)

Begriffsdefinition

Die Betriebszeit ist der Zeitraum, in der die vereinbarten Ressourcen
vom Auftragnehmer zur Verfigung gestellt und automatisiert
Uberwacht werden.

(betreuter Betrieb)

Servicezeit Servicezeiten beschreiben Zeitraume, in denen definierte Services zur
Verfugung stehen.
Supportzeit Die Servicezeit ,Supportzeit (betreuter Betrieb)" beschreibt die

Zeitraume, in denen die Ressourcen vom Auftragnehmer bedient und
Stérungen und Anfragen bearbeitet werden.

Wartungsfenster

RegelmalRiges Zeitfenster fur Wartungsarbeiten an den Systemen, in
dem die Systeme nicht oder nur eingeschrankt fiir den Auftraggeber
nutzbar sind.

Sollte in Sonderfallen ein groReres oder weiteres Wartungszeitfenster
beansprucht werden, so erfolgt dies in direkter Absprache mit dem
Auftraggeber. Der Auftraggeber wird nur in begriindeten Fallen die
Durchflihrung von Wartungsmafnahmen einschranken. Der
Auftragnehmer wird in diesen Fallen unverzuglich tber sich ggf.
daraus ergebenden Mehraufwand und Folgen informieren.

Ausfallzeit

Die Ausfallzeit ist die Zeitspanne, die nach Eintritt der
Nichtverfugbarkeit wahrend der zugesagten Servicezeit vergeht, bis
ein System (bzw. Systemcluster) mit allen Komponenten wieder fur
den Regelbetrieb zur Verfugung steht. Gemessen wird die Ausfallzeit
in Stunden innerhalb der vereinbarten Servicezeiten.

Reaktionszeit

Die Reaktionszeit ist die Zeitspanne innerhalb der vereinbarten
Servicezeiten zwischen der Feststellung einer Stérung durch den
Dienstleister bzw. Meldung einer Stérung durch den Auftraggeber tber
den vereinbarten Weg (Service Desk) bis zum Beginn der
Stoérungsbeseitigung. Die Reaktionszeit beginnt mit der Aufnahme der
Storung in das Ticketsystem des Auftragnehmers.

Messzeitraum

Der Zeitraum, auf den sich eine Leistungskennzahl bezieht und in dem
die tatsachlich erbrachte Qualitat der Leistung gemessen wird. Sofern
nicht anders angegeben beziehen sich alle angegebenen Metriken
jeweils auf einen Messzeitraum von einem Kalenderjahr.
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5.2 Erlauterung VDBI

V = Verantwortlich “V" bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist. ,V* ist
dafir verantwortlich, dass ,D" die Umsetzung des Prozessschritts auch
tatséchlich erfolgreich durchfihrt.

D = Durchfithrung “D” bezeichnet denjenigen, der fur die technische Durchfiihrung verantwortlich
ist.
B = Beratung “B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fur

Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
.B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

| = Information “I" bedeutet, dass die Partei Uber die Durchfiihrung und/oder die Ergebnisse des
Prozessschritts zu informieren ist. ,I" ist rein passiv.
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