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Vertrag uber die Beschaffung von IT-Dienstleistungen

Zwischen Der Senator fiir Finanzen

und

Abteilung 4 - Zentrales IT-Management
Digitalisierung o6ffentlicher Dienste
Rudolf-Hilferding-Platz 1
28195 Bremen

— im Folgenden ,Auftraggeber” genannt —

Dataport
Anstalt des 6ffentlichen Rechts

Altenholzer StraRe 10 - 14
24161 Altenholz

— im Folgenden ,Auftragnehmer” genannt —

wird folgender Vertrag geschlossen:

1
11

1.2

1.3

2.2

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. o
Fassung vom 01. April 2002, galtig ab 01. Mai 2002

Vertragsgegenstand und Vergilitung

Projekt-/Vertragsbezeichnung

Verfahrensinfrastruktur fur Verfahren eAkte HB im Rechenzentrum und technisches Verfahrensmanage-
ment
1. Anderung: Erweiterung um einen Terminal Server

For alle in diesem Vertrag genannten Betrage gilt einheitlich der Euro als Wahrung.

Die Leistungen des Auftragnehmers werden

X nach Aufwand gemaR Nummer 5.1

< zum Festpreis gemaB Nummer 5.2

zuziglich Reise- und Nebenkosten — soweit in Nummer 5.3 vereinbart — vergutet.

Die vereinbarten Vergltungen verstehen sich zuzlglich der gesetzlichen Umsatzsteuer, soweit Umsatzsteuer-
pflicht besteht.

Vertragsbestandteile
Es gelten nacheinander als Vertragsbestandteile:

- dieses Vertragsformular (Seiten 1 bis 6)

-  Allgemeine Vertragsbedingungen von Dataport (Dataport AVB) in der jeweils geltenden Fassung (s.
11.1)

- Vertragsanlage(n) Nr. 1, 2a, 2b, 3, 4a, 4b, 5a, 5b (die Reihenfolge der Anlagen ergibt sich aus Nr. 3.2.1)

-  Erganzende Vertragsbedingungen fiir die Erbringung von IT-Dienstleistungen (EVB-IT Dienstleistung,
Fassung vom 01. April 2002)

- Vergabe- und Vertragsordnung flr Leistungen — ausgenommen Bauleistungen — Teil B (VOL/B) in der
bei Vertragsschluss geltenden Fassung

Weitere Geschéftsbedingungen sind ausgeschlossen, soweit in diesem Vertrag nichts anderes vereinbart ist.
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3.1.1
3.1.2
3.1.3
3.14
3.1.5
3.1.6
3.1.7
3.1.8

Art und Umfang der Dienstleistungen
Art der Dienstleistungen

Der Auftragnehmer erbringt fur den Auftraggeber folgende Dienstleistungen:

[1 Beratung
[IProjektleitungsunterstiitzung
[] Schulung
[] EinflUhrungsunterstitzung
[] Betreiberleistungen
[] Benutzerunterstiitzungsleistungen
[] Providerleistungen ohne Inhaltsverantwortlichkeit
[X] sonstige Dienstleistungen:
Gem. Anlagen 4a, 4b, 5a und 5b

3.2 Umfang der Dienstleistungen des Auftragnehmers

3.21

3.2.3

Der Umfang der vom Auftragnehmer zu erbringenden Dienstleistungen ergibt sich aus

[] folgenden Teilen des Angebotes des Auftragnehmers vom

[XI der Leistungsbeschreibung des Auftragnehmers

Service Level Agreement Verfahrensinfrastruktur im Dataport Rechen-
zentrum Teil A — Allgemeiner Teil — (SLA VI RZ A)

Service Level Agreement Verfahrensinfrastruktur im Dataport Rechen-
zentrum Teil B (spezifischer Teil fur Verfahren E-Akte HB (SLA VI RZ
B)

Security Service Level Agreement Grundschutzkonformer Verfahrens-
betrieb E-Akte HB (SSLA A)

Security Service Level Agreement Grundschutzkonformer Verfahrens-
betrieb E-Akte HB Verfahrensspezifischer Teil (Teil B) (SSLA B)

I folgenden weiteren Dokumenten:
Ansprechpartner
Preisblatt Aufwénde
Preisblatt Festpreise

Selbstauskunft Auftraggeber Uber Auftragsverarbeitung

Es gelten die Dokumente in
[1 obiger Reihenfolge
[X folgender Reihenfolge: 1, 2a, 2b, 3, 4b, 4a, 5b, 5a

Anlage(n) Nr.

Anlage(n) Nr.

Anlage(n) Nr.

Anlage(n) Nr.

Anlage(n
Anlage(n

Anlage(n

(n) Nr
(n) Nr
Anlage(n) Nr.
(n) Nr

dataport
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4a

4b

Sa

Sb

2a
2b

[X] Der Auftragnehmer wird den Auftraggeber auf relevante Verdnderungen des Standes der Technik hin-
weisen, wenn diese flr den Auftragnehmer erkennbar mafRgeblichen Einfluss auf die Art der Erbringung

der vertraglichen Leistungen haben.

Besondere Leistungsanforderungen (2. B. Service-Level-Agreements (iber Reaktionszeiten):

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert.
Fassung vom 01. April 2002, galtig ab 01. Mai 2002

=Y/=y
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3.3 Vergiitungsbestimmende Faktoren aus dem Bereich des Auftraggebers

Vergiitungsbestimmende Faktoren aus dem Bereich des Auftraggebers sind
a) die Mitwirkungs- und Beistellleistungen des Auftraggebers geméafl Nummer 8

b) folgende weitere Faktoren:

4 Ort der Dienstleistungen / Leistungszeitraum
4.1 Ort der Dienstleistungen in den Raumlichkeiten des Auftragnehmers
4.2 Zeitrdume der Dienstleistungen

4.3 Zeiten der Dienstleistungen
Die Leistungen des Aufiragnehmers werden erbracht gema&R SLA VI RZ A Pkt. 2.2.2
4.3.1 wahrend der lUblichen Geschéftszeiten des Auftragnehmers an Werktagen (aulRer an Samstagen und Feiertagen)

bis von bis Uhr

4.3.2 wahrend sonstiger Zeiten

bis von bis Uhr
an Sonn- und Feiertagen am Sitz des Auftragnehmers von bis Uhr
5 Verglitung gem. Preisblatt Anlagen 2a und 2b.

5.1 Xl Vergiitung nach Aufwand

mit einer Obergrenzenregelung gemal Anlage 2a

Bezeichnung des Personals/der Leistung Preis innerhalb

(Leistungskategorie) der Zeiten

. R
= SR Meng;;;.- r———
Nr. Nr. Artikelbezeichnung/-code i Menge : einheit : Einzelpreis

Die Artikel und Preise sind in der Anlage 2a enthalten.

Reisezeiten
[XI Reisezeiten werden nicht gesondert vergiitet.

[] Reisezeiten werden vergiitet gemaR Anlage .

Rechnungsstellung
Die Rechnungsstellung erfolgt geméaR Anlage 2a.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. o
Fassung vom 01. April 2002, galtig ab 01. Mai 2002
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5.2

5.3

6.1

6.2

6.3

6.4

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. o
Fassung vom 01. April 2002, galtig ab 01. Mai 2002
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Vergiitungsvorbehalt

Es wird ein Vergitungsvorbehalt vereinbart

[] gemaR Ziffer 6.4 EVB-IT Dienstleistung

XI gemaR Ziffer 3.1 der Dataport AVB

[ ] anderweitige Regelung geméR Anlage Nr. .

[ Festpreis

Der jahrliche Festpreis setzt sich gemalk Anlage 2b zusammen.

Die Rechnungsstellung des jéhrlichen Festpreises erfolgt gemaR Anlage 2b.

Preisdnderungen dieser Leistung behélt sich der Auftragnehmer gemaf Ziffer 3.1 der Dataport AVB vor.
[] Es werden folgende Abschlagszahlungen vereinbart: geméR Anlage

Reisekosten und Nebenkosten

Reisekosten werden nicht gesondert vergitet

Reisekosten werden vergltet gemaR Anlage

Nebenkosten werden nicht gesondert vergitet

OXOX

Nebenkosten werden vergiitet geman Anlage

Rechte an den verkdrperten Dienstleistungsergebnissen
(erganzend zu / abweichend von Ziffer 4 EVB-IT Dienstleistung)

] Ergénzend zu Ziffer 4 EVB-IT Dienstleistung ist der Auftraggeber berechtigt, folgenden Dienststellen
und Einrichtungen, die seinem Bereich zuzuordnen sind, einfache, nicht tibertragbare Nutzungsrechte*
an den Dienstleistungsergebnissen einzurdumen:

] Ergénzend zu Ziffer 4 EVB-IT Dienstleistung ist der Auftraggeber berechtigt, folgenden Dienststellen
und Einrichtungen auRerhalb seines Bereiches einfache, nicht libertragbare Nutzungsrechte™ an den
Dienstleistungsergebnissen einzurdumen:

L] Abweichend von Ziffer 4 EVB-IT Dienstleistung rdumt der Auftragnehmer dem Auftraggeber das aus-
schlielliche, dauerhafte, unbeschrinkte, unwiderrufliche und Ubertragbare Nutzungsrecht an den
Dienstleistungsergebnissen, Zwischenergebnissen und vereinbarungsgeman bei der Vertragserfiil-
lung erstellten Schulungsunterlagen ein. Dies gilt auch flr die Hilfsmittel, die der Auftragnehmer bei
der Erbringung der Dienstleistung entwickelt hat. Der Auftragnehmer bleibt zur beliebigen VVerwendung
der Hilfsmittel und Werkzeuge, die er bei der Erbringung der Dienstleistung verwendet hat, berechtigt.

] Sonstige Nutzungsrechtsvereinbarungen

Verantwortlicher Ansprechpartner siehe Anlage 1
des Auftraggebers:

des Auftragnehmers:
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8 Mitwirkungs- und Beistellleistungen des Auftraggebers

X Folgende Mitwirkungsleistungen (z. B. Infrastruktur, Organisation, Personal, Technik, Dokumente) wer-
den vereinbart:

8.1. Der Auftraggeber benennt gem. Anlage 1 Ansprechpartner mindestens zwei Mitarbeiterinnen/Mitarbeiter,
die dem Auftragnehmer als Ansprechpartnerinnen/Ansprechpartner zur Verfligung stehen.

8.2. Anderungen der Anlage 1 Ansprechpartner sind unverziiglich schriftlich mitzuteilen. Hierfiir wird eine
neue Anlage 1 vom Auftraggeber ausgeflllt. Die Anlage wird auf Anforderung durch den Kundenbetreuer
zur Verfligung gestellt. Die neue Anlage ist an _zu senden.

8.3. gemaéhl Anlage SLAVIRZ A Pkt. 1.2, SLAVIRZ B Pkt. 14

9 Schlichtungsverfahren
] Die Anrufung folgender Schlichtungsstelle wird vereinbart:

10 Versicherung

| Der Auftragnehmer weist nach, dass die Haftungshdchstsummen gemag Ziffer 9.2.1 EVB-IT Dienstleis-
tung durch eine Versicherung abgedeckt sind, die im Rahmen und Umfang einer marktlblichen deut-
schen Industriehaftpflichtversicherung oder vergleichbaren Versicherung aus einem Mitgliedsstaat der
EU entspricht.

1. Sonstige Vereinbarungen

11.1  Allgemeines

Die Dataport AVB stehen unter www.dataport.de, die EVB-IT Dienstleistungs-AGB unter www.cio.bund.de und
die VOL/B unter www.bmwi.de zur Einsichtnahme bereit.

11.2 Umsaizsteuer

Die aus diesem Vertrag seitens des Auftragnehmers zu erbringenden Leistungen unterliegen in Ansehung
ihrer Art, des Zwecks und der Person des Auftraggebers zum Zeitpunkt des Vertragsschlusses nicht der Um-
satzsteuer. Sollte sich durch Anderungen tatséchlicher oder rechtlicher Art oder durch Festsetzung durch
eine Steuerbehérde eine Umsatzsteuerpflicht ergeben und der Auftragnehmer insoweit durch eine Steuerbe-
hérde in Anspruch genommen werden, hat der Auftraggeber dem Auftragnehmer die gezahlte Umsatzsteuer
in voller Hhe zu erstatten, ggf. auch rickwirkend.

11.3  Verschwiegenheitspflicht

Die Vertragspartner vereinbaren lber die Vertragsinhalte Verschwiegenheit, soweit gesetzliche Bestimmungen
dem nicht entgegenstehen.

11.4 Bremer Informationsfreiheitsgesetz

11.4.1Dieser Vertrag unterliegt dem Bremischen Informationsfreiheitsgesetz (BremIFG). Er wird gemanr § 11
im zentralen elektronischen Informationsregister der Freien Hansestadt Bremen veréffentlicht. Unabhan-
gig von einer Verdéffentlichung kann er Gegenstand von Auskunftsantrdgen nach dem BremIFG sein.

11.4.2[] Optionale Erkiérung der Nichtveréffentlichung

Der Auftraggeber erklart mit Auswahl dieser Option, dass der Auftraggeber diesen Vertrag nicht im Infor-
mationsregister verdffentlichen wird. Sollte wéhrend der Vertragslaufzeit eine Absicht zur Verdffentli-
chung entstehen, wird der Auftraggeber den Auftragnehmer unverziiglich informieren.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. o
Fassung vom 01. April 2002, galtig ab 01. Mai 2002
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Mit diesem Verfrag wird eine etwaige Vorvereinbarung abgeltst. Rechte und Pflichten der Vertragsparteien

‘ 11.6  Abldsungen von Vereinbarungen/ Vorvereinbarungen
‘ bestimmen sich ab dem Zeitpunkt seines Wirksamwerdens ausschlieflich nach diesem Vertrag.
|

11.6  Laufzeit und Kund-iuunq

| Dieser Vertrag beginnt am 01.01.2022 und gilt fiir unbestimmte Zeit. Er ersetzt den Vertrag/die Anderungsver-
‘ fahren gemanR Nummer 4.2 und fithrt dessen/deren Leistungen fort, soweit diese nicht durch Erflillung oder auf
' sonstige Weise erledigt sind. Er kann ersimals unter Wahrung einer Frist von 8 Monat(en) zum 31.12.2022
geklndigt werden. Danach kann er zum Ende eines Kalenderjahres unter Wahrung einer Frist von 6 Monat(en)
‘ [ geklindigt werden. Die Kundigung bedarf der Textform.

11.7  Auftragsverarbeitung

. Die im Namen des Auftraggebers gegeniber dem Auftragnehmer zur Erteilung von Auftrigen bzw. erganzen-
| den Weisungen zu technischen und crganisatarischen Manahmen im Rahmen der Aufiragsverarbeitung be-
rechligten Personen (Auftragsberechtigte), sind vom Aufiraggeber mit Abschluss des Vertrages in Textform zu
benennen und Anderungen wahrend der Verlragslaufzeit unverztiglich in Textform mitzuteilen.

Bremen . 07.01.2022 @Wi’w'@% 28002922

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert. .
Fassung vom 01. April 2002, gliltig ab 01, Mai 2002 EVE-I




Anlage 1 zum V14591-1/3011005

dataport

Ansprechpartner
zum Vertrag tiber die Beschaffung von IT-Dienstleistungen

Vertragsnummerﬂ(ennung Auftraggeber: 2022-02

Auftraggeber:
Der Senator fiir Finanzen Abteilung 4 - Zentrales IT-
Management Digitalisierung éffentlicher Dienste
Rudolf-Hilferding-Platz 1
28195 Bremen

Rechnungsempfinger: Freie Hansestadt Bremen

- Rechnungseingang FHB -
Senator flir Finanzen
. 28026 Bremen

‘Der Rechnungsempfénger ist immer auch der Mahnungsempfénger: -

Zentrale Ansprechpartner des
Auftragnehmers:

Vertragliche Ansprechpartner
des Auftraggebers:

_Fachliche Ansprechpa_rtner des 1.
Auftraggebers:

2,

Technische Ansprechpartner l 1.

des Auftraggebers:

Andern sich die Ansprechpartner in dieser Anlage, WII’d die Anlage gem. EVB-IT Vertrag ohne die Em!enung
eines Anderungsvertrages ausgetauscht.

Ot _Bremen . . , Datuin?5012022
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Anlage 2a zum V14591-1/3011005

Preisblatt
Aufwande
Giltig ab dem 01.01.2022

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende Entgelte:

mit einer jahrlichen Obergrenze von 100.000,00 €.

Preisblatt erstellt am 05.01.2022
Gemal Dataport-Servicekatalog - Artikelliste Version 4.2
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Preisblatt erstellt am 05.01.2022
Gemal Dataport-Servicekatalog - Artikelliste Version 4.2 2von 2



Anlage 2b zum V14591-1/3011005

Preisblatt
Jahrlicher Festpreis
Giiltig ab dem 01.01.2022

Fir die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende jahrliche Entgelte (nachrichtlich):

Gesamtpreis: 994.218,80 €

Preisblatt erstellt am 05.01.2022
Gemal Dataport-Servicekatalog - Artikelliste Version 4.2
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ort

Die Rechnungsstellung des Festpreises erfolgt anteilig jeweils zum 01.02., 01.05., 01.08. und 01.11. jeden
Kalenderjahres.

Preisblatt erstellt am 05.01.2022
Gemal Dataport-Servicekatalog - Artikelliste Version 4.2 2von 2



Anlage 3 zum V14591-1/3011005

Selbstauskunft Auftraggeber iliber Auftragsverarbeitung

Angaben zum Vertrag Uber Auftragsverarbeitung

Fiir die Verarbeitung der in Rede stehenden personenbezogenen Daten Zutreffendes
gelten folgende Datenschutzregelungen: ankreuzen
Verordnung (EU) 2016/679 (DSGVO) und gfls. ergénzende landesrechtliche Regelungen v

Nationale Regelungen (Landesdatenschutzgesetz bzw. Bundesdatenschutzgesetz) zur
Umsetzung der RiLi (EU) 2016/680

(Verarbeitung personenbezogener Daten durch die zustandigen Behorden zum Zwecke der Verhiitung, Emittlung, D

Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlielich des Schutzes vor und der
Abwehr von Gefahren fur die 6ffentliche Sicherheit)

Es findet keine Verarbeitung personenbezogener Daten statt ||

Angaben zum Gegenstand der Auftragsverarbeitung i

Eine Erlduterung zu den nachfolgend zu machenden Angaben findet sich z. B. hier:
https://www.lda.bayern.de/media/dsk hinweise vov.pdf

1.

Art und Zweck der Verarbeitung
(siche z B Art. 28 Abs. 3S_1 DSGVO)

Das E-Akte-Verwaltungsinformationssystem (VIS) ist ein Dokumentenmanagement- und
Vorgangsbearbeitungssystem (DMS/VBS) fiir die allgemeine Verwaltungssachakte.

Beschreibung der Kategorien von personenbezogenen Daten
(siche z. B. Art. 28 Abs. 3S_1 DSGVO bzw. Art. 30 Abs. 1S_2 it c)

Das DMS/VBS bietet die Maglichkeit zur Speicherung personenbezogener Daten. Ausnahmen:
keine Verschlusssachen héher VS-nfD und keine Datenerfassung zu verdeckten Ermittlern.

darunter Kategorien besonderer personenbezogener Daten
(siche z. B. Art. 9 Abs 1 DSGVO)

ja

Beschreibung der Kategorien betroffener Personen
(siehe z. B. Art. 28 Abs. 3S_1 DSGVO)

VBS / Metadaten: Funktionstrdgerdaten auf Schriftgutobjekt-Ebene
Dateiinhalte: ggf. personenbezogene Daten (Ausnahmen: keine Verschlusssachen héher VS-nfD und
keine Datenerfassung zu verdeckten Ermittlern) > siehe auch 2.

ggf. Ubermittlungen von personenbezogenen Daten an ein Drittland oder an eine inter-
nationale Organisation
(siche z B Art 30 Abs 1S 2 it e DSGVO)

nein

' Es handelt sich hierbei um gesetzliche Muss-Angaben sowohl bei Auftragsverarbeitung, die der Verordnung (EU) 2016/679
(DSGVO) unterliegt wie auch bei Auftragsverarbeitung, welche den bundes- oder landesrechtlichen Vorschnften zur Umsetzung der
Richtlinie (EU) 2016/680 unterliegt. Diese Angaben sind in gleicher Form gesetzlicher Muss-Bestandteil des vom Verantwortlichen
zu erstellenden Verzeichnisses aller Verarbeitungstatigkeiten (vgl. Art. 30 Abs.1 DSGVO bzw. die inhaltlich entsprechenden
Bestimmungen in den LDSG’en zur Umsetzung der Richtlinie (EU) 2016/680
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Anhang zu Anlage 3 zum V14591-1/3011005
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Liste der weiteren Auftragsverarbeiter
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Service Level Agreement

Verfahrensinfrastruktur im Dataport Rechenzentrum

Teil A — Allgemeiner Teil -

far

Der Senator fiir Finanzen

Abteilung 4 - Zentrales IT-Management
Digitalisierung 6ffentlicher Dienste
Rudolf-Hilferding-Platz 1

28195 Bremen

nachfolgend Auftraggeber

Version: 2.02
Stand: 08.08.2019

08.08.2019 Service Level Agreement Teil A Seite 1 von 16
Verfahrensinfrastruktur im Dataport Rechenzentrum



Anlage 4a zum V14591-1/3011005

Inhaltsverzeichnis

1 EiNI@ItUNG ..ottt 3
1.1 Aufbau des DOKUMENTES .......ouuiiiiiiiiii e e 3
1.2 Allgemeine Mitwirkungsrechte und —pflichten ... 3
2 Grundlagen der Leistungserbringung...........ccccciiiiiiiicciseereennnssscssssserse e ssssssssses s s e s sssssssssenes 4
2.1 Betrachtung der SErviCEKEE .......ooueviiiieie e 4
211 NetzWerk-AnDINAUNG ......oooeeeeeeee e 4
2.2 Servicelbergreifende RegeIUNGEN ...... ... i 5
221 WartUNGSTENSTEL ... .. ettt et e e e e e et e e e e e e e e e e nneneeeeaaeeaaannes 5
2.2.2 SUPPOMZEIt STANAAN ... e e e e e e e e e e e e e e e e e e anrareees 5
2.2.3 ) (ol W g e T=z=T ] o= 1 ] 0= 1 SRR 6
224 Personendaten der Nutzer fir die Stérungsannahme..........ccocceieiiiiiii e 6
225 Changemanagement und Patchmanagement.............ccooiiiiiiiiiee e 6
226 Zeitfenster fir SicherheitSupdates..........c.ovi e 7
2.3 Serviceubergreifende Leistungskennzahlen (KPIS) ... 7
2.31 REAKHONSZEIL .....eeeieeiie e e e e e e e e e e e e e 7
24 BetriebsverantWortUNg ... .. ... a e 7
3 Lo 1 =1 4 o L= T T o o 8
4 Leistungsspezifische KPls und Reporting.........cccciiiiiiminnsinninsissss s 9
4.1 Verfugbarkeit (Availability) .........oooiiiiii e 9
4.2 L] £= 1 (8] o o OO PP POTPPPUPPPRN 9
5 StOrunNgsPrioritAten ... e 9
6 1 Lo T =T 1
6.1 Definition der Verflgbarkeit .......... ... 15
6.1.1 Messung der Verflgbarkeit ... 16
6.1.2 Ausfallzeiten, die die Verfugbarkeit nicht beeintrachtigen............cccccooi s 16
08.08.2019 Service Level Agreement Teil A Seite 2 von 16

Verfahrensinfrastruktur im Dataport Rechenzentrum
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dataport

O

1 Einleitung

Dataport stellt Server-Services und Technisches Verfahrensmanagement mit vereinbartem
Serviceumfang bedarfsgerecht zur Verfigung. Die allgemeinen Rahmenbedingungen flr die
Erbringung dieser Services sowie die fUr einen reibungslosen und effizienten Ablauf notwendigen
Rahmenbedingungen ihrer Erbringung sind in diesem Dokument beschrieben.

1.1 Aufbau des Dokumentes
Diese Anlage enthalt nach der Einleitung die folgenden Kapitel:

¢ Grundlagen der Leistungserbringung: Betrachtung der Servicekette, servicelibergreifende
Regelungen, servicelbergreifende Leistungskennzahlen (KPI)

¢ Rollendefinitionen
e Leistungsspezifische KPIs und Reporting

e Definitionen und Glossar

1.2 Allgemeine Mitwirkungsrechte und —pflichten

Die von Dataport zugesagten Leistungen erfordern Mitwirkungs- und Beistellleistungen des
Auftraggebers.

Ergibt sich aus der Unterlassung von Mitwirkungspflichten und Nichtbeistellung des
Auftraggebers von vereinbarten Informationen / Daten eine Auswirkung auf die Méglichkeit der
Einhaltung der Service Level, entlastet dies Dataport von der Einhaltung der vereinbarten
Service Level fur den Zeitraum der Unterlassung.
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2 Grundlagen der Leistungserbringung

2.1 Betrachtung der Servicekette

Gegenstand dieses SLA sind Serverservices und Technisches Verfahrensmanagement (TVM).
Beide bendtigen zu ihrer Funktion weitere Infrastrukturservices, die nicht Gegenstand dieses
SLA sind. Bei den Infrastrukturservices handelt es sich um die tragerlandspezifischen IT-
Querschnittsservices, die eine Funktion der Clients und der Verfahren im RZ ermdglichen (wie
Active Directory, File Service, Softwareverteilung, Namensauflésung usw...). Fur die Services
dieses SLA ist der Leistungsiibergabepunkt (LUP) die WAN-Schnittstelle am Ausgang
Rechenzentrum, s. Abbildung.

211 Netzwerk-Anbindung

Fir Dienststellen der Verwaltung des Landes Schleswig-Holstein, der Freien und Hansestadt
Hamburg, der Freien Hansestadt Bremen und des Landes Sachsen-Anhalt wird ein direkter
Anschluss an das Zugangsnetz; regelhaft Gber das Landesnetz, vorausgesetzt.
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2.2 Serviceiibergreifende Regelungen

221 Wartungsfenster
Es gilt grundséatzlich folgendes zu Wartungsfenstern:

Zeitraum

Standard-Wartungsfenster je

Dienstag 19:00 Uhr bis Mittwoch 06:00 Uhr
Woche

Sollte in Sonderfallen ein gréReres oder zusatzliches
Wartungsfenster erforderlich werden (z.B. wenn gréfRere
Installationsarbeiten erforderlich sind), so erfolgt dies in
direkter Absprache mit dem Auftraggeber. Solche Arbeiten
werden Ublicherweise an einem Wochenende
vorgenommen.

Besondere Wartungsfenster

Der Auftraggeber kann in begriindeten Einzelfallen die Nutzung eines Standard-
Wartungsfensters untersagen.

222 Supportzeit

Fir alle Services gilt einheitlich die Supportzeit- Wahrend der Supportzeit werden
Stérungen behoben und Auftrdge angenommen.

- Montag bis - Samstag /
Bipeci Donnerstag Freitag Sonntag
] 08:00 - 17:00 Uhr | 08:00 — 15:00 Uhr -

(ohne die fiir Schleswig-Holstein giiltigen gesetzlichen
Feiertage und ohne 24.12., 31.12.)

Bei Bedarf kann die Supportzeit fir die Stérungsbehebung erweitert werden (siehe Ziffer 2.1.1
Teil B)
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223 Storungsannahme
Das Callcenter ist grundsatzlich Ansprechpartner fiir Stérungen in der Supportzeit ||l

Fir Auftraggeber mit Full-Client-Support gelten die Meldewege gemal der entsprechenden
vertraglichen Vereinbarung.

Im Rahmen der Stérungsannahme werden grundsatzlich Melderdaten (siehe 2.2.4) sowie die
Stérungsbeschreibung erfasst und gespeichert. Der Stérungsabschluss wird dem meldenden
Nutzer bekannt gemacht. Die Daten werden Uber den Zeitpunkt des Stérungsabschlusses hinaus
gespeichert. Die konkrete Art und Umfang ist dem Verfahrensverzeichnis fir das Dataport
Ticketsystem gemal} Artikel 30 Abs. 1 DSGVO zu entnehmen.

224 Personendaten der Nutzer fir die Storungsannahme

Regelhaft werden die tber das Kontenpflegetool eingetragenen Personendaten aus den Active-
Directories der Tragerlander fir die Stérungsannahme in den Tickets verwendet. Abweichende
Falle sind im Teil B unter Ziffer 1.4 geregelt.

2.2.5 Changemanagement und Patchmanagement

Changes dienen zur Umsetzung von beauftragten Mallnhahmen wie auch zur Aufrechterhaltung
der vertragsgemalen Leistungserbringung. Patches sind eine Teilmenge der Changes.

Generell ist der Auftragsverarbeiter verantwortlich fir die Durchfuhrung aller MaRnahmen, die
dazu dienen, alle einem Verfahren zugrundeliegenden Systemkomponenten gemaf dem
aktuellen Stand der Technik zu halten. (Branchenspezifische Sicherheitsstandards (B3S)).

Im Rahmen des Patchmanagements werden regelmalig in Abhangigkeit einer
Risikoeinschatzung des Auftragsverarbeiters alle Systemkomponenten mit den von den
Herstellern bereitgestellten Updates versorgt. Der Auftragsverarbeiter stellt hierdurch sicher,
dass alle Systemkomponenten des Fachverfahrens, welche gemal des Dataport Standards
installiert wurden, Gber einen aktuellen Softwarestand verfiigen. Hierzu gehéren auch
systemnahe Anwendungen, wie z. B. Datenbanken und Webserver, fir welche innerhalb des
aktuellen Releases des Fachverfahrens neue Versionen oder Patches erscheinen.

Fir Komponenten, welche durch den Softwarehersteller des Fachverfahrens ausgeliefert
und/oder in die Fachanwendung integriert wurden, sind Aktualisierungen regelhaft in den vom
Hersteller vorgegebenen Zyklen durch den Auftraggeber beizustellen.

Patchmanagement ist notwendig, damit ein sicherer Betrieb im Sinne des BSI| Grundschutzes
gewahrleistet werden kann. Es ist Aufgabe des Auftraggebers, den Verfahrenshersteller auf die
Verwendung von im Support befindlicher Software hinzuweisen und rechtzeitig einen Wechsel
einzuplanen, wenn genutzte Anwendungen ihr End of Support (EOS) erreichen, sofern diese
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Aufgabe durch den Auftragsverarbeiter nicht im Rahmen einer Beauftragung zum fachlichen
Verfahrensmanagement erbracht wird.

226 Zeitfenster fiir Sicherheitsupdates

Jedes Serversystem erhélt zusatzlich zum Wartungsfenster ein monatliches Maintenance
Window (MW), in denen relevante Sicherheitsupdates automatisch installiert werden. Das MW
wird im Rahmen der erstmaligen Herstellung der Betriebsbereitschaft (EHdB) fir jedes
Serversystems in Abstimmung mit dem Auftraggeber festgelegt und in der
Verfahrensdokumention hinterlegt. Damit ist gewahrleistet, dass jedes Serversystem im Sinne
des BSI Grundschutzes zeitnah mit allen kritischen Sicherheitsupdates versorgt wird. Das MW ist
ein zentraler Bestandteil des Sicherheitskonzeptes fur Serversysteme. Das MW kann im
Rahmen des Change-Prozesses durch den Auftraggeber gedndert werden.

2.3 Servicelibergreifende Leistungskennzahlen (KPIs)

2.3.1 Reaktionszeit

Es gelten einheitlich folgende Reaktionszeiten bei Stérungen (je Stérungsprioritat und wahrend
der Supportzeit):

Stérungsprioritat’ Reaktionszeiten

Kritisch (1)
Hoch (2)
Mittel (3)
Niedrig (4)

Die vereinbarte Zielwahrscheinlichkeit Pson flir die Erreichung der Reaktionszeiten pro
Kalendermonat betragt [

Reporting
Reports werden je Monat (nach Anforderung auch je Arbeitstag) zur Verfiigung gestellt.

2.4 Betriebsverantwortung

Grundsatzlich liegt die Betriebsverantwortung flir den Betrieb der Server-Services und der
Middelwarekomponenten beim Auftragsverarbeiter. Der Auftraggeber hat keinen administrativen
Zugriff auf Server, Datenbanken, Fileservice.

Ist im Einzelfall eine geteilte Betriebsverantwortung erforderlich, werden Details in Teil B
geregelt.

1 Fir eine detaillierte Definition siehe Ziffer 4 in diesem Dokument
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3 Rollendefinition

Die allgemeine Zuordnung von Aufgaben zu Rollen ist wie folgt definiert:

Rolle Rollendefinition

Auftraggeber (AG) Rolle des Auftraggebers im Sinne der DSGVO
Auftragsverabeiter (AV) Zentraler Betrieb, Auftragsverarbeiter im Sinne der DSGVO

Abruf von im Vertrag definierten Services des
Auftragsverarbeiters

. Der Abruf erfolgt durch vom Auftraggeber benannte
i avacanl o autorisierte Auftragsberechtigte. Der Auftraggeber benennt
diese Personen und pflegt die Liste der autorisierten
Auftragsberechtigten.

Nutzer Nutzer sind alle Endanwender, die das Verfahren nutzen.
Nutzer missen nicht Mitarbeiter des Auftraggebers sein.
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4 Leistungsspezifische KPIs und Reporting

4.1 Verfugbarkeit (Availability)
Definition siehe Teil A; Ziffer 6.1

Die Verfligbarkeit des Business Services wird am Leistungsiibergabepunkt je Umgebung der
Verfahrensinfrastruktur gemessen und monatlich berichtet. Je Verfahrensumgebung (Produktion,
Qualitatssicherung, Test / Entwicklung und Schulung) wird ein gesonderter Report erstellt.

4.2 Auslastung

Das monatliche Auslastungs-Reporting ist eine Darstellung der Auslastung der
Verfahrensumgebungen zur Einschatzung des System-Sizings.

e Der Grad der Auslastung wird in Form eines Ampel-Reports grafisch und mit
Prozentwerten dargestelit.

¢ Der Report umfasst alle beauftragten Verfahrensumgebungen.

¢ Im Auslastungsreporting wird je technischer Servicekomponente die Auslastung im
Verhéltnis zur beauftragten Kapazitat ausgewiesen. Im typischen Fall wird also je Server
die CPU-, RAM- sowie Speicherauslastung im Messzeitraum angegeben.

5 Stérungspriorititen

Die Stérungsmeldungen von Auftraggeber / Nutzern werden durch den Auftraggeber wie folgt
kategorisiert und vom Auftragsverarbeiter bearbeitet:

Auswiung Verbretet . |Grots . |egronzt __|Lokal .
- Kritisch Kritisch Kritisch Hoch Hoch
% Hoch Kritisch Hoch Hoch Mittel
:,_E_P Mittel Hoch Hoch Mittel Niedrig
= Niedrig Hoch Mittel Niedrig Niedrig

Die Priorisierung ergibt sich nach der oben abgebildeten Matrix aus den Komponenten

Auswirkung und Dringlichkeit. Die Auswirkung bezeichnet den Einfluss, den die Stérung auf die
geschaftliche Aktivitat hat. Die Dringlichkeit einer Stérung ist davon abhangig, ob Ersatzwege fir
die betroffene Tatigkeit méglich sind oder die Tatigkeit zurlickgestellt bzw. nachgeholt werden
kann. Die Prioritadt (innerer Teil der Matrix) legt die Geschwindigkeiten fest, mit denen die Stérung
bearbeitet wird und bestimmt die Uberwachungsmechanismen:
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Kritisch Fuhrt zur umgehenden Bearbeitung durch Dataport und unterliegt
einer intensiven Uberwachung des Ldésungsfortschritts
- Eisch Fuhrt zur bevorzugten Bearbeitung durch Dataport und unterliegt
ja'-; einer besonderen Uberwachung des Lésungsfortschritts.
o
E Mittel Fihrt zur forcierten Bearbeitung durch Dataport und unterliegt der
Uberwachung des Lésungsfortschritts.
Niedri Fuhrt zur standardmafigen Bearbeitung durch Dataport und
g unterliegt der Uberwachung des Lésungsfortschritts.
GroRflachia / Viele Nutzer sind betroffen. Geschaftskritische Systeme sind
n1g betroffen. Die Geschaftstatigkeit kann nicht aufrechterhalten
Verbreitet
werden.
£ | Erheblich/
§ Die Geschaftstatigkeit kann eingeschrankt aufrechterhalten werden.
k= Grof}
E Moderat / Wenige Nuizer sind von der Stérung betroffen. Geschéaftskritische
é’ Brae o Systeme sind nicht betroffen. Die Geschéftstatigkeit kann mit
g leichten Einschrankungen aufrechterhalten werden.
Gering / Die St6érung betrifft einzelne Nutzer. Die Geschéftstatigkeit ist nicht
Lokal eingeschrankt.
Kiifisoh Ersatz steht nicht zur Verfligung. Die Tatigkeit, bei der die Stdérung
auftrat, kann nicht verschoben oder anders durchgefiihrt werden.
Hoch Ersatz steht kurzfristig nicht zur Verfiigung. Die Tétigkeit, bei der die
-‘5 Stérung auftrat, muss kurzfristig durchgefthrt werden.
x
- Ersatz steht nicht fur alle betroffenen Nutzer zur Verfliigung. Die
= Mittel Téatigkeit, bei der die Stérung auftrat, kann spater oder auf anderem
E Wege evil. mit mehr Aufwand durchgefiihrt werden.
- Ersatz steht zur Verfligung und kann genutzt werden, oder das
Niedri betroffene System muss aktuell nicht genutzt werden. Tatigkeiten,
9 deren Durchfiihrung durch die Stérung behindert wird, kénnen
spater durchgefiihrt werden.

Die Bewertung erfolgt unter Einbeziehung der Einschéatzung des Nutzers durch das Service-

Desk.

Der Prozess zur Stérungsbearbeitung bei Dataport enthélt Eskalationsverfahren, die
sicherstellen, dass die zugesagten Reaktionszeiten eingehalten werden und dass eine
zuverlassige und schnellstmdgliche Stérungsbearbeitung erfolgt.

Als Erganzung kénnen im SLA Verfahrensinfrastruktur Teil B spezifische Festlegungen zur
Kategorie von Stérungsmeldungen getroffen werden. Insbesondere bei Eingrenzung der
Berechtigung zur Stérungsmeldung (Ziffer 1.4 Teil B) kann der Auftraggeber die Stérungsprioritét
festlegen.
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6 Glossar

Begriff Definition

Application Layer

Gateway (ALG) Sicherheitskomponente in einem Computernetzwerk

Die Bearbeitungszeit ist die Zeitspanne zwischen der Beauftragung
eines Services bzw. einer Aktivitat durch den Auftraggeber (iber
Bearbeitungszeit einen vorgegebenen Weg (z. B. Auftrag zum Einrichten eines
Telefonanschlusses) bis zur erfolgreichen Durchfihrung des
beauftragten Services bzw. der Aktivitat.

Die Betriebszeit ist der Zeitraum, in dem die vereinbarten
Ressourcen (Services) vom Auftragsverarbeiter (AV) zur Verfliigung
gestellt werden und grundsétzlich genutzt werden kénnen.

Betriebszeit Dies ist generell an 365 Tagen pro Jahr, 24 h pro Tag, der Fall.

Die Betriebszeit wird eingeschrankt durch Zeiten, zu denen auf
Grund von héherer Gewalt keine Dienstleitung méglich ist und
durch Wartungsarbeiten.

Messgrolke, bezogen auf die eine Leistungskennziffer definiert ist.

Bezugsgrole Beispiel: Die Leistungskennziffer ,Reaktionszeit” ist bezogen auf
die Bezugsgrole ,Supportzeit® definiert.

Der Zeitraum, auf den sich eine Leistungskennziffer bezieht und in
dem die tatsachlich erbrachte Qualitat der Leistung gemessen wird.

Bezugsz_eltraum Sofern nicht anders angegeben (z. B. im Fall der Verfligbarkeit)

(Messzeitraum) . ¥ . ) 2 2
beziehen sich alle angegebenen Metriken jeweils auf einen
Messzeitraum von einem Kalendermonat.

Business Service Bindelung von IT-Services

(BS)

Callcenter Das Callcenter ist grundsatzlich Ansprechpartner fur Stérungen.
Das fachliche Verfahrensmanagement umfasst administrative

Esebiii Tatigkeiten innerhalb der Verfahrenssoftware (nicht auf
Systemebene oder innerhalb systemnaher Software). Ein Nutzer

Verfahrens- S g Ijhd ! g

management (FVM) mit einer Rolle und Aufgaben im FVM hat administrative Rechte im
Verfahren und damit weitergehende Rechte als ein normaler
Verfahrensnutzer.
Sammlung von ,Best Practice® Prozessen und Methoden zur

IT Infrastructure Definition, Erbringung und Verédnderung von IT-Services flir

Library (ITIL) Auftraggeber und Nutzer sowie zum Management von Stérungen
der Serviceerbringung.

Key Performance Vertragliche Leistungskennzahl, fiir das leistungsabhangige Soll-

Indikator (KPI1) Werte definiert sind, die gegen Ist-Werte gemessen werden (oder
werden sollen).
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Begriff Definition
Kundenreport Auftraggeber-spezifischer Bericht tiber die SLA-Erflllung und ggfs.
weitere Business Service-Details (z.B. Bestdnde).
Leistung Elemente von Services mit OLA zur Dataport-internen Steuerung

Leistungsiibergabe-
punkt (LUP)

Bezugspunkt der Definition von Service Leveln. Die Services
werden dem Auftraggeber am LUP zur Verfiigung gestellt.
Einflusse auf die Servicequalitat ab LUP sind nicht Bestandteil der
vom Auftragsverarbeiter zugesagten Leistungen. Analog sind die
Details der Serviceerbringung durch den Auftragsverarbeiters bis
zum LUP alleine unter der Verantwortung des AV.

Operational Level
Agreement (OLA)

Dataport-interne Beschreibung von Leistungen nach ihrer Qualitat
und Auspragung. Zweck ist die interne Absicherung der nach
aullen bzw. gegenlber dem Auftraggeber zugesagten Service
Levels.

Reaktionszeit

Die Reaktionszeit ist die Zeitspanne zwischen der Meldung einer
Stérung Uber den vereinbarten Stérmeldeweg und dem Beginn der
inhaltlich qualifizierten Bearbeitung durch Dataport. Zur Messung
der Reaktionszeit wird der Zeitpunkt der Stérungsmeldung und der
Status ,in Bearbeitung® in der ITSM Suite bei Dataport verwendet.

Die Reaktionszeit ist grundséatzlich abh&angig von der Prioritat der
Stérung. Je nach SLA-Klasse im Servicekatalog sind die Prioritédten
.kritisch* oder ,hoch” evil. nicht verfigbar.

Twin Data Center

Dataport Rechenzentren in Alsterdorf und Norderstedt

Security Service
Level Agreement
(SSLA)

Ergdnzung eines SLA zur Verfahrensinfrastruktur. Mit dem Security
Service Level Agreement wird zwischen den Vertragspartnern
vereinbart, wie der Betrieb unter
Informationssicherheitsgesichtspunkten auf Basis des IT-
Grundschutzes des Bundesamtes fir Informationssicherheit (BSI)
unter Nutzung des Sicherheitsmanagementsystems des
Auftragsverarbeiters erfolgt.

Service

Standardisierte Blindelung von Leistungen; aufgefihrt im
Servicekatalog und relevant fiir die Preisgestaltung

Service Desk

Das Service Desk ist die Anlaufstelle fir die Nutzer, d.h. alle
Stérungen werden hier zundchst angenommen und bearbeitet.
Regelhaft wird diese Aufgabe vom Callcenter ibernommen
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Begriff Definition

Der Service stellt dem Auftraggeber flr administrative Aufgaben
personalisierte Accounts zur Verfligung und beinhaltet folgende

Leistungen:
o Einrichtung von Accounts fiir Administratoren des
Auftraggebers

e Bereitstellung der Infrastruktur flir den Administrativen Zugang
einschlielllich der Lizenzkosten fir Clientkomponenten

Service Fernzugriff o Durchfithrung der ITIL Prozesse durch Dataport

reministralivi(Shy) ¢ Technische Beratungsleistung fur die Umsetzung der

administrativen Aufgaben (z.B. Anmeldung, Administration
eines Servers,...)
Die Betriebsverantwortung fir Fachverfahren/ Applikationen liegt
beim Auftraggeber (i.d.R. keine oder nur eingeschrénkte TVM-
Services durch Dataport). Die zugrundeliegenden technischen
Infrastrukturen dafir sind Gber die entsprechenden Server Services
gesondert zu bestellen.

Dataport-Ansprechpartner fur den Auftraggeber und
Service-Koordination | Auftragsberechtigte hinsichtlich individueller Serviceanfragen bei
bestehenden Vertragen.

Service Level Beschreibung von Business Services nach ihrer Qualitat und
Agreement (SLA) Ausprdgung. Ein SLA beschreibt verkaufsfahig geblindelte
Leistungen sowie ihre Messung und ihr Reporting gegentliber dem
Auftraggeber.

Anfrage nach einem Service, der den Rahmen des vordefinierten

Pl e Standards in Vertragen Ubersteigt und gesondert / individuell

() betrachtet und beantwortet werden muss.

Service-Kette Gesamitheit der von einem Auftraggeber genutzten Business
Services lber alle Kategorien und Verirdge des Auftraggebers
hinweg.

Zu erreichender Wert einer Kennziffer. Fr eine
vereinbarungsgemafe Erbringung einer Leistung muss die
Sollwert tatsdchliche Leistungsqualitédt (z. B. Verfugbarkeit, Reaktionszeit)
gleich oder besser als der Sollwert sein (z. B. Verfugbarkeits; =
Verfugbarkeitsoi; Reaktionszeitist < Reaktionszeitson).

Vordefiniertes Serviceangebot in einem Vertrag, das von
Auftragsberechtigten bei Dataport mit bestimmten Konditionen (z.

Sandan Seiviee B. festgelegten Bearbeitungszeiten) und Oblicherweise liber

RRequesh(GoR) bestimmte Wege (liber einen Shop oder ein Portal) beauftragt
werden kann.
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Begriff Definition

Die Supportzeit Standard beschreibt den Zeitraum, in dem
Stérungen und Anfragen entgegengenommen werden und auf sie
reagiert wird.

Supportzeit In der erweiterten Supportzeit werden nur Stérungen
entgegengenommen und bearbeitet.

Die Supportzeit liegt innerhalb der Betriebszeit und kann sich auch
Uber das Wartungsfenster erstrecken

Das technische Verfahrensmanagement umfasst administrative
Tatigkeiten in systemnaher Software (Middleware ober
Betriebssystem), die nicht verfahrensspezifisch sind. Dabei kann es
sich um Zugriffe auf Datenbanken, Webserver, Terminal-Services
oder Virtualisierungslésungen handeln. Das technische
Verfahrensmanagement setzt auf der Systemadministration auf.

Technisches
Verfahrens-
management (TVM)

Der User Help Desk ist eine besondere Auspragung des Service
Desk bei Dataport bei entsprechender gesonderter veriraglicher
Grundlage.

Der UHD hat die schnellstmégliche Wiederherstellung der

User Help Desk Arbeitsfahigkeit der Nutzerin/des Nutzers im Falle von IT-

(UHD) Stérungen zum Ziel. Dazu Gibernimmt der User Help Desk in einem
definierten Rahmen fiir definierte Produkte Handling Hilfe im
Rahmen der Erstldésung fir die Nutzerin/den Nutzer. Der User Help
Desk Uibernimmt auch die Annahme und die Bearbeitung von
Incidents.

Verfahren Die IT-Unterstitzung fir die Durchfihrung von Fachaufgaben des
Auftraggebers

Verfahrens- Verfahrensumgebungen kénnen in folgenden Produktionsstufen
umgebungen bereitgestellt werden:

¢ Schulung: Abbild der Produktivumgebung in einem geringeren
Umfang. Ohne Anbindung an produktive Systeme; keine
Verarbeitung von Echtdaten

e Test: Umgebung fir den Test neuer Softwareversionen, die
i.d.R. eingekauft werden. keine Verarbeitung von Echtdaten

¢ Entwicklung: Umgebung, auf der Software entwickelt und
weiterentwickelt wird. Im Zuge dessen erfolgen auch
Softwaretests auf dieser Umgebung. keine Verarbeitung von
Echtdaten

¢ Qualitatssicherung: Stellt ein Abbild der Produktivumgebung da;
im Regelfall in deutlich reduzierter Skalierung. Updates des
Fachverfahrens sowie Patche der Betriebssysteme oder
Middelware werden auf dieser Umgebung eingespielt, um vor
Produktivsetzung die Funktion zu testen; einschliefilich Test der
Schnittstellen. Regelhaft keine Verarbeitung von Echtdaten

¢ Produktion: Die Umgebung auf der das Fachverfahren
betrieben wird; Verarbeitung der Echtdaten
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Begriff Definition

Vertrag Ein Vertrag kontrahiert eine gegen Entgelt angebotene Blindelung
eines oder mehrerer Business Services.

Wide Area Network | Rechnernetz, welches sich liber einen sehr gro3en geografischen
(WAN) Bereich erstreckt.

Zeitfenster fur Wartungsarbeiten an den Systemen. Es wird
zwischen dem Standard-Wartungsfenster (regelmafig pro Woche)
und besonderen Wartungsfenstern (auf gesonderte Vereinbarung)
unterschieden.

Das Wartungsfenster liegt in der Betriebszeit.

Wiahrend des Wartungsfensters muss nicht generell von einer
Nichtverfligbarkeit der Services ausgegangen werden. Jedoch sind
im Wartungsfenster Serviceunterbrechungen méglich.

Sollte in Sonderféllen ein langeres Wartungsfenster beansprucht
werden, so erfolgt dies in direkter Absprache mit dem
Auftraggeber. Der Auftraggeber wird nur in begriindeten Féllen die
Durchfiihrung von Wartungsmaflnahmen einschranken. Der
Auftragsverarbeiter wird in diesen Fallen unverzuglich Gber sich
gaf. daraus ergebenden Mehraufwand und Folgen informieren.

Wartungsfenster

Zusétzlich zum Sollwert kann eine Wahrscheinlichkeit angegeben
werden, mit der der Sollwert wahrend des Bezugszeitraumes
(Messzeitraumes) erreicht werden soll.Ist keine
Zielwahrscheinlichkeit angegeben, so gilt eine
Zielwahrscheinlichkeit von 100%, d.h. alle gemessenen Leistungen
miuissen gleich oder besser als der Sollwert sein.

Zielwahrscheinlich- | Eine Zielwahrscheinlichkeit kann nur fiir Kennziffern angegeben
keit (Pson) werden, die in vielen Einzelmessungen oder Einzelereignissen
bestimmt werden (z. B. Reaktionen auf einzelne Stdérungen).

Beispiel: Leistungskennziffer sei die Reaktionszeit, der Sollwert sei
30 Minuten, die Zielwahrscheinlichkeit sei 90%, der
Bezugszeitraum sei ein Kalendermonat. Dies bedeutet, dass in
einem Kalendermonat mindestens 90% aller tatsachlichen
Reaktionszeiten < 30 Minuten betragen miissen.

6.1 Definition der Verfiigbarkeit

Die Verfugbarkeit ist der prozentuale Anteil an der zugesagten Bezugszeit, in der die jeweilige
Verfahrensinfrastruktur am Leistungsiubergabepunkt erreichbar ist.

Bezugszeit — ungeplanter Ausfallzeit

Verfiigbarkeit =
o Bezugszeit

Betrachtet auf den Bezugszeitraum. Geplante Ausfallzeiten sind grundsatzlich mit dem
Auftraggeber abgestimmt.

Fur die Bezugszeit gilt:
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Bezogen auf die Betriebszeit werden die Verfahrensinfrastrukturen grundsatzlich mit der

Verfugbarkeitsklasse ||| zvr Verfigung gestellt.

Ausnahme: wenn flr die Verfahrensinfrastruktur die Verfligbarkeitsklasse ,Ecomomy*
ausgewahlt wurde, erfolgt keine Verfligbarkeitszusage bezogen auf die Betriebszeit

Bezogen auf die Supportzeit werden die Verfahrensinfrastrukturen mit der jeweils vereinbarten
Verfugbarkeitsklasse (Economy bis Premium +) bereitgestellt. Die Supportzeit umfasst auch die
optionalen zu beauftragenden erweiterten Supportzeiten.

Grundsatzlich stehen folgenden Verfligbarkeistklassen flr Verfahrensinfrastrukturen zur
Verfugung:

6.1.1 Messung der Verfugbarkeit

Die Verfugbarkeit der Verfahrensinfrastruktur wird konkret ermittelt durch eine Verarbeitung der
Systemmeldungen der jeweils relevanten Komponenten, die mittels eines jeweils individuellen
Modells, das Redundanzen und Abhangigkeiten berlcksichtigt, den Gesamtwert ergeben. Zum
Reporting siehe Teil B; Ziffer 4.2

6.1.2 Ausfallzeiten, die die Verfligbarkeit nicht beeintrachtigen
Bei der Berechnung der Verfugbarkeit werden nicht berticksichtigt:

e Geplante Ausfallzeiten im Wartungsfenster

¢ Ungeplante Ausfallzeiten aufgrund von héherer Gewalt und Katastrophen

o Ausfallzeiten aufgrund minderer Qualitat von beigestellter Software, z.B. durch

o den Verzicht auf eine Qualitatssicherungs-Umgebung erhéht das entsprechende
Risiko in der Produktionsumgebung oder

o fehlerhafte Verfahrensupdates und -patches
e Unterbrechung aufgrund von Vorgaben des Auftraggebers

o Ausfallzeiten infolge Unterbleibens oder verzdgerter Erfullung von Mitwirkungspflichten
durch den Auftraggeber

o Hier auch insbesondere in Folge geteilter Betriebsverantwortung
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1 Einleitung

Dataport stellt Verfahrensinfrastrukturen (Server-Services und Technisches
Verfahrensmanagement) im vereinbartem Serviceumfang bedarfsgerecht zur Verfiigung. Die
spezifischen Rahmenbedingungen fir die Erbringung dieser Services, sowie die fur einen
reibungslosen und effizienten Ablauf notwendigen Festlegungen ihrer Erbringung, sind in diesem
Dokument beschrieben.

1.1 Einbindung des SLAs in die Vertragsstruktur

Anlage 2:
Preisblatt

Anlage 4a:
— SLA Verfahrens-
infrastruktur Teil A

: Anhang 1:
n SLQQ}ae?er?Péns- Liste der Personen fiir

Stérungsmeldungen
(wenn vereinbart)

infrastruktur Teil B

1.2 Aufbau des Dokumentes
Diese Anlage enthalt nach der Einleitung die folgenden Kapitel:
¢ Mitwirkungspflichten des Auftraggebers, konkrete Rollenfestlegung
e die Leistungsbeschreibung: Server-Services und TVM
e gdf. Leistungsspezifische KPIs: Ausfihrungen zu Kennziffern und Reporting

e ggf. MalBnahmen bei Beendigung der Leistung
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1.3 Rollenzuordnung

Fir diesen SLA sind die Rollen wie folgt zugeordnet:

Rolle Rolleninhaber
Auftraggeber (AG) Siehe EVB-IT
Auftragsverarbeiter (AV) Siehe EVB-IT

Nutzer der Verfahrensinfrastruktur, missen nicht dem

DZEr Auftraggeber zugehdrig sein

Die Definitionen der Rollen kénnen dem Glossar (Teil A, Abschnitt 3) enthommen werden.

1.4 Mitwirkungsrechte und —pflichten

Der Auftraggeber kann den Kreis der Nutzer, die berechtigt sind Stérungen zu melden,
eingrenzen. (z.B. auf IT-Verantwortliche oder fachliche Leitstellen). Diese sind in einem
gesonderten Anhang zu benennen. Die im Anhang aufgefihrten Personen / Einrichtungen sind
berechtigt, die Prioritdt von Stérungsmeldungen festzulegen.

Der Auftraggeber, die Auftragsberechtigten und die Nutzer verpflichten sich, den
Auftragsverarbeiter in geeigneter Weise bei der Abwicklung von Auftragen, der Aufdeckung und
Beseitigung von Méngeln sowie der Bearbeitung von Sicherheitsvorféllen zu unterstitzen.

Ein Sonderfall der Mitwirkung des Auftraggebers ist die geteilte Betriebsverantwortung (siehe
Abschnitt 3.5).

2 Rahmen der Leistungserbringung

2.1 Servicerelevante Regelungen

211 Supportzeiten
Es wird keine Erweiterte Supportzeit beauftragt.
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3 Leistungsbeschreibung Verfahrensinfrastruktur

Fir das nachfolgend beschriebene Fachverfahren werden eine oder mehrere
Verfahrensumgebungen entsprechend den jeweiligen Produktionsstufen im Rechenzentrum von
Dataport bereitgestellt. Die jeweilige Verfahrensumgebung nutzt die RZ-Basisdienste
entsprechend der ausgewahlten SLA-Klasse, dem Sicherheitsbereich, den erforderlichen
Serverrollen und dem Umfang an Verfahrensbetriebsleistungen.

Grundlage der Verfahrensinfrastruktur, die sich aus den Server-Services und dem Technischen
Verfahrensmanagement zusammensetzt, sind die entsprechenden Services aus dem
Servicekatalog von Dataport in der aktuell giltigen Fassung.

3.1 Beschreibung des Fachverfahrens

Die VIS-Suite - das Dokumentenmanagement- und Vorgangsbearbeitung, auf dem das IT-
Verfahren E-Akte HB aufsetzt — flhrt die Basiselemente einer Digitalen Verwaltung zu einer
Produktlinie zusammen.

Das Verfahren erméglicht eine elektronischen Vorgangsbearbeitung und —aktenfiihrung, welche
das Verwaltungshandeln transparent und nachprifbar macht und die wesentlichen
Grundprinzipien des Verwaltungshandelns wie RechtmaRigkeit und AktenmaRigkeit sicherstellt.
Das Verfahren ist modular aufgebaut. Es stellt Mdglichkeiten bereit, um aktenrelevante
Informationen und Dokumente zu erfassen, zu verwalten und bereitzustellen sowie die damit in
Zusammenhang stehende Vorgangsbearbeitung abzubilden und durchzuflihren.

Das Fachverfahren kann Gber Schnittstellen an andere Verfahren, wie z.B. Scan-,
Langzeitspeicherung oder themenspezifische Fachverfahren der Verwaltung, angebunden
werden und so in den Gesamtkontext der elektronischen Verwaltungsarbeit eingebunden
werden.

3.2 Bereitgestellte Umgebungen
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3.3 Details zu Server-Services

Alle nachfolgenden Server-Services werden nur mit Betriebssystemen und Middleware
bereitgestellt, die sich im offiziellen Herstellersupport befindet. Bei absehbarem Auslaufen des
Herstellersupports wird der Auftragsverarbeiter rechtzeitig (regelhaft mit mindestens 24 Monaten
Vorlaufzeit) auf den Auftraggeber zum Zweck des Updates der Verfahrensinfrastruktur
zukommen.

Der Auftraggeber hat keinen Anspruch auf Weiterbetrieb von Verfahrensinfrastrukturen mit
Betriebssystemen oder Middleware, fir die kein Herstellersupport mehr besteht.

In den Server-Services ist ohne gesonderte Beauftragung durch den Auftraggeber eine
systemtechnische Speicherleistung in ausreichender GréRe flr das Betriebssystem und die
Middleware enthalten.
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3.3.2 Spezifische Punkte zu Windows- und Citrix Terminal Services

Skalierung und Benutzerverhalten

Die Anzahl der gleichzeitigen Benutzer ergibt sich aus den aktuellen Anforderungen der
Applikationskomponenten und dem aktuell angenommenen Benutzerverhalten. Die konkrete
Ermittlung erfolgt im Rahmen der Erstmaligen Herstellung der Betriebsbereitschaft (EHdB) und
wird in der Verfahrensdokumentation festgeschrieben. Die Ermittlung kann nicht fir die
gleichbleibende Performance uber die Gesamtlaufzeit der Verfahrensnutzung garantieren.

Signifikante Anderungen des Benutzerverhaltens, die Einfiihrung neuer Applikations-Module
oder geanderte Systemanforderungen bestehender Applikations-Module (z. B. durch ein
individuelles Customizing des Auftraggebers) beeinflussen die Performanz und erfordern ggf.
eine Neuskalierung des Systems.

Die benutzerbezogene Rechenleistung (CPU) und der Arbeitsspeicher (RAM) je Benutzer
orientieren sich an Durchschnittswerten. Der tatsachliche Bedarf pro Benutzer kann je nach
Nutzerverhalten (insbesondere bei Nutzung des Internet Explorers) stark variieren. Auch diese
Werte werden im Rahmen des EHdB ermittelt und dokumentiert.

Drucken liber Terminalservices

Auf Fat-Clients (Windows) erfolgt das Drucken unter Citrix aktuell mit dem Universal Printer
Driver (UPD) und unter Windows Terminalservices derzeit mit Remote Desktop Easy Print.

Far Thin-Clients bzw. Non-Windows Endgerate erfolgt seitens des Auftragsverarbeiters eine
Prifung, welche Drucklésung maoglich ist. Der Betrieb ist kostenpflichtig und gesondert zu
beauftragen.

Voraussetzungen auf die Clients des Auftraggebers
e Endgeratekomponenten

Far die Nutzung des Dataport-Citrix-Terminal-Services wird auf den Endgeraten der Citrix
Receiver, Version 4.2 oder hoher, vorausgesetzt. Der Auftragsverarbeiter stellt dem
Auftraggeber fir die Bereitstellung des Citrix-Receivers auf dem Endgerat eine
Installations- und Konfigurationsanleitung zur Verfigung.

Fir die Nutzung des Dataport-Windows-Terminal-Services wird auf den Endgeraten der
RDP Client, Version 7 oder hdher, vorausgesetzt.

Sofern das Endgerat von Dataport betreut wird, ist die Paketierung und Verteilung des
Citrix Receivers / RDP Clients durch den Auftraggeber entsprechend der vereinbarten
Prozesse zu beauftragen.

¢ Netzanbindung

Fur die Netzanbindung zum Twin Data Center wird fir Citrix Terminal Services eine
Bandbreite von mindestens 1,6 Mbit/s, fir Windows Terminal Services von mindestens
2,5 Mbit/s je zehn gleichzeitige Nutzer bendtigt. Der weitere Datenverkehr (z.B. fir
Dateitransfer oder zum drucken von Dokumenten) ist gesondert zu bertcksichtigen.
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3.3.3

3.34 Zentraler Fileservice

Fir die zentrale Dateiablage wird ein zentraler Fileservice in der Gré3e von -
bereitgestellt.

3.35 Fileservice Economy
Nicht Bestandteil des SLAs.

3.3.6 Application Level Gateway-Funktionalitat (ALG)

Webanwendungen im Internet-Data Center (DC) dirfen keine direkten Verbindungen zu Intranet-
DCs aufbauen, sondern missen diese Verbindung tber ein ALG aufbauen. Je nach
Anwendungsprotokoll (http, xml, soap, proprietare Protokolle) werden entsprechende Filterregeln
auf einem ALG konfiguriert oder (bei komplexeren Protokollen oder zustandsbasierten
Prifungen) eigene Filterprogramme entwickelt und implementiert. Diese speziell angepassten
ALGs stellen sicher, dass die dokumentierte Verfahrens-Syntax eingehalten wird. Nichtkonforme
Datensatze werden abgewiesen und die Verbindung getrennt.

3.3.7 Backup & Recovery

Programm-, Konfigurations- und Nutzdaten-Dateien, sowie Verfahrensdaten, die in der Windows
Registry abgelegt sind, gehéren zu den Systemdaten, die durch die Systemsicherung
entsprechend zu sichern sind. Diese werden durch den Auftragsverarbeiter standardmaRig
eingerichtet.

Die Datensicherung samtlicher Daten, die zur fachlichen Nutzung und flir den Betrieb der
Verfahren notwendig sind, wird gemaf Anforderung des Auftraggebers eingerichtet.

Grundsatzlich erfolgt fir Application Server-, Web Server- und Terminal Server-Services einmal
wochentlich eine Vollsicherung sowie eine tagliche inkrementelle Sicherung.

Bei der Datensicherung des Database Server-Services wird die Wiederherstellung eines
taglichen Sicherungsstands gewahrleistet. Die Logsicherung erfolgt im Laufe des Dialogbetriebs
alle drei Stunden. Fir die Zeitraume der Aufbewahrung der Datensicherungen /
Wiederherstellbarkeit aus der Datensicherung gelten die in Abschnitt 0. ausgewahlten Daten.

Die gesicherten Daten werden an beiden Standorten des Twin Data Center gesichert.

Im Fehlerfall bzw. auf Anforderung des Auftraggebers erfolgt eine Wiederherstellung der Daten.
Die Dauer der Wiederherstellung ist dabei abhangig vom Datenvolumen und der Anzahl der
wiederherzustellenden Dateien. Bei grollem Umfang kann die Wiederherstellung einen Zeitraum
von mehreren Tagen bendétigen.
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3.3.8 Container
Nicht Bestandteil des SLAs.

3.4 Geteilte Betriebsverantwortung/ Service Fernzugriff Administrativ
(SFA)
Nicht Bestandteil des SLAs.

3.5 Details zum Technischen Verfahrensmanagement

3.51 Serviceklassifikation

Fur das technische Verfahrensmanagement wird folgende Auspragung vereinbart:

Spezifikation der
Leistungsklasse

Anzahl Benutzer (named)
Anzahl Umgebungen
Anzahl / Art Server

Anzahl Updates
Anzahl Schnittstellen

3.5.2 Schnittstellen zu anderen Fachverfahren

Im Rahmen des technischen Verfahrensmanagements werden nachfolgend benannte
Schnittstellen zu den einzelnen Umgebungen bericksichtigt:
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3.5.3 Benutzerverwaltung
Die Benutzerverwaltung fir die Verfahrensinfrastruktur erfolgt:
« (ber die Benutzerverwaltung der Active Directory des Landes: Bremen: ||| N

Die Benutzerverwaltung ist nicht Bestandteil dieser Leistungsvereinbarung.

3.54 Zeitlich befristeter und tiiberwachter Fernzugriff
Nicht Bestandteil des SLAs.

3.6 Leistungseinschrankungen

3.6.1 Leistungsbeschrankung bei geteilter Betriebsverantwortung
Nicht Bestandteil des SLAs.

3.6.2 Leistungsbeschrankung bei manuellem, schreibenden Zugriff auf den

Fileservice des Backendverfahrens
Nicht Bestandteil des SLAs.

4 Leistungsspezifische KPIls und Reporting

Es wurden keine weiteren leistungsspezifischen KPIs und Reports vereinbart.
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5 MaBnahmen bei Beendigung der Leistung

5.1 MaBRnahmen

Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 6 Wochen nach
Zustellung der Kiindigung dem Auftraggeber die Unterlagen zur Verfigung zu stellen, die
erforderlich sind, um den Geschéftsbetrieb unter gednderten Bedingungen fortzusetzen.

Dazu gehdren unter anderem:

Eine aktuelle Darstellung der im Zusammenhang mit diesem Vertrag genutzten Hardware.
Eine aktuelle Aufstellung der fir den Systembetrieb installierten Software.

Die Ubergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznehmer ist.

Eine aktuelle Version der eingesetzten Standardkonfigurationen.

Eine Dokumentation des eingesetzten Datensicherungssystems.

Ein Exemplar einer aktuellen Datensicherung bzw. eines Datenexportes.

Die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Auftrage.
Jeweils eine Kopie der dem AG zuzuordnenden Handbicher, Hand-Outs und
Dokumentationen.

Am Ende des letzten Tages des Vertrages bzw. der tatsachlichen Nutzung der Systeme sind
vom Auftragnehmer an den Auftraggeber zu tGbergeben:

der aktuelle Datenbestand,

der Bestand der gesicherten Daten,

alle dem Auftraggeber zuzuordnenden mobilen Datentrager (z. B. Installations-CDs,
Sicherungsbander)

Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer durch Vertragsende
durchzufuhrenden Migration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer
entsteht, sowie Materialaufwendungen und Aufwandsleistungen fur individuelle Abschluss- und
Sicherungsarbeiten werden vom Auftraggeber gesondert vergutet.

Der Auftragnehmer verpflichtet sich mit dem Vertragsende alle aus diesem Vertrag bezogenen
Dateien und Programme in seiner Systemumgebung zu l6schen.
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1. Einleitung

1.1 Leistungsgegenstand

Mit der Anlage Security Service Level Agreement (SSLA) wird zwischen den Vertragspartnern ergan-
zend vereinbart, wie die Leistungserbringung des zugrundeliegendem Betriebs- oder Servicevertrages
unter Informationssicherheitsgesichtspunkten erfolgt.

Die nachfolgend beschriebenen Leistungen folgen dabei dem IT-Grundschutzstandard des Bundesam-
tes fur Sicherheit in der Informationstechnik (BSI) unter Nutzung des Sicherheitsmanagementsystems
des Auftragnehmers. Mal3geblich sind dabei die im BSI-Standard 200-1 (Managementsysteme fir Infor-
mationssicherheit) sowie dem 200-2 ,IT-Grundschutz-Vorgehensweise® festgelegten Rahmenbedingun-
gen und Anforderungen.

Ferner wird festgelegt, wie die vom Auftragnehmer in dessen Zustandigkeitsbereich getroffenen Sicher-
heitsanforderungen gegeniliber dem Auftraggeber dokumentiert und nachgewiesen werden.

1.2 Aufbau des Dokumentes

Leistungsumfang und -beschreibung (Kapitel 2): Inhaltliche Beschreibung der vom Auftragnehmer
bereitgestellten Leistungen.

Abgrenzung der Leistungen (Kapitel 3): Inhaltliche Beschreibung der vom Auftragnehmer bereitge-
stellten Leistungen in Abgrenzung weiterer Leistungen.

Ausgeschlossenen Leistungen (Kapitel 4): Inhaltliche Beschreibung der vom Auftragnehmer nicht
Uber diesen SSLA bereitgestellten Leistungen.

Leistungsvoraussetzungen (Kapitel 5): Regelung von Rechten und Pflichten von Auftraggeber und
Auftragnehmer, Anderung bzw. Kiindigung der Vereinbarung sowie Ubergangsbestimmungen.
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2. Leistungsumfang und -beschreibung

21 Informationssicherheitsmanagementsystem (ISMS)

Der Auftragnehmer betreibt ein Informationssicherheitsmanagementsystem (ISMS) auf Basis des BSI-
Standards 200-1. Wesentliche Elemente des ISMS sind:

e die im IT-Sicherheits- und Datenschutzmanagementhandbuch des Auftragnehmers festgelegten
und mit denen im Geschaftsverteilungsplan (GVP') dokumentierten Funktionstrager
e die im IT-Sicherheits- und Datenschutzmanagementhandbuch des Auftragnehmers festgelegten
Prozesse des Informationssicherheitsmanagements:
o der Betrieb des ISMS
o die Umsetzung der Grundschutz-Vorgehensweise auf Grundlage des BSI-Standards
200-2
o die Sicherheitskonzepterstellung
o das Sicherheitsvorfallmanagement
o das Notfall- und Notfallvorsorgemanagement
e sowie das sicherheitsrelevante Regelwerk des Auftragnehmers zur Informationssicherheit

Das ISMS des Auftragnehmers stellt sicher, dass nach dem im BSI-Standard 200-2 festgelegten
Schema die einschlagigen Sicherheitsanforderungen der IT-Grundschutz-Kataloge ausgewahlt und um-
gesetzt werden kdnnen. Es liefert dem Auftragnehmer die Berlicksichtigung relevanter Sicherheitsan-
forderungen bei Planung, Errichtung und Betrieb von Verfahren oder Services und stellt so die Grundla-
gen fir den Nachweis der aktuell umgesetzten Sicherheitsanforderungen sicher.

2.2 Verfahrensbezogener IT-Sicherheitskoordinator (ITSK)

Der Auftragnehmer benennt gegentiber dem Auftraggeber einen IT-Sicherheitskoordinator (ITSK) als
Ansprechpartner. Die Benennung des ITSK bzw. die Veranderung der Rollenbesetzung wird dem Auf-
traggeber angezeigt. Die Benennung wird im Geschéftsverteilungsplan des Auftragnehmers dokumen-
tiert.

Der ITSK steht fur die Beantwortung verfahrensbezogener Sicherheitsfragen im Verantwortungsbereich
des Auftragnehmers zur Verfligung. Er ist fir das verfahrens- oder dienstbezogene Sicherheitsvorfall-
management beim Auftragnehmer verantwortlich und damit die Schnittstelle des Auftraggebers in die
Sicherheitsmanagementorganisation und die Sicherheitsmanagementprozesse des Auftragnehmers.

Der ITSK ist verantwortlich fiir die Erstellung des auftragsbezogenen Sicherheitskonzeptes sowie die
jahrliche Bereitstellung des Sicherheitsnachweises? (siehe Kapitel 2.4). Er Giberwacht wahrend der Ver-
tragslaufzeit die Aufrechterhaltung des grundschutzkonformen Betriebes fur die vom Auftragnehmer
verantwortete, auftragsbezogene Infrastruktur.

T Der Geschéftsverteilungsplan als nicht kundenéffentliches Dokument kann entsprechend der Regelungen des
Kapitels 3.3 (Einsicht in interne Dokumente des Auftragnehmers) eingesehen werden.

2 Der Sicherheitsnachweis ist die Dokumentation des Umsetzungsstandes aller relevanten Sicherheitsanforde-
rungen.
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Der ITSK ist auf Seiten des Auftragnehmers fiir die Planung und Koordination von datenschutzrechtli-
chen Kontrollen des Auftraggebers im Rahmen der Auftragsdatenverarbeitung verantwortlich. Das bein-
haltet insbesondere die Abstimmung von Terminen sowie die Sicherstellung der Verfligbarkeit von er-
forderlichen Personen und Ressourcen (z.B. Rdumen oder Dokumenten fiir die Einsichtnahme vor Ort).
Prufungen wie Audits, Zertifizierungen 0.48. die Uber eine datenschutzrechtliche Kontrolle hinausgehen,
sind nicht Teil der hier vereinbarten Leistung (vgl. Kapitel 2.7).

2.3 Grundschutzkonformer Betrieb

Der Auftragnehmer verpflichtet sich, die vom BSI in den IT-Grundschutzkatalogen?® vorgegebenen BA-
SIS- und STANDARD-Anforderungen, die in den Zustandigkeitsbereich des Auftragnehmers fallen, fir
den von dieser Vereinbarung betroffenen Informationsverbund umzusetzen.

Die Identifikation und Umsetzung von Sicherheitsanforderungen erfolgt auf Basis der Bausteine der IT-
Grundschutzkataloge in der beim Auftragnehmer eingesetzten Fassung und unter Einhaltung der far
BSI-Zertifizierungen geltenden Ubergangsfristen.

Die fur den betrachteten Informationsverbund maf3geblichen Sicherheitsanforderungen und dessen je-
weiliger Umsetzungsstand werden im Sicherheitskonzept dokumentiert. Sofern zusatzliche Sicherheits-
anforderungen umgesetzt werden mussen, sind diese im SSLA Teil B zu benennen und dessen Umset-
zung zu beauftragen.

24 Erstellung und Pflege der Sicherheitsdokumentation

241 Umfang

Der Auftragnehmer erstellt und pflegt ein in Form und Struktur standardisiertes, grundschutzkonformes
Sicherheitskonzept und weist dem Auftraggeber auf dieser Basis den grundschutzkonformen Betrieb
nach (Sicherheitsnachweis).

Das Sicherheitskonzept beschreibt die nach IT-Grundschutz-Methodik zusammengefasste Struktur des
betrachteten Informationsverbundes sowie die maRgeblichen* Sicherheitsanforderungen im Zustandig-
keitsbereich des Auftragnehmers.

Der Auftragnehmer stellt die dauerhafte Umsetzung der Sicherheitsanforderungen sicher. Zu diesem
Zweck prift er regelmaRig den Umsetzungsstand der Sicherheitsanforderungen und dokumentiert die-
sen im Sicherheitsnachweis.

Die Betrachtung und Priifung von Sachverhalten im Verantwortungsbereich des Auftraggebers, die
Uber die Leistungen nach Kapitel 2.5 hinausgehen, sind nicht Gegenstand der Leistungsvereinbarung.

242 Struktur und Standardordner

® Die aktuelle Version der IT-Grundschutz-Kataloge kann beim BSI abgerufen werden (www.bsi.bund.de).
4 Die Festlegung der relevanten Sicherheitsanforderungen erfolgt auf Grundlage der Modellierungsvorschriften
des BSI-Standards 200-2.
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Die Sicherheitsdokumentation wird strukturiert in verschiedenen Unterordnern Ubergeben. Die Struktur
sowie das Namensschema der Ordner orientieren sich dabei an den Vorgaben des BSI, insbesondere
der im BSI-Standard 200-2 festgelegten Vorgehensweise. Der Inhalt der jeweiligen Ordner ist in den
nachfolgenden Kapiteln 2.4.2.1 bis 2.4.2.6 naher erlautert. Eine detaillierte Beschreibung der einzelnen
Ordner einschlie3lich der Inhalte liegt ferner der Gbergebenen Sicherheitsdokumentation bei.

Je nach technischen und betrieblichen Rahmenbedingungen, insbesondere in Abhangigkeit des im SLA
vereinbarten Leistungsschnitts, kann der Dokumentationsumfang (beispielsweise im Ordner "A.D1 Be-
gleitdokumentation") variieren.

24.21 A.0 Richtlinien fiir Informationssicherheit

Die Rahmenbedingungen zur Umsetzung des grundschutzkonformen Betriebes beim Auftragnehmer
sind in dem jeweils geltenden Regelwerk des Auftragnehmers festgelegt. Der Auftragnehmer stellt dem
Auftraggeber das Regelwerk auf der Ebene der Leitlinien und Richtlinien als Teil der Sicherheitsdoku-
mentation fir die interne Bewertung zur Verfiigung.

Betriebliche Detaildokumentation, die Uber die Ebene der Richtlinien hinausgeht (wie beispielsweise
detaillierte physikalische Netzplane, IP-Adresskonzepte, Firewall-Policies oder spezifische sicherheits-
relevante Konfigurationsvorgaben) halt der Auftragnehmer vor Ort zur Einsichtnahme durch den Auf-
traggeber bereit.

24.2.2 A.1 IT-Strukturanalyse

Der Auftragnehmer erstellt eine standardisierte Ubersicht tiber die zu dem betrachteten Verfahren ge-
horige IT-Infrastruktur. Diese beinhaltet:

e Beschreibung des betrachteten IT-Verbundes sowie dessen Abgrenzung
e Dokumentation zu Aufbau und Leistungen des Informationssicherheitsmanagementsystems
(ISMS)
e Ubersicht Gber die relevanten Kommunikationsverbindungen
e Komponentenlisten zu den jeweils betroffenen Komponenten beim Auftragnehmer
o Gebaude und Raume
o Server und Netzwerkkomponenten
o Systeme, die dem Verfahrensbetrieb dienen einschl. unmittelbar genutzter Manage-
mentsysteme fir den Systembetrieb, die Netzinfrastruktur und administrative Clients
o Ubersicht tiber am Verfahren beteiligte Dataport-Administratoren und deren Clients
o erganzende Zielobjekte wie Anwendungen und Dienste, sofern sie in den eingesetzten
IT-Grundschutz-Katalogen betrachtet und vom Auftragnehmer bereitgestellt werden
e Ubersicht (iber die beteiligten Netze (verdichtete Netzplane in der IT-Grundschutzsystematik)
e Beschreibung der Administratorrollen

Sofern fir die Betrachtung relevante Teile bereits in anderen Sicherheitskonzepten vollstandig betrach-
tet wurden (beispielsweise das der IT-Grundschutzzertifizierung unterliegende Sicherheitskonzept des
Rechenzentrums), werden diese Teilkonzepte beigefligt, mindestens jedoch darauf verwiesen (siehe
2.4.2.5 A.DO Erganzende Sicherheitskonzepte).
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24.23 A.3 Modellierung des IT-Verbundes

Der Auftragnehmer weist in Form eines Reports aus der eingesetzten Verwaltungssoftware nach, wel-
che Bausteine des IT-Grundschutz-Katalogs auf die Objekte des Informationsverbundes des Auftrag-
nehmers angewendet werden. Die Bausteine beinhalten eine vom BSI vorgegebene Auswahl betrach-
teter Gefahrdungslagen (Risiken) und festgelegter Sicherheitsanforderungen.

Die Zuweisung der Bausteine erfolgt nach den in den IT-Grundschutz-Katalogen beschriebenen Re-
geln.

2424 A.4 Grundschutzerhebung (Sicherheitsnachweis)

In Form eines Reports aus der Verwaltungssoftware weist der Auftragnehmer den Umsetzungsstand
der sich aus der Modellierung ergebenden Sicherheitsanforderungen nach (Sicherheitsnachweis). Da-
bei folgt die Dokumentation des Umsetzungsstandes dem vom BSI vorgegebenen Schema in finf Stu-
fen:

Ja (Sicherheitsanforderungen sind vollstandig umgesetzt)

Teilweise (Sicherheitsanforderungen ist teilweise umgesetzt)

Nein (Sicherheitsanforderungen ist nicht umgesetzt)

Entbehrlich (Sicherheitsanforderungen /Baustein wird als nicht relevant bewertet)
Unbearbeitet

Der Report beinhaltet Angaben zur Durchflihrung der Priifung (Datum, Personen), eine Beschreibung
der Umsetzung, Verweise zum jeweils mafgeblichen Regelwerk des Auftragnehmers sowie bei Abwei-
chungen eine Beschreibung der Abweichungen von IT-Grundschutz sowie den Umgang mit den festge-
stellten Abweichungen (vgl. auch Kapitel 3.4).

2425 A.DO Erganzende Sicherheitskonzepte

Sofern fir den unter dieser Vereinbarung betrachteten Informationsverbund weitere Sicherheitskon-
zepte maRgeblich sind, werden diese in diesem Ordner beigelegt.®

Teil-Sicherheitskonzepte, bei denen die verantwortliche Stelle nicht identisch mit dem hier relevanten
Auftraggeber ist, kbnnen ohne Zustimmung der jeweils verantwortlichen Stelle nicht herausgegeben
werden. Liegt dem Auftragnehmer eine entsprechende Freigabe vor, werden diese Teil-Sicherheitskon-
zepte der Sicherheitsdokumentation im Ordner A.DO beigefligt.

24.2.6 A.D1 Begleitdokumentation
Sofern fur das vom Auftragnehmer erstellte Sicherheitskonzept weitere Dokumente zum Verstandnis
oder zum Nachweis der Umsetzung erforderlich sind, werden diese in die Sicherheitsdokumentation

(Ordner A.D1) aufgenommen.

Dokumente, die als intern bzw. nicht kundendéffentlich eingestuft sind, stehen nur zur Einsichtnahme be-
reit.

® Fuir Verfahren, die mindestens in Teilen im Twin Data Center (TDC) betrieben werden, ist dies das der BSI-Zer-
tifizierung unterliegende Sicherheitskonzept des Rechenzentrums.
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243 Optionale Ordner und Dokumente

2431 A.2 Schutzbedarfsfeststellung

Bei der Schutzbedarfsfeststellung nach BSI-Standard 200-2 handelt es sich um eine Mitwirkungsleis-
tung des Auftraggebers (vgl. Kapitel 5.1). Sofern der Auftraggeber das Ergebnis der Schutzbedarfsfest-
stellung bereitstellt, wird dieses in die Sicherheitsdokumentation des Auftragnehmers aufgenommen.

24.3.2 A.5 Risikoanalyse

Bei der erganzenden Sicherheits- und Risikoanalyse nach BSI-Standard 200-3 handelt es sich um eine
Mitwirkungsleistung des Auftraggebers (vgl. Kapitel 5.1). Sofern der Auftraggeber die Ergebnisse der
erganzenden Sicherheits- und Risikoanalyse bereitstellt, werden diese in die Sicherheitsdokumentation
des Auftragnehmers aufgenommen.

Die Bereitstellung der Ergebnisse der Risikoanalyse ersetzt jedoch nicht die konkrete Beauftragung von
zusatzlichen Sicherheitsanforderungen (z.B. im Rahmen des SSLA Teil B).

24.3.3 A.6 Risikobehandlung

Nicht oder nicht vollstandig umgesetzte Sicherheitsanforderungen des betrachteten Informationsver-
bundes werden im Rahmen der Sicherheitschecks dokumentiert und dem Auftraggeber zur Verfligung
gestellt. Sofern z.B. fir Zwecke der Zertifizierung ein separater Risikobehandlungsplan erforderlich ist,
werden nicht vollstdndig umgesetzte Sicherheitsanforderungen sowie ggf. ergdnzende Informationen
zur Risikobewertung und Behandlung auf Wunsch des Auftraggebers separat ausgewiesen.

2.5 Gemeinsamer Workshop

Der Auftragnehmer fiihrt mit dem Auftraggeber einen gemeinsamen Workshop zur Sicherheitsbetrach-
tung der fiir den Informationsverbund maf3geblichen Fachanwendung durch. Gegenstand des Work-
shops ist die Durchfiihrung von Sicherheitschecks fiir den oder die mafigeblichen Anwendungsbau-
steine (wie Allgemeine Anwendung, Webanwendung oder WebServices).

Sofern weitere Bausteine eine gemeinsame Betrachtung erfordern, werden diese in diesem Workshop
behandelt (siehe Kapitel 4.1 Geteilte Verantwortung auf Bausteinebene). Kommt keine Fachanwendung
zum Einsatz (z.B. bei einem reinen Infrastrukturbetrieb) kann der Workshop entbehrlich sein.

Die Dokumentation der Ergebnisse erfolgt in der Verwaltungssoftware des Auftragnehmers und wird im
Rahmen des Sicherheitsnachweises (Ordner A.4) in die Ubergebene Sicherheitsdokumentation aufge-
nommen.

Die Planung und Durchfiihrung des Workshops erfolgt unter Beachtung der Verfligbarkeit des erforder-
lichen Personals des Auftraggebers und des Auftragnehmers.

Lehnt der Auftraggeber die Teilnahme an dem Workshop ab, werden Sicherheitsanforderungen in sei-
nem Verantwortungsbereich im Sicherheitskonzept des Auftragnehmers als entbehrlich dokumentiert.
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2.6 Bereitstellung

Der Auftraggeber erhalt jahrlich eine Aktualisierung des Sicherheitsnachweises (vgl. Kapitel 2.4).
Gleichzeitig erfolgt die Aufnahme in das Sicherheitskonzept des betroffenen Informationsverbundes.

Die erstellte bzw. aktualisierte Sicherheitsdokumentation wird in elektronischer Form zur Verfugung ge-
stellt. Eine davon abweichende Ubergabeform kann zwischen den Vertragsparteien formlos vereinbart
werden.

2.7 Priufung der Umsetzung

Der Auftragnehmer ermoglicht dem Auftraggeber die Priifung von Angemessenheit, Wirksamkeit und
Umsetzungsstand des Sicherheitskonzeptes nach IT-Grundschutz-Vorgehensweise. Dies beinhaltet die
Beantwortung von Fragen zur (ibergebenen Dokumentation durch den ITSK sowie die Uberpriifung des
Regelwerkes und der Umsetzung der Sicherheitsanforderungen vor Ort beim Auftragnehmer.

Die Koordination einer Uberpriifung erfolgt auf Seiten des Auftragnehmers durch den benannten ITSK.
Die Durchfihrung von Prifungen ist vom Auftraggeber mit angemessenem Vorlauf anzukiindigen, um
den entsprechenden Personal- bzw. Ressourcenbedarf einplanen und einen reibungslosen Ablauf der
Kontrolle gewahrleisten zu kénnen. Sofern die Prifung der Umsetzung durch den Auftraggeber einen
jahrlichen Aufwand von 16 Stunden beim Auftragnehmer Uberschreitet, ist diese Leistung gesondert zu
beauftragen.

Prifungen wie Audits, Zertifizierungen o0.a., die durch Dritte durchgefiihrt werden und die Uber eine da-
tenschutzrechtliche Kontrolle der Auftragsdatenverarbeitung hinausgehen, sind nicht Leistungsgegen-
stand dieser Vereinbarung und gesondert zu beauftragen.

Version 2.0.15 vom 08.11.2021 Security Service Level Agreement Seite 9 von 14
- Allgemeiner Teil (Teil A) -



Anlage 5a zum V14591-1/3011005

dataport

O

3. Abgrenzung der Leistungen

3.1 Spezifische datenschutzrechtliche Anforderungen

Der mit dem SSLA vereinbarte IT-Grundschutzkonforme Betrieb behandelt die Grundwerte der Informa-
tionssicherheit (Vertraulichkeit, Verfiigbarkeit, Integritat). Der unter Kapitel 2 aufgefiihrte Leistungsum-
fang ist grundsatzlich geeignet, die Sicherheitsanforderungen sowie ihren Umsetzungsstand in geeig-
neter Form nachzuweisen und damit einen wesentlichen Beitrag zur Erfullung datenschutzrechtlichen
Anforderungen zu leisten. Der alleinige Abschluss des SSLAs ist jedoch nicht ausreichend, um alle da-
tenschutzrechtlichen Verpflichtungen des Verantwortlichen (des Auftraggebers) zu erflillen. Abde-
ckungslicken kénnen sich insbesondere aus spezifischen datenschutzrechtlichen Dokumentations- und
Meldepflichten sowie der Gewahrleistung der Grundsatze fir die Verarbeitung personenbezogener Da-
ten, wie z. B. der Datenminimierung und der Zweckbindung, ergeben.

Die Umsetzungsverantwortung dafir liegt beim Verantwortlichen und geht im Zuge der Auftragsverar-
beitung nicht auf den Auftragsverarbeiter (Auftragnehmer) tiber. Besondere Sicherheits- oder Doku-
mentationsanforderungen, die sich aus solchen spezifisch datenschutzrechtlichen Anforderungen erge-
ben, sind - soweit nicht an anderer Stelle im EVB-IT-Vertrag berlicksichtigt - gesondert zu beauftragen.

3.2 Abgrenzung des betrachteten Informationsverbundes

Der im Rahmen der Sicherheitskonzepterstellung betrachtete Informationsverbund umfasst ausschlief3-
lich Komponenten, die im Verantwortungsbereich des Auftragnehmers liegen. Die unter Kapitel 5 (Leis-
tungsvoraussetzungen) aufgefiihrten und vom Auftragnehmer zu erbringenden Leistungen stellen dann
aus Sicht des Auftraggebers unter Umstanden kein vollstandiges, IT-Grundschutz-konformes Sicher-
heitskonzept des betreffenden Verfahrens dar.

Die Umsetzung von Sicherheitsanforderungen kann nur dann zugesichert und geeignet nachgewiesen
werden, wenn die jeweilige Umsetzungsverantwortung ausschliellich beim Auftragnehmer liegt (siehe
hierzu Kapitel 5 Leistungsvoraussetzungen sowie 4.1 Geteilte Verantwortung auf Bausteinebene).

Verfahrenskomponenten des Auftraggebers, die auf Basis anderer vertraglicher Vereinbarungen betrie-
ben oder sicherheitstechnisch betrachtet werden, sind von dem betrachteten Informationsverbund ab-
gegrenzt und daher nicht Teil des hier betrachteten Informationsverbundes.

3.3 Einsicht in interne Dokumente des Auftragnehmers

Interne Dokumente des Auftragnehmers wie z.B. der Geschaftsverteilungsplan oder die detaillierte Um-
setzungsdokumentation konkreter technischer Sicherheitsanforderungen sind nicht Teil des ibergebe-
nen Sicherheitskonzeptes. Diese als nicht kundendffentlich bezeichneten Dokumente kdnnen jedoch in
Rucksprache vor Ort, in Begleitung des ITSK oder eines Vertreters des Sicherheitsmanagements des
Auftragnehmers, eingesehen werden.
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3.4 Abweichungen

Im laufenden Betrieb kdnnen temporare Abweichungen zwischen der Dokumentation des Umsetzungs-
standes und der tatséchlichen Umsetzung einzelner Sicherheitsanforderungen auftreten. Die Ursachen
fiir temporare Abweichungen kénnen in der Anderung der IT-Infrastruktur oder durch neue oder veran-
derte IT-Grundschutzanforderungen (z.B. Fortschreibung oder Veranderung der BSI-Standards) verur-
sacht werden.

Werden im Rahmen der Durchfiihrung von Sicherheitschecks solche Abweichungen festgestellt, wer-
den diese im Sicherheitsnachweis dokumentiert (vgl. 2.4.2.4). Der ITSK koordiniert die Umsetzung von
Sicherheitsanforderungen mit den jeweils verantwortlichen Fachbereichen.

Nicht oder nicht vollstandig umgesetzte Sicherheitsanforderungen, die im Rahmen der regelmafigen
Prifung durch Prifungen identifiziert wurden, werden in der beim Auftragnehmer eingesetzten Verwal-
tungssoftware dokumentiert. Diese Dokumentation umfasst:

e eine Beschreibung der Abweichung
e geplante und erforderliche Aktivitdten zur vollstandigen Umsetzung von Sicherheitsanforderun-

gen
e ein Zieldatum, bis zu dem die Umsetzung abgeschlossen werden soll

Unter Einhaltung dieser Regelungen stellt eine solche temporare Abweichung keinen Leistungsmangel
dar.

Sofern es sich bei einer Abweichung um eine dauerhafte Abweichung handelt, wird diese unter Einbe-
ziehung des Auftraggebers durch den Auftragnehmer bewertet und im Risikobehandlungsplan geson-
dert ausgewiesen (vgl. 2.4.2.4 sowie 2.4.3.3).

3.5 Fortschreibung des IT-Grundschutzes

Der IT-Grundschutz des Bundesamtes fir Sicherheit in der Informationstechnik unterliegt der standigen
Fortschreibung. Hieraus kann sich z.B. bei wesentlichen Neuerungen oder Anderungen der IT-Grund-
schutzstandards (z.B. neue oder gednderte Sicherheitsanforderungen) eine Veranderung des Leis-
tungsumfangs ergeben.

Zusatzliche Aufwande, die sich aus einer solchen Veranderung ergeben, sind nicht Teil dieser Verein-
barung. Der ITSK informiert den Auftraggeber Uber derartige Anderungen und stimmt das weitere Vor-
gehen insbesondere den Umgang diesen Anderungen ab.

3.6 Anderungen im betrachteten Informationsverbund

Anderungen an der unter dieser Vereinbarung betrachteten Infrastruktur kénnen eine Anpassung des
Sicherheitskonzeptes erfordern, welche Uber die bloRe Aktualisierung des Sicherheitsnachweises (A.4)
hinausgeht. Dies kann beispielsweise der Fall sein, wenn die fir die Sicherheitsbetrachtung maRgebli-
che Verfahrensinfrastruktur aus- oder umgebaut wird. Sofern diese Anderungen durch den Auftragge-
ber veranlasst werden, sind die gegebenenfalls erforderlichen Zusatzaufwande zur Aktualisierung der
Sicherheitsdokumentation gesondert zu beauftragen.
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4. Ausgeschlossene Leistungen

Folgende fur ein nach BSI-Standard 200-2 vollstandiges Sicherheitskonzept erforderliche Leistungen
sind nicht Teil der vorliegenden Vereinbarung:

-_—

Durchfuhrung der Schutzbedarfsfeststellung

Durchfuhrung der ergdnzenden Sicherheits- und Risikoanalyse nach BSI-Standard 200-3
Umsetzung zusétzlicher, Uber den Schutzbedarf "Normal" hinausgehende Sicherheitsanforde-
rungen

Berucksichtigung tbergeordneter Regelungen beim Auftraggeber

Erfassung der zum Informationsverbund gehérenden Geschéftsprozesse des Auftraggebers
Dokumentation und Umsetzung spezifischer Datenschutz- und Sicherheitsanforderungen des
Auftraggebers (wie etwa an das Datensicherungskonzept oder das Notfallvorsorgekonzept gem.
IT-Grundschutz)

7. Prifung auf Eignung von Sicherheitsfunktionen in der von Dritten bereitgestellten Fachanwen-
dung(en)/Fachanwendungssoftware oder Infrastrukturkomponenten

W N

o ok

Sofern der Auftraggeber die Erbringung dieser Leistungen durch den Auftragnehmer wiinscht, missen
diese gesondert beauftragt werden (z.B. im Rahmen eines SSLA Teil B).

4.1 Geteilte Verantwortung auf Bausteinebene

In den beim Auftragnehmer modellierten IT-Grundschutz-Bausteinen kdnnen sich Sicherheitsanforde-
rungen befinden, fiir die die Umsetzungsverantwortung beim Auftraggeber liegté. Sofern die Umsetzung
dieser Anforderungen beim Auftragnehmer nicht beauftragt wurde, werden diese Sicherheitsanforde-
rungen als "entbehrlich" dokumentiert. Erfolgt die Prifung der Umsetzung in einem gemeinsamen
Workshop (vgl. Kapitel 2.4.2), wird der Umsetzungsstand in der Verwaltungssoftware des Auftragneh-
mers dokumentiert.

4.2 Datenexport

Ein Datenexport aus der beim Auftragnehmer eingesetzten Verwaltungssoftware, der Uber die bereitge-
stellten Reports als Teil der Sicherheitsdokumentation hinausgeht, ist nicht Bestandteil der zu erbrin-
genden Leistungen. Sofern auf Nachfrage ein Datenexport durch den Auftragnehmer erbracht wird, be-
steht jedoch kein Anspruch auf die Verwendung einer spezifischen Verwaltungssoftware oder einer
spezifischen Softwareversion.

6 Bausteine die einer "geteilten" Verantwortung unterliegen, finden sich insbesondere auf Schicht der Anwendun-
gen wieder (beispielsweise Anforderungen an Freigabeprozesse fiir Patches der Fachanwendung, Einrichtung
eines Internet-Redaktionsteams, Freigabe von Webseiteninhalten bei Webservern, Anforderungen an die Be-
schaffung, Anforderungen an den sicherheitsbezogenen Leistungsumfang einer Anwendungssoftware etc.)
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5. Leistungsvoraussetzungen
5.1 Schutzbedarfsfeststellung und Risikoanalyse nach IT-Grund-
schutz

Die Festlegung des Schutzbedarfes erfolgt durch den Auftraggeber. Bei festgestelltem erhdhten
Schutzbedarf oder besonderen Sicherheitsanforderungen ist durch den Auftraggeber eine erganzende
Sicherheitsanalyse sowie bei Bedarf eine Risikoanalyse nach BSI-Standard 200-3 durchzufuhren. Die
ergadnzende Risikoanalyse dient der Identifikation erhdhter Risiken sowie geeigneter Sicherheitsanfor-
derungen zur Risikobehandlung.

Sofern diese zusatzlichen Sicherheitsanforderungen zu den bereits im Kapitel 2 (Leistungsumfang und
-beschreibung) und im Verantwortungsbereich des Auftragnehmers umzusetzen sind, ist die geson-
derte Beauftragung dieser Sicherheitsanforderungen erforderlich. Die Beauftragung dieser zusatzlichen
Sicherheitsanforderungen erfolgt gesondert im SSLA Teil B.

Legt der Auftraggeber keinen Schutzbedarf fest oder werden keine zusatzlichen Sicherheitsanforderun-
gen beauftragt, wird fir die Erstellung des Sicherheitskonzeptes vom Schutzbedarf Normal ausgegan-
gen (Umsetzung der fur diesen Schutzbedarf maflgeblichen Sicherheitsanforderungen).

Sicherheitsanforderungen, die bereits im Standardleistungsumfang enthalten sind, bedurfen keiner ge-
sonderten Beauftragung.

5.2 Mitwirkungspflichten des Auftraggebers

Fir ein vollstandiges IT-Grundschutz-konformes Sicherheitskonzept und den durchgangigen IT-Grund-
schutzkonformen Betrieb des gesamten Informationsverbundes ist die Betrachtung aller relevanten Ver-
fahrensteile erforderlich. Der Auftragnehmer kann Grundschutzkonformitat jedoch nur fiir die von ihm
verantworteten Komponenten sicherstellen. Sicherheitsanforderungen, die im Verantwortungsbereich
des Auftraggebers liegen, sind durch diesen selbst umzusetzen.

Bei der Planung und Umsetzung von Sicherheitsanforderungen durch den Auftragnehmer sind zum Teil
weitergehende Informationen, Regelungen, Dokumente und/oder Leistungen durch den Auftraggeber
oder auch durch Dritte beizusteuern (z.B. Hersteller der zu betreibenden Software/Komponenten).
Diese Mitwirkung ist zur Gewahrleistung des grundschutzkonformen Betriebes im Verantwortungsbe-
reich des Auftragnehmers erforderlich.

Die Mitwirkung ist insbesondere bei folgenden Leistungen fir den Auftraggeber verpflichtend:

1) Benennung eines Ansprechpartners beim Auftraggeber fiir die:

a) Klarung sicherheitsrelevanter, verfahrensspezifischer Fragestellungen

b) Klarung / Zulieferung von anwendungsspezifischen Angaben

) Unterstiitzung bei der Erstellung eines verfahrensspezifischen Notfallkonzeptes
)

c
d) Etablierung von Prozessschnittstellen fiir das Sicherheitsvorfall- und Notfallmanagement
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2) Risikobewertung” bei der Erweiterung des betrachteten IT-Verbundes um fachliche oder
technische Komponenten oder der Erweiterung um Kommunikationsschnittstellen, insbe-
sondere zu Verfahren mit niedrigerem Sicherheitsniveau®

3) Bereitstellung von relevanten anwendungs- bzw. verfahrensspezifischen Informationen/Do-
kumentationen/Konzepten wie beispielsweise:

a) Berechtigungskonzept (Rollen- und Rechtekonzept)

b) Protokollierungskonzept (bspw. fir die zu betreibende Fachanwendung)

c) Mandantenkonzept

d) Schnittstellenkonzept

e) Installations- und Betriebshandbuch bzw. Betriebsvorgaben des Herstellers
f) Dokumentation von Sicherheitsfunktionen in relevanten Softwareprodukten

4) Bereitstellung und Freigabe von Sicherheitsupdates, Patches und hierflr notwendiger Instal-
lationsdokumentation fir die betreffende Fachanwendung (einschliel3lich der erforderlichen
Middleware) oder Infrastrukturkomponenten

Die Mitwirkungsleistungen sind unter Umstanden durch Dritte zu erbringen, mit denen der Auftragneh-
mer keine Vereinbarung Uber den Bezug dieser Leistungen geschlossen hat (z.B. Hersteller der Verfah-
renssoftware). Der Auftraggeber ist dafiir verantwortlich, die Beistellung relevanter Leistungen oder In-
formationen durch geeignete vertragliche Regelungen zu gewahrleisten.

Im Rahmen der Sicherheitskonzepterstellung kénnen sich in Abhangigkeit zur verwendeten Verfah-
rensinfrastruktur weitere Mitwirkungsleistungen fur spezifische Sicherheitsanforderungen ergeben. Der
Auftragnehmer teilt diese dem Auftraggeber bei Kenntniserlangung unverziglich mit.

5.3 Vertraulichkeit der Sicherheitsdokumentation, Weitergabe

Die Parteien verpflichten sich, die im Rahmen des SSLAs ausgetauschten Informationen, wie beispiels-
weise sicherheitsbezogene Dokumentationen, Konzepte, Konfigurationsanleitungen, Softwaremateria-
lien oder Daten, unabhangig von der Art der Bereitstellung als ihr anvertraute Betriebsgeheimnisse
streng vertraulich zu behandeln und Dritten gegentber geheim zu halten.

Durch die jeweils entgegennehmende Partei wird sichergestellt, dass samtliche Mitarbeiter und Mitar-
beiterinnen, denen die Informationen zuganglich gemacht werden miissen, der Geheimhaltung im glei-
chen und im gesetzlich mdglichen Rahmen unterworfen werden.

Fir die Weitergabe an Dritte (z.B. externe Berater, andere Auftragnehmer etc.) gelten die gleichen Vor-
gaben. Die Weitergabe an Dritte bedarf immer der Zustimmung der jeweils anderen Partei.

7 gdf. schlieRt das auch die Aktualisierung der Risikoanalyse nach BSI-Standard 200-3 mit ein
8  z.B. zu Verfahren, die nicht IT-Grundschutzkonform betrieben werden
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1 Einleitung

Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen einschlieRlich Hardware und systemnaher
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfligung
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Security Service Level
Agreement, SSLA) wird geregelt, wie unter Informationssicherheitsgesichtspunkten der Betrieb erfolgt und
wie die vom Auftragnehmer im eigenen Zustandigkeitsbereich getroffenen Sicherheitsmalnahmen dem
Auftraggeber nachgewiesen werden (Sicherheitsnachweis).

Dieser Teil B ergénzt die Anlage SSLA Teil A um die verfahrensspezifischen Vereinbarungen zwischen
dem Auftraggeber und Auftragnehmer.

2 Rahmenbedingungen

Im Rahmen der ergénzenden Sicherheitsanalyse wurde festgestellt, dass vom hohen Schutzbedarf alle im
Rahmen der IT-Strukturanalyse aufgefiihrten Systeme, Netzwerkkomponenten etc. betroffen sind. Die
Risikoanalyse beriicksichtigt damit alle Komponenten des IT-Verbundes. Grundlage ist der BSI-Standard
100-3.

3 Leistungsbeschreibung

Mafnahme Titel Beschreibung und Umsetzungshinweise

Entwicklung eines
1 Verfugbarkeitskonzeptes
(Redundanzkonzeptes)

Erfolgt durch Soll-Konzept und
Sicherheitskonzept des Verfahrens

2 A.ufbau " Herbraiiesen Netztechnische Isolierung des Verfahrens im RZ?
Sicherheit

Zugriff tiber Verschliisselung

3
4 Rechtzeitige Beteiligung des
Personal-/Betriebsrates
Auswahl geeigneter Verfahren zur
5 Léschung oder Vernichtung von
Daten
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Mafnahme Titel Beschreibung und Umsetzungshinweise

6 Schulung vor Programmnutzung
Ermittlung und Dokumentation

7 der Rechtsgrundlagen fiir die
Anwendung

8 Erstellung eines Lastenheftes
Erstellung eines

9
Mandantenkonzeptes
Durchfiihrung eines geeigneten

10 und rechtskonformen
Vergabeverfahrens
Geeignete Vertragsgestaltung bei

11 Beschaffung, Entwicklung und
Betriebsunterstiitzung fiir die
Anwendung

P Entwicklung eines
Authentisierungskonzeptes
Erstellung eines

13 ]
Protokollierungskonzeptes
Ermittlung der

14 Einsatzbedingungen fir
Anwendungen

15 Erstellung eines Pflichtenheftes

16 Entwicklung eines
Pflegekonzeptes fir die Software
Sichere Installation der

G [T Anwendung und Dokumentation
der Installation
Planung der Umsetzung von Test

18 :
und Freigabe

19 Aufrechterhaltung der Sicherheit
im laufenden Anwendungsbetrieb

20 Notfallvorsorge fiir Anwendungen
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