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15.2.2 Umsatzsteuer fiir Leistungen, die bis zum 31.12.2024 erbracht werden

Die aus diesem Vertrag seitens des Auftragnehmers zu erbringenden Leistungen unterliegen in Ansehung ihrer Art, des
Zwecks und der Person des Auftraggebers zum Zeitpunkt des Vertragsschlusses nicht der Umsatzsteuer. Sollte sich
durch Anderungen tatséchlicher oder rechtlicher Art oder durch Festsetzung durch eine Steuerbehérde eine Umsatzsteu-
erpflicht ergeben und der Auftragnehmer insoweit durch eine Steuerbehérde in Anspruch genommen werden, hat der
Auftraggeber dem Auftragnehmer die gezahlte Umsatzsteuer in voller Héhe zu erstatten, gegebenenfalls auch rickwir-
kend.

15.2.3 Umsatzsteuer fur Leistungen, die ab dem 01.01.2025 erbracht werden

Die aus diesem Vertrag seitens des Auftragnehmers zu erbringenden Leistungen unterliegen nicht der Umsatzsteuer, da
diese aufgrund des Gesetzes zur Gewahrleistung der digitalen Souverénitat der Freien Hansestadt Bremen nur von juris-
tischen Personen des éffentlichen Rechts erbracht werden dirfen (§ 2b Abs. 3 Nr. 1 UStG). Ausgenommen sind Leistun-
gen auf dem Gebiet des Telekommunikationswesen (§ 2b Abs. 4 Nr. 5 UStG in Verbindung mit Anhang 1 Nr. 1 der RL
2006/112 EG vom 28.11.2006) sowie die Lieferung von neuen Gegenstédnden, insbesondere Hardware (§ 2b Abs. 4 Nr.
5 UStG in Verbindung mit Anhang 1 Nr. 6 der RL 2006/112 EG vom 28.11.2006), die stets steuerbar und —pflichtig sind.
Bundesrechtliche Regelungen, wonach einzelne Leistungen juristischen Personen des &ffentlichen Rechts vorbehalten
sind (wie § 20 Abs. 3 FVG oder § 126 GBO) bleiben unberiihrt. Diese Leistungen sind weiterhin nicht steuerbar. Sollte
sich durch Anderungen tatséchlicher oder rechtlicher Art oder durch Festsetzung durch eine Steuerbehérde dennoch
eine Umsatzsteuerpflicht ergeben und der Auftragnehmer insoweit durch eine Steuer-behérde in Anspruch genommen
werden, hat der Auftraggeber dem Auftragnehmer die gezahlte Umsatzsteuer in voller H6he zu erstatten, ggf. auch riick-
wirkend.

15.3 Verschwiegenheitspflicht

Die Vertragspartner vereinbaren Uber die Vertragsinhalte Verschwiegenheit, soweit gesetzliche Bestimmungen dem nicht
entgegenstehen.

15.4 Bremer Informationsfreiheitsgesetz

Dieser Vertrag unterliegt dem Bremischen Informationsfreiheitsgesetz (BremIFG). Er wird geméaR § 11 im zentralen
elektronischen Informationsregister der Freien Hansestadt Bremen veréffentlicht. Unabhéngig von einer Veréffentlichung
kann er Gegenstand von Auskunftsantrdgen nach dem BremIFG sein.

DOptionale Erklarung der Nichtveréffentlichung

Der Auftraggeber erklart mit Auswahl dieser Option, dass der Auftraggeber diesen Vertrag nicht im Informationsregister
veréffentlichen wird. Sollte wahrend der Vertragslaufzeit eine Absicht zur Verdéffentlichung entstehen, wird der Auftragge-
ber den Auftragnehmer unverziglich informieren.

15.5 Abldésungen von Vereinbarungen/ Vorvereinbarungen

Mit diesem Vertrag wird eine etwaige Vorvereinbarung abgeldst. Rechte und Pflichten der Vertragsparteien bestimmen
sich ab dem Zeitpunkt seines Wirksamwerdens ausschlieRlich nach diesem Vertrag.

15.6 Weisungen

Die Disposition und das alleinige arbeitsrechtliche Weisungsrecht gegentiber dem vom Auftragnehmer zur Dienstleis-
tungserbringung eingesetzten Personals bzgl. Art, Ort, Zeit sowie Ablauf und Einteilung der Arbeiten obliegt dem Auf-
tragnehmer. Das Personal des Auftragnehmers wird nicht in die Betriebsorganisation des Auftraggebers eingegliedert.
Die im Rahmen der Vertragsdurchfiihrung anfallenden Arbeiten werden vom Auftragnehmer eigenverantwortlich er-
bracht.

15.7 Auftragsverarbeitung

Die im Namen des Auftraggebers gegeniber dem Auftragnehmer zur Erteilung von Auftrdgen bzw. ergdnzenden Wei-
sungen zu technischen und organisatorischen MaRnahmen im Rahmen der Auftragsverarbeitung berechtigten Personen
(Auftragsberechtigte), sind vom Auftraggeber mit Abschluss des Vertrages in Textform zu benennen und Anderungen
waéhrend der Vertragslaufzeit unverziglich in Textform mitzuteilen.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistungs-AGB definiert. EVB
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Anlage 2b zum V22643/3011005

Preisblatt Jahrlicher Festpreis
Giiltig ab dem 01.01.2024

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende jahrliche Entgelte (nachrichtlich):

Gesamtpreis: 2.729.357,05 €

Preisblatt erstellt am 26.11.2024
Gemal Dataport-Servicekatalog - Artikelliste Version 6.3




Anlage 2b zum V22643/3011005

Die Rechnungsstellung des Festpreises erfolgt anteilig jeweils zum 01.02., 01.05., 01.08. und 01.11. jeden
Kalenderjahres.

Kostenverteilung:

Die Beauftragung geschieht gemeinsam durch eine Kooperationsgemeinschaft, bestehend aus den unten
aufgefiihrten Landern. Die Verteilung der Kosten erfolgt wie folgt:

Preisblatt erstellt am 26.11.2024
Gemal Dataport-Servicekatalog - Artikelliste Version 6.3




Anlage 3 zum V22643/3011005

IAP-Nummer: 38234

(wird von Dataport ausgefiillt)

Anlage Datenschutzrechtliche Festlegung des Auftraggebers

Angaben des Verantwortlichen gem. Art. 28 DSGVO zur Auftragsverarbeitung’

Fur die Verarbeitung der in Rede stehenden personenbezogenen Daten
 gelten folgende Datenschutzregelungen:

Verordnung (EU) 2016/679 (DSGVO)

Zusatzlich folgende bundes- bzw. landesrechtliche Regelungen (bitte Gesetz bzw. VO benennen)

LIS]

Folgende bundes- bzw. landesrechtliche Regelungen zur Umsetzung der RiLi (EU) 2016/6802
(bitte Gesetz bzw. VO benennen)

Es findet keine Verarbeitung personenbezogener Daten statt

1. Art und Zweck der Verarbeitung
(siehe z. B. Art. 28 Abs. 3 S. 1 DSGVO)

- Servicekonten fur Burger und Unternehmen / Behdrden fur Online-Dienste
- elektronische Kommunikation auf Basis von Servicekonto-Postfachern im Kontext
von Online-Dienstleistungen

1 Es handelt sich hierbei um gesetzliche Muss-Angaben sowohl bei Auftragsverarbeitung, die der Verordnung (EU) 2016/679
(DSGVO) unterliegt wie auch bei Auftragsverarbeitung, welche den bundes- oder landesrechtlichen Vorschriften zur Umsetzung der
Richtlinie (EU) 2016/680 unterliegt. Diese Angaben sind in gleicher Form gesetzlicher Muss-Bestandteil des vom Verantwortlichen
zu erstellenden Verzeichnisses aller Verarbeitungstatigkeiten (vgl. Art. 30 Abs.1 DSGVO bzw. die inhaltlich entsprechenden
Bestimmungen im BDSG und in den LDSG’en zur Umsetzung der Richtlinie (EU) 2016/680.

Als Hilfestellung zum Ausfillen siehe daher:

https://www datenschutzkonferenz-online de/media/ah/201802 ah verzeichnis verarbeitungstaetigkeiten.pdf

N Verarbeitung personenbezogener Daten durch die zustandigen Behoérden zum Zwecke der Verhatung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung, einschlieflich des Schutzes vor und der Abwehr von Gefahren fur die 6ffentliche
Sicherheit.
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IAP-Nummer:38234

(wird von Dataport ausgefiillt)

2. Beschreibung der Kategorien von personenbezogenen Daten
(siehe z. B. Art. 28 Abs. 3 S. 1 DSGVO bzw. Art. 30 Abs. 1 S.2lit. )

- Kundendaten (Vor- und Nachname, E-Mail-Adresse, Postanschrift (Stral3e,
Hausnummer, PLZ, Ort, Land), Geburtsdatum, Servicekontotyp, Datum der
Einwilligung zur Datenverarbeitung)

- Organisationsdaten (Name der Organisation, Anschrift (StralRe, Hausnummer,
PLZ, Ort, Land), freigeschaltete Online-Dienste)

- Postfachnachrichten (verfahrensabhangig)

darunter folgende Kategorien besonderer personenbezogener Daten
(siehe z. B. Art. 9 Abs.1 DSGVO)

3. Beschreibung der Kategorien betroffener Personen
(siehe z. B. Art. 28 Abs_ 3 S_1 DSGVO)

- Burgerinnen und Burger
- Unternehmensmitarbeiter/-innen
- Behérdenmitarbeiter/-innen

4, Ubermittlung von personenbezogenen Daten an ein Drittland oder an eine inter-
nationale Organisation
(siehe z. B. Art. 30 Abs. 1 S_ 2 lit. e DSGVO)

- im Fall von Online-Diensten, die das ePayment der Plattform nutzen, kdnnen je
nach Dienst im Verwendungszweck personenbezogene Daten enthalten sein, die
an den Payment Provider ubermittelt werden, der in einem Drittland angesiedelt
ein kann (derzeit mit Sitz in der Schweiz)

Vorlagenversion: 2.1 Seite 2 von 2
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Leistungsbeschreibung

fur die Wartung, Pflege und
Weiterentwicklung sowie
Architekturoptimierung der OSI-Plattform
innerhalb einer Mehrlander-
Kooperationsgemeinschaft

Version: 1.0
Stand: 05.11.2024
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Anlage 4a zum V22643/3011005

1 Einleitung

Diese Leistungsbeschreibung ist Bestandteil des Vertrages tber die Pflege und Weiterentwicklung der
Infrastruktur und der Plattform-Dienste der Dataport Online-Service-Infrastruktur (im Folgenden OSI). Sie
regelt, wie Arbeiten an den Diensten und Anforderungen an die Funktionalitédten (Features) der Online-
Service-Infrastruktur durch den Auftragnehmer spezifiziert und umgesetzt werden.

Die OSI-Kooperationsgemeinschaft setzt sich aus den Landern zusammen, die sich auf die gemeinsame
Weiterentwicklung und Pflege von OSI verstandigt haben. Jedes dieser Lander schlief3t fur die
Beauftragung einen bilateralen Vertrag mit Dataport als Auftragnehmer ab, weshalb im Folgenden die
Begriffe ,Auftraggeber” (fUr die jeweilige Vertragslage) und ,Auftragnehmer” verwendet werden.
Beauftragungen den Auftragnehmern erfolgen mehrheitlich durch alle Kooperationspartner. Individuelle
Beauftragungen sind im Einvernehmen mit den anderen Kooperationspartnern zusatzlich moglich.

Vereinbarungen und Prozesse, die die Kooperationsgemeinschaft und den Auftragnehmer betreffen,
werden grundséatzlich in diesem Kreis vereinbart und dokumentiert, so dass die Konditionen der
Zusammenarbeit jederzeit transparent sind.

Im Einzelnen sind Art und Umfang der Leistungen, die anhand von spezifischen Einzelabrufen durch den
Auftraggeber angefordert werden, in dieser Leistungsbeschreibung geregelt. Weiterhin setzt sie einen
verbindlichen Rahmen fir die grundlegenden Zusammenarbeitsprozesse sowie Mitwirkungspflichten der
Auftraggeber.

Die Zusammenarbeitsprozesse werden unter Einbeziehung von Steuerungs- und Kontrolimechanismen
zwischen Auftraggeber und Auftragnehmer vereinbart und fortgeschrieben.

Diese Leistungsbeschreibung stellt zudem sicher, dass Abrufe der Kooperation aus dem Rahmenvertrag
einem standardisierten Ablauf folgen, auf einem definierten Leistungsumfang basieren und die Umsetzung
in den produktiven Betrieb der OSI auf Basis definierter Anforderungen sowie eines agilen
Vorgehensmodells erfolgt.

Neben den Abrufen der Kooperation werden Auftrdge durch den Plattformowner eingesteuert. Uber solche
Anderungen wir die Kooperation im Feature-Request-Refinement informiert.

15.05.2024 Leistungsbeschreibung Seite 3 von 12
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2 Mitwirkungsrechte und —pflichten

Zwingend notwendig ist die Teilnahme des Auftraggebers oder seiner Vertretungspersonen an Meetings
zum Zwecke der Spezifikation und Priorisierung von Anforderungen. Die Teilnahme des Auftraggebers oder
seiner Vertretungspersonen an sonstigen vereinbarten Meetings oder ad-hoc-Verfligbarkeit bei Nachfragen
ist ebenfalls erforderlich. Der Auftragnehmer soll den Auftraggeber spatestens eine Woche vorab uber ad-
hoc Termine in Kenntnis setzen.

Weiterhin missen der Auftraggeber oder seine Vertretungspersonen am Freigabeprozess teilnehmen,
beispielsweise im Rahmen fortlaufender Konferenzen. Der Auftraggeber verpflichtet sich, fur die Inkremente
eines Releases (siehe Kapitel 4) eine (Teil-)Freigabe durchzuflihren.

3 Beauftragungsoptionen

Uber diesen Rahmenvertrag kdnnen folgende Arten von Auftragen platziert werden:

1. Regulérer Auftrag fir individuelle Featureentwicklung

e > 5 PT Umfang (Leistungen fiur Anforderungsworkshops, Softwarearchitektur,
Softwareentwicklung, Softwaretest und und ggf. optionaler weiterer Leistungen)

e  Priorisierung durch den Plattformowner in Abstimmung mit den Auftraggebern.

o Die Beauftragung erfolgt toolbasiert Uber die Freigabe von TFS-Eintrdgen durch die
Auftraggeber.

e Option Kleinauftrag:

i. <= 5 PT Umfang (Leistungen fir Softwarearchitektur, Softwareentwicklung,
Softwaretest und Anforderungsworkshops und ggf. optionaler weiterer Leistungen)

i. Vor allem fiur die kurzfristige, leichtgewichtige Umsetzung zeitkritischer
Anforderungen konzipiert

2. Kleinstauftrag

e <= 8 Stunden Umfang (Leistungen flr Softwarearchitektur, Softwareentwicklung,
Softwaretest und ggf. optionale weiterer Leistungen)

o Kleinstauftrage werden durch Dataport gesammelt und den Auftraggebern reportet. Sie
unterliegen keinem Freigabe- oder Priorisierungsprozess. Kleinstauftrage kénnen von allen
Auftraggebern und von Dataport eingebracht werden
Der Auftragnehmer plant Kleinstauftrage so in den Entwicklungsprozess ein, dass die Auslastung der
Teams moglichst gleichmaRig ist, andernfalls moglicherweise unproduktive Wartezeiten vermieden werden

und die Fertigstellung groRerer, priorisierter Features nicht verzdgert wird. Es wird ein Maximum von zwei
Kleinstauftragen pro Plattform-Dienste-Team und Sprint vereinbart.

4 Abruf und Freigabe von Inkrementen

Ein Abruf ist ein Abkommen zwischen dem Auftragnehmer und den Auftraggebern fiir die Weiterentwicklung
der OSI-Plattform.

Die in diesem Kapitel beschriebenen Abrufe sind als Konkretisierung der Leistung des Auftragnehmers zu
betrachten. Die Abrufe werden durch die Auftraggeber genehmigt, sodass der Auftragnehmer diese Abrufe
umsetzen kann. Abrufe sind nicht als unterschriftspflichtige Teilvertrage zu betrachten, sondern sind die
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inhaltlichen Ausgestaltungen der Weiterentwicklung der Plattform im Sinne der von den Auftraggebern
verabredeten Plattformstrategie.

Der Abruf von Leistungen ist gemall dem jeweils aktuellen, zwischen den Auftraggebern und dem
Auftragnehmer freigegebenen Prozess durchzufiihren. Uber einen Abruf kdnnen ausschlieRlich vordefinierte
Leistungspakete beauftragt werden, die sich aus Leistungselementen einzelner Leistungsfelder
zusammensetzen (siehe Abschnitt 5.2).

Die Freigabe der entwickelten Inkremente innerhalb eines Release erteilen die Auftraggeber durch eine
Freigabemail an das Releasemanagement, nachdem die umgesetzten Inkremente auf der Stage-Umgebung
zur Verfluigung gestellt wurde.

Alle Anforderungen und Anderungswiinsche seitens der Kooperation miissen ausnahmslos lber das
Anforderungsmanagement erfolgen.

4.1 Art und Inhalt der Leistungspakete

Im Folgenden werden diese Leistungspakete beschrieben und die fir sie jeweils in Betracht kommenden
Leistungselemente inhaltlich referenziert.

Der Auftraggeber kann ausschlief3lich die in Abschnitten 4.1.1 bis 4.1.3 naher spezifizierten Leistungspakete
abrufen.

4.1.1 Leistungspaket Anforderungsklarung

In der Anforderungsklarung wird in Zusammenarbeit mit dem Auftraggeber die in Form eines Epics
formulierte Anforderung in Form von Features und User Stories fortgeschrieben und detailliert. Als Ergebnis
eines Leistungspakets Anforderungsklarung wird der Entwurf eines entwicklungsreifen Abrufs fur das
Leistungspaket Umsetzung erstellt und anschlieBend mit den Auftraggebern finalisiert.

Das Leistungspaket Anforderungsklarung kann Leistungselemente aus dem Leistungsfeld Requirements
Engineering und Administrative Leistungen enthalten.

Der Entwurf eines Abrufs zum Leistungspaket Anforderungsklarung stellt diese individuell zusammen und
listet sie transparent auf.

4.1.2 Leistungspaket Umsetzung

Eine Umsetzung stellt auf Basis vorab spezifizierter User Stories und Akzeptanzkriterien funktionsfahige
Features im Produktivsystem bereit. Dieses Leistungspaket umfasst alle notwendigen Tatigkeiten, um auf
Basis der in der Anforderungsklarung erfolgten Spezifikation, den vereinbarten Umfang in den produktiven
Betrieb der OSI-Plattform zu Gbernehmen. Dies schlie3t den Abschluss der technischen Konzeption, die
Entwicklung, das Testen inklusive Testautomatisierung, die Fehlerbehebung sowie die Produktivsetzung
(Deployment) und die Dokumentation ein.

Das Leistungspaket Umsetzung kann Leistungselemente aus folgenden Leistungsfeldern enthalten:

e Administrative Leistungen
¢ Entwicklungsleistungen

e Operative Leistungen

Der Entwurf eines Abrufs zum Leistungspaket Umsetzung stellt diese individuell zusammen und listet sie
transparent auf.

4.1.3 Leistungspaket Zusatzleistungen

Ein Abruf eines Leistungspakets Zusatzleistungen beinhaltet ein spezielles oder eine Kombination spezieller
Leistungselemente des Leistungsfeldes Operative Leistungen.

Der Entwurf eines Abrufs zum Leistungspaket Zusatzleistungen stellt diese individuell zusammen und listet
sie transparent auf.
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5 Art und Umfang der Leistungsfelder

5.1 Querschnittsleistungen

Um die grundsatzliche Entwicklungsfahigkeit aufrecht zu erhalten und bestimmte, durchgehend in Anspruch
genommene Ressourcen (z.B. die Product Owner der Plattform-Dienste, im Folgenden PO) von
umfanglichen administrativen Aufgaben zu entlasten, stellt der Auftragnehmer folgende Leistungen in
vertraglich vereinbarten, jahrlich neu festzulegenden Kontingenten bereit:

¢ Fachliches Plattformmanagement

- Vertragsmanagement & Budgetverantwortung fir alle OSI-Plattform-Dienste (inkl. dem
Integrator). Die OSI-Plattformdienste sind:

i. Servicekonto
ii. Postfach
iii. Service Connector
iv. E-Payment
v. Filestorage
vi. GMM Connector
vii. Integrator (API-Gateway & ESB)
viii. Design System
ix. ZuFi-Service
- Controlling & Abrechnungen
- Steuerung des Abruf-Prozesses

- Beratung von Stakeholdern, z.B. behérdenseitige Anfragen zur Nutzung der OSI-Plattform
fur Online-Dienste, Anfragen von Interessenten an Plattform-Diensten, Projektbeteiligten im
0ZG-Umfeld etc.

- Beschaffungen/Ausschreibungen

- Durchfiihrung, Vor- und Nachbereitung der OSI-Boards sowie weiterer produktbezogener
Fach- und Prasentationstermine

- Landerspezifische sowie Uibergreifende Abstimmungsrunden
- Interne und externe Auftragssteuerung und Koordination

- Prozessdefinition/Prozessmanagement (an der Kundenschnittstelle unter Einbeziehung der
Auftraggeber

- Anforderungsmanagement
- Plattformowner

- UX/Ul - Beratung
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e Technisches Plattformmanagement (Product Owner)

- Entwicklungssteuerung

Abstimmung einer Priorisierungsreihenfolge von Anforderungen an die OSI-
Plattform mit den Auftraggebern (OSI-Kooperationsgemeinschaft) innerhalb der
Gremien

Beratung und Empfehlungen im Rahmen der gemeinsamen Priorisierung
Anforderungsaufnahme, -klarung und -beschreibung

Verfeinerung von Anforderungen mit dem Team

Backlog-Pflege und Priorisierung von Aufgaben

Zulieferung fur die Erstellung von Abrufen

Interne und externe Abstimmungsprozesse in Bezug auf die Entwicklung

Plattform-Dienste-spezifisches Auftragscontrolling & Reporting

- Erstellung von technischen und fachlichen Konzepten und Dokumentationen

- Beratungsleistungen fir Auftraggeber und Stakeholder im Kontext des jeweiligen
Plattformdienstes

e Ubergreifendes Test- und Qualititsmanagement

- Qualitadtsmanagement

15.05.2024
Vorlagenversion 9.0

- Ubergeordnetes Testmanagement

- Einrichten, Uberwachen und Optimieren von Quality Gates

- Initiieren und Steuern von Qualitatsverbesserungsmalinahmen
Releasemanagement

- Koordination von Abnahmephasen und Produktivsetzungen

- Durchflihrung von Statusmeetings
Entwicklungsbegleitendes Testmanagement

- Testmanagement Plattformdienstentwicklung

- Bereitstellen und Pflegen der Testinfrastruktur (funktional)

Last- und Performance-Tests

Entwicklung und Durchfiihrung von Last- und Performancetests
Bereitstellen und Pflegen der Last-Testinfrastruktur

Analyse und Reporting
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e Entwicklungssteuerung
- Ubergreifende Steuerung des Entwicklungsprozesses

- Definition und Abstimmung von Prozessen innerhalb des Entwicklungsprozesses
(z.B. Auswahl und Gestaltung von Frameworks zur Zusammenarbeit)

- Steuerung der Personalauslastung und Steuerung der Kompensation von
Uberlastspitzen durch Hinzunahme von externem Personal

- Koordination im Storfall oder im Fall unklarer Zustandigkeit
- Lieferverantwortung bis in die Produktion (Release-Management)
- Mitarbeit an der Konzeption der technisch-fachlichen Produktvision

- Beratung und Unterstitzung des Fachbereichs sowie Gremienarbeit (z.B. im
Rahmen des OSI-Boards)

- Administration und Pflege des Ubergreifenden OSI-Plattform-Dienste-Backlogs

o Ubergreifende Plattform-Architektur

- Entwicklung einer technisch-strategischen Vision fiir die OSI-Plattform in
Abstimmung mit dem Plattformowner

- Konzeption der plattform-dienstelbergreifenden Gesamtarchitektur und somit einer
Ausrichtung der technologischen Umsetzung an der Strategie

- Verfassen, Fortschreiben sowie Abstimmen/Harmonisieren der
Architekturdokumentation

- Aufnahme und Bewertung von neuen fachlichen und strategischen Anforderungen

- Koordination der Weiterentwicklungsinitiativen in Bezug auf die Gesamtarchitektur unter
Einbeziehung der Kundenanforderungen

- Beratung (z.B. im Rahmen des OSI-Boards oder dedizierten Architektur-Meetings)

- Definition von verbindlichen Standards in der Entwicklung von Plattform- und Online-
Diensten

e ePayment-Beratung & Steuerung (Produktverantwortung & Product Owner)
- Anforderungsklarung und fachliche Konzeption fur ePayment-Use-Cases

- Definition, Abstimmung und Dokumentation von Prozessen (z.B. Einrichtung eines Online-
Dienstes fur Payment)

- Beratung, Konfiguration und Inbetriebnahme fur die Einrichtung von ePayment bei Online-
Diensten Aufrechterhaltung der stabilen Funktionalitat der Bezahlabwicklung im laufenden
Betrieb

- Abstimmung und Koordination von technischen Umsetzungen mit den beteiligten Dataport-
Leistungseinheiten
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e Core-Team
- Core UX baut UX-Toolkits (bspw. das Ul System).

- Core Product baut OD-Toolkits fiir ODs. Das sind die Controls, das Core Framework und
den Ul Designer.

Diese Ressourcen werden Ubergreifend eingeplant und budgetiert. Aus diesem Grund mussen sie nicht
nochmals in die einzelnen Abrufe fur die Beauftragung von Entwicklungsleistungen (siehe Kapitel 4.1)
eingepreist werden.

Die inhaltliche Steuerung erfolgt fur alle im Entwicklungsprozess beteiligten Ressourcen Uber den
Plattformowner in Absprache mit den Auftraggebern.

5.2 Leistungen fiir die Entwicklung und Pflege von Plattform-Features

Der Umfang der Uber diesen Vertrag zu erbringenden Leistungen umfasst grundsatzlich alle Kategorien, die
fur die Plattform-Erweiterungen erforderlich sind. Dieses schlieRt die sukzessive Verfeinerung der
Anforderungsspezifikationen von Features und deren User Stories (Refinement), die technische Konzeption,
die Entwicklung, das Testen inklusive Testautomatisierung sowie die Fehlerbehebung ein. Die Qualitat der
ausgelieferten Artefakte wird sichergestellt durch die Erfullung der Qualitatskriterien. Diese Qualitatskriterien
unterliegen einer kontinuierlichen Verbesserung und werden mit den Auftraggebern geteilt.

Die OSI-Plattform wird barrierefrei entwickelt.

Abschnitte 5.2.1 bis 5.2.4 gruppieren die Leistungselemente nach Leistungsfeldern.

5.2.1 Anforderungsmanagement/Requirements Engineering

e Beratungsleistungen zu fachlichen Anforderungen und L&sungsansatzen (initial und fortlaufend),
auch in Form von Workshops oder anderen Formaten

e Leistungen fur die Konzeption, um Anforderungen in User Stories auszuarbeiten
e Anforderungsklarung und Beratung zu funktionellem UX- und Ul-Design

e Planungsleistungen im Rahmen der Priorisierung von fachlichen Anforderungen

5.2.2 Administrative Leistungen

e Projektmanagement, Ubergreifende Planung und Kundenabstimmung (sofern nicht Uber 5.1
abgedeckt)

e Produktverantwortung, Ubergreifende Abstimmung, Beratung, Kundenabstimmung und
Plattformmanagement (sofern nicht Gber 5.1 abgedeckt)

e Product Owner-Aufgaben, Backlogplanung, Refinement und Entwicklungssteuerung (sofern nicht
Uber 5.1 abgedeckt)
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5.2.3 Entwicklungsleistungen
e Leistungen fir die technische Konzeption (u. a. Architekturkonzeption, Softwarekonzeption)

o Entwicklungsleistungen fur die OSI-Plattform-Dienste, sofern erforderlich unter Einbeziehung von
Entwicklungen zu Integrations- und Performancetests (u.a. Softwareentwicklung, technisches UX-
und Ul-Design’, Code Reviews; (sofern nicht tiber 5.1 abgedeckt))

e Softwaretests ohne Integrations- und Performancetests (darunter manuelle Tests,
Testautomatisierung, Testmanagement, ggf. Styleguide-Prifungen)

e Leistungen fir die Dokumentation von entwickelter Software (auch Zulieferungen fir die
Fortschreibung der Dokumentation der Gesamtplattform)

e Entwicklungsleistungen zu nicht funktionellen Anforderungen wie Code Optimierung,
Plattformstatistiken und -analyse, Integrations- und Performancetests sowie sonstige zusatzliche
Aufwénde, welche fiir Anderungen und Erweiterungen hinsichtlich einer optimierungsbeddrftigen,
technischen Umsetzung entstehen kdnnen

5.2.4 Operative Leistungen

e Hypercare, Fehlerbehebung und verstarktes Monitoring in einer Zeit bis maximal drei Monate nach
Produktivsetzung

e Integrations- und Performancetests, Bereitstellung und Unterstitzungsleistungen durch
Ressourcen, die einen Integrationstest und funktionalen Test (auch externe Tests wie z.B. UX- oder
Barrierefreiheitstests) durch Auftraggeber oder deren Bevollmachtigte ermoglichen (sofern nicht
Uber 2.1 abgedeckt)

e Externe Dienst- und Sachleistungen (z.B. Lizenzen und Zertifikate (sofern nicht fir den dauerhaften
Betrieb der Plattform erforderlich), Workshops, Tests oder Beratungsleistungen)

In den Abrufen kénnen in Ausnahmefédllen weitere erforderliche Leistungselemente spezifiziert und
vereinbart werden, die an dieser Stelle nicht explizit genannt sind. In diesem Fall werden eine Priifung und
Genehmigung der Notwendigkeit dieser Erweiterung durch Auftraggeber und Auftragnehmer vorausgesetzt.

5.2.5 Stabilitat OSI-Schnittstellen

Die OSI-Plattform stellt 6ffentliche Schnittstellen zur Verfligung. Offentliche Schnittstellen werden in einer
Liste veroffentlich. Folgende Vereinbarung gilt nur fur Schnittstellen, die in dieser Liste verdffentlich
wurden.

Da Schnittstellen nicht dauerhaft in jeder Version zur Verfigung gestellt werden kénnen, gibt es fur
Lebensdauer einer 6ffentlichen Schnittstelle in einer bestimmten Version folgende Vereinbarung:

Die Lebenszeit einer Schnittstelle/einer bestimmten Version ist erst einmal unbegrenzt. Soll eine
Schnittstelle bzw. eine bestimmte Version abgeschaltet werden, gibt es eine Abkliindigungsanzeige in
Schriftform. Ab dieser Abklindigungsanzeige bleibt die Schnittstelle noch 12 Monate aktiv, bevor sie
abgeschaltet wird.

1 Die Kunden von OSI kénnen User Interfaces und User Experience der Plattform- und
Onlinedienste jeweils spezifisch auspragen. Dataport setzt diese Anforderungen in Frameworks und Code
um.
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Bei einem Versionswechsel in der Major Version werden die Versionen der vorherigen Major Version (z.B.
von Version 1.x auf Version 2.0, dann werden 1.x abgekiindigt) automatisch abgekiindigt und nach 12
Monaten auslaufen, um Doppelaufwendungen zu minimieren.

Folgende Ausnahmen kdnnen zu einer verkiirzten oder sofortigen Abkiindigung fihren:

e Ungenutzte Schnittstellen
Sollte es Schnittstellen geben, die nicht mehr verwendet werden, so kann zwischen der
Kooperation und Dataport gemeinsam beschlossen werden, die Schnittstelle abzuschalten. Eine
ungenutzte Schnittstelle kostet Ressourcen in der Infrastruktur und in der Pflege und Betrieb.

o Erforderliche Technologiewechsel (Abkiindigung seitens Dritter)
Sollte ein Technologiewechsel z.B. durch Abklindigungen Dritter notwendig sein, so darf Dataport
kurzfristig die Schnittstelle abschalten. Sobald Dataport ein erforderlicher Technologiewechsel
bekannt ist, wird Dataport unverziiglich die Kooperation dariber informieren.

Sicherheitslicken
Sollte eine Schnittstelle Sicherheitsliicken aufweisen, so wird Dataport diese Schnittstelle sofort
abschalten. Die Kooperation wird hiertiber unverzuglich informiert.

5.3 Leistungsabgrenzung

Dieser Vertrag umfasst die OSI-Plattform-Dienste. Zu den Plattform-Diensten gehdéren zum Zeitpunkt des
Vertragsabschlusses aus Architektursicht folgende Komponenten:

e PD Servicekonto

e PD Postfach

e PD ServiceConnector

e PD Payment

e PD Filestorage

e PD GMM Connector

e PD Integrator (API-Gateway & ESB)
e PD Design System

e PD ZuFi-Service

Eine Erweiterung der Plattform um weitere Dienste bzw. die Trennung vorhandener Dienste in separate
Komponenten kénnen grundsatzlich dem Bedarf folgend durchgefiihrt werden.

Dieser Vertrag umfasst sowohl die (Weiter-)Entwicklung und Pflege von Software-Komponenten als auch
von Infrastrukturkomponenten in den Plattform-Diensten.

Entwicklung, Weiterentwicklung und Anpassungen von Online-Diensten und Fachverfahren sind nicht Gber
diesen Vertrag zu beauftragen.
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6 Glossar

Epic

Epics geben dem Autor die Moglichkeit, zunachst eine aggregierte
Ubersichtsdarstellung neuer Produktanforderungen zu entwickeln, ohne auf
die Details einer Anforderung eingehen zu missen. Epics kdnnen insofern
nicht direkt in der Softwareentwicklung umgesetzt werden, sondern bedirfen
der Detaillierung, die unter Scrum in der Vorbereitung eines Sprint-
Planungsmeetings geschieht.

Feature

Features bezeichnen die (von den Anwendern gewilinschten) Merkmale bzw.
Funktionen des zu erstellenden Produkts, die einen direkten Anwendernutzen
erzeugen.

Inkrement

Das inkrementelle Vorgehensmodell beschreibt ein Vorgehensmodell zur
Softwareentwicklung der kontinuierlichen Verbesserung, bei dem haufig in
kleinen oder sogar kleinsten Schritten vorgegangen wird. Die agile
Softwareentwicklung basiert auf einem inkrementellen Vorgehen?. Jedes
Inkrement enthalt mindestens eine eigene Funktionalitat.

User Story

Eine User Story (,Anwendererzahlung®) ist eine formalisierte, in Alltagssprache
formulierte Software-Anforderung. Sie ist bewusst kurz gehalten und umfasst
in der Regel nicht mehr als zwei Satze. User Stories werden im Rahmen der
agilen Softwareentwicklung (z. B. Extreme Programming (XP), Scrum)
zusammen mit Akzeptanztests zur Spezifikation von Anforderungen
eingesetzt.

2 https://de.wikipedia.org/wiki/Inkrementelles Vorgehensmodell

15.05.2024

Vorlagenversion 9.0

Leistungsbeschreibung Seite 12 von 12
- Wartung, Pflege und Weiterentwicklung sowie
Architekturoptimierung der OSI-Plattform innerhalb
einer Mehrlander-Kooperationsgemeinschaft -


https://de.wikipedia.org/wiki/Inkrementelles

Anlage 4b zum V22643/3011005

Leistungsbeschreibung
Online-Service-Infrastruktur

OSI-Plattform Support

Version:1.0
Stand: 05.11.2024

15.05.2024 Leistungsbeschreibung Seite 1 von 5
Vorlagenversion 9.0 - Online-Service-Infrastruktur
OSI-Plattform Support -



Anlage 4b zum V22643/3011005

Inhaltsverzeichnis

1 Leistungsgegenstand ...........cccoiiiininimiin s 3
2 RahmenbedinQUNQGEN ... s 3
21 BeiStelllEISTUNGEN ... et e et 3
2.2 ANNANME VON ANTIEOEN ...ttt e e e e e ettt e e e e e e e e e anbeneeeeaaeeeannnee 3
23 RST8] o] oTe] w411 ] o DT PPROPR 3
3 Leistungsbeschreibung ... 4
3.1 LeiStUNGSUMFANG ..ttt ettt e et e e e b e e e enneee s 4
311 Anliegen zur OSI-Plattform.........ooo e 4
3.1.2 Anliegen zu einem OnliNE-DIenst (OD) .....ccoiiiiiiiiiiiiie e 4
313 Anliegen ohne Bezug zu angebotenen LeiStungen. ... 4
314 Grafische Darstellung des SUPPOrt-ProZESSES ..........cccveiiiiiiiiiiiiiiiie et 5
4 Lo L= T 5
15.05.2024 Leistungsbeschreibung Seite 2 von 5
Vorlagenversion 9.0 - Online-Service-Infrastruktur

OSI-Plattform Support -



Anlage 4b zum V22643/3011005

1 Leistungsgegenstand

Gegenstand dieser Leistungsbeschreibung ist der Support flr einen Mandanten in der OSI-Plattform,
welche im Dataport-Rechenzentrum betrieben wird.

Die Leistungen werden hinsichtlich der Leistungsqualitat und des Leistungsumfangs im Kapitel 3
beschrieben.

2 Rahmenbedingungen

2.1 Beistellleistungen

Seitens des Auftraggebers besteht die Notwendigkeit der folgenden Beistellungsleistungen:

Benennung einer Kontakt E-Maildresse fiir Anliegen zu Online-Diensten, sofern diese z.B. iber keine
Diensteinstiegsseite bzw. eine dort hinterlegten E-Mail-Adresse oder keinem korrekten/aktuellen Eintrag im
Auftragsberechtigtenverzeichnis verfiigen.

2.2 Annahme von Anliegen

Uber die folgenden Eingangskanale kénnen Anliegen dem Support gemeldet werden:

¢ Kontaktformular der OSI-Plattform des jeweiligen Mandanten
e E-Mail-Funktionspostfach: Die Nutzung des Funktionspostfachs wird nicht mehr aktiv angeboten,
steht aber im Rahmen des Kommunikationsverlaufs als Eingangskanal zur Verfugung.

Zusatzlich steht fur Dataport-Kunden (Mitarbeiter:innen der Verwaltung) der bekannte Weg tber das Call-
Center (UHD) zur Verfligung, welcher im Rahmen des BASIS-Betriebs geregelt ist.

Eine telefonische Erreichbarkeit ist nicht Bestandteil.

2.3 Supportzeiten

e Montag bis Donnerstag 08.00 Uhr bis 17.00 Uhr
o Freitag 08.00 Uhr bis 15.00 Uhr

In diesen Zeiten erfolgt die Bearbeitung der Anliegen der Endanwender:innen, die Uber oben genannte
Eingangskanale den Support erreicht haben.
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3 Leistungsbeschreibung

Der OSI-Plattform Support unterstitzt Endanwender:innen bei der Nutzung der in OSI bereitgestellten
Funktionalitdten. Diese werden von den Plattformdiensten bereitgestellt und umfassen die
Grundfunktionen um eine Verwaltungsleistung Uber einen Online-Dienst nutzen zu kénnen

3.1 Leistungsumfang

Der OSI-Plattform Support nimmt Anliegen aller Nutzergruppen der OSI Plattform entgegen. Die
Entgegennahme ist der Eingang einer Supportanfrage in unser Supportsystem Uber das Kontaktformular
der OSI-Plattform des jeweiligen Mandanten. Die Bearbeitung ist abhangig von dem eigentlichen Anliegen
und unterscheidet sich wie folgt:

3.1.1 Anliegen zur OSI-Plattform

Anliegen zur OSI-Plattform beantwortet der OSI-Plattform Support. Dies umfasst i.d.R. Anfragen, welche
sich auf die Nutzung der Funktionalitaten von OSI-Plattformdiensten beziehen.

Beispiele:
- ,lch kann mich mit meinem Servicekonto nicht einloggen.”
- ,Die Seite zum Online-Dienst Iadt nicht*
»ich erhalte bei Aufruf des Links eine Fehlermeldung®

Wird ein neues oder moglicherweise ungewolltes Verhalten in der Plattform festgestellt, eskaliert der OSI-
Plattform Support die Vorgange an nachgelagerte (2nd-Level, 3rd-Level) Einheiten zur weiteren Analyse
und firr zusatzliche Informationen.

Je nach Sachlage wird die hier weitergeleitete Anfrage ggf. durch die nachgelagerten Einheiten direkt
beantwortet.
Anfragen die ein Feedback zum Portal enthalten, werden an den Auftraggeber weitergeleitet.

3.1.2 Anliegen zu einem Online-Dienst (OD)

Anliegen zu einem Online-Dienst werden nicht durch den OSI-Plattform Support beantwortet.

Diese Meldungen werden vom OSI-Plattform Support an die Ansprechstellen des jeweiligen Online-
Dienstes via E-Mail weitergeleitet. I.d.R. handelt es sich um die auf der Diensteinstiegsseite des Online-
Dienstes genannte Kontakt-E-Mail-Adresse (siehe Kapitel 2.4 ,Beistellungsleistungen®).

Der Hintergrund der Anfrage zum Online-Dienst (inhaltlich/fachlich/technisch/Ausfall etc.) ist fir die
Weiterleitung an die Zustandigen nicht relevant und kann i.d.R. auch nicht durch den OSI-Plattform
Support abschlieRend bewertet werden.

Beispiele:
.Leider habe ich meine Tochter in dem Antrag zweimal eingegeben. Wie bekomme ich das
geléscht?*
- ,Wo gebe ich die Position Kinderzuschlag an?“
- ,Beim Absenden meines Wohngeldantrags meldet das System folgenden Fehler: Die
eingegebenen Daten sind fehlerhaft, bitte prifen Sie die Daten erneut. Leider wird das nicht
konkretisiert und kann ich den Fehler nicht alleine finden. Woran kdnnte es liegen?”

3.1.3 Anliegen ohne Bezug zu angebotenen Leistungen

Bei Anfragen ohne Bezug zu den in 2.3.1 und 2.3.2 dargestellten Szenarien wird der/dem Anfragenden
eine erklarende Absage erteilt.

Bei Anfragen ohne Bezug Leistungen die Uber die OSI-Plattform angeboten werden, jedoch mit Bezug auf
eine Verwaltungsleistung erfolgt z.B. ein Hinweis auf die 115, bzw. eine Weiterleitung auf ein E-Mail-
Postfach der 115 (mandantenspezifisch).
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1 Einleitung

Mit dem dWebService — Matomo Service bietet Dataport den Betrieb der Webanwendung Matomo
Uber eine ,shared infrastructure” in einer voll gemanagten Betriebsumgebung an.

2 Bereitstellungszeiten

Der Bereitstellungszeitraum dauert im Schnitt 4 Wochen und startet erst, wenn alle bendtigten
Informationen und Mitwirkungspflichten durch den Auftraggeber erbracht und durch Dataport gepruft
wurden.

Erfordert die Leistungserbringung die Bereitstellung neuer infrastruktureller Komponenten, kann sich
die Bereitstellung der Leistung um den Beschaffungszeitraum verlangern. Der Beschaffungszeitraum
ist abhangig von Art und Umfang der bendtigten Komponenten und kann bis zu 6 Wochen zusatzlich
dauern.

3 Beschreibung der Leistungen

3.1 Matomo Service

Der Matomo Service unterteilt sich in einen shared Service (geteilte Infrastruktur) und einen
dedicated Service (dedizierte Infrastruktur).

Jeder Auftraggeber erhalt einen Adminaccount (Administratorkonto) zum Matomo-Backend. Pro
Auftraggeber dirfen eigeninitiativ bis zu 9 weitere Admin-Accounts angelegt werden.

Die Installation von Plugins oder Bundles, nachfolgend Erweiterungen genannt, ist grundsatzlich
erlaubt. Fur den shared Service gilt, dass aufgrund mdglicher Auswirkungen auf die Infrastruktur die
Erweiterungen dem Auftragnehmer vor der Installation mitgeteilt werden und von diesem genehmigt
werden mussen.

Das fachliche Verfahrensmanagement (FVM) liegt grundsétzlich in der alleinigen Verantwortung des
Auftraggebers, es sei denn es wurden, Uber ein erganzendes FVM SLA, zusatzliche Leistungen
beauftragt.

Es sind die initialen Leistungen des technischen Verfahrensmanagement (TVM) inkludiert, welche
notwendig sind, damit der Auftraggeber sich mit dem Matomo-System verbinden und fachlich nutzen
kann. Das Patchmanagement der Infrastruktur ist ebenfalls im Servicepreis inkludiert und wird durch
das TVM durchgefunhrt.

Ein direkter Zugriff auf die Datenbanken ist im shared Service nicht mdglich.

15.05.2024 Leistungsbeschreibung Seite 3 von 9
Vorlagenversion 9.0 - dWebAnalytics - Matomo-Service



Anlage 5 zum V22643/3011005

3.2

3.3

3.4

3.5

3.6

Infrastruktur
Die bereitgestellte Infrastruktur besteht aus einem LAMP-System, basierend auf Apache Webserver
und MariaDB Datenbanken.

Pro Servicepauschale sind im shared Service |||} SAN enthalten. SAN-Erweiterungen
sind gegen Aufpreis mdglich.

Eine Zuteilung und Zusicherung definierter Ressourcen hinsichtlich CPU/RAM kann ausschlieflich
im dedicated Service erfolgen.

Serviceskalierung

Der Auftragnehmer Uberwacht die Anzahl der vertraglich vereinbarten Webseitenaufrufe und behalt
sich vor, bei einer Uberschreitung in mehr als drei Monaten pro Jahr die Servicepauschale
entsprechend der festgestellten Webseitenaufrufe anzupassen.

BackUp und Recovery

Das Backup umfasst die Auftraggeber-Daten aus dem Filesystem. Der Datensicherungszeitraum
umfasst 30 Tage.

Software

Das Matomo-System und abhangige Komponenten werden, in der von Dataport freigegebenen
Version, bereitgestellt. Bendtigte Plugins werden Uber einen Infobogen abgefragt und vom
Auftragnehmer installiert. Die Lizenzierung der Matomo Software und ggf. benétigter Plugins erfolgt
durch den Auftraggeber.

Technisches Verfahrensmanagement (TVM)

Das TVM umfasst die systemtechnische Pflege der genutzten infrastrukturellen Services.
Systemanderungen werden durch den Auftragnehmer angekiindigt.

4 Incident- und Changemanagement

4.1 Standard-Supportzeit — Technisch Betreuter Betrieb
e Montag bis Donnerstag 08.00 Uhr bis 17.00 Uhr
e Freitag 08.00 Uhr bis 15.00 Uhr
In diesen Zeiten stehen Ansprechpartner mit systemtechnischen Kenntnissen flir den Betrieb und
zur Stérungsbehebung zur Verfigung. Im Problem- und Stérungsfall wird das entsprechende
Personal des Auftragnehmers vom Auftragsberechtigten des Auftraggebers informiert. (Gilt nicht
flr gesetzliche Feiertage, sowie 24.12. und 31.12.)
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4.2 Storungsannahme

Das Callcenter ist grundsatzlich Ansprechpartner fir Stérungen in der Supportzeit Standard.

Im Rahmen der Stérungsannahme werden grundsatzlich Melderdaten sowie die
Stérungsbeschreibung erfasst und gespeichert. Der Stérungsabschluss wird dem meldenden
Nutzer bekannt gemacht. Die Daten werden Uber den Zeitpunkt des Stérungsabschlusses hinaus
gespeichert. Die konkrete Art und Umfang ist dem Verfahrensverzeichnis fir das Dataport
Ticketsystem gemaR Artikel 30 Abs. 1 DSGVO zu entnehmen.

4.3 Betriebszeit — unbetreuter Betrieb

Betrifft alle Zeiten aul3erhalb des betreuten Betriebes.

Auch auRerhalb des betreuten Betriebes stehen die Systeme den Anwendern grundsétzlich zur
Verflgung. Die Systeme werden automatisiert berwacht. Festgestellte Fehler werden
automatisch in einem Trouble-Ticket-System hinterlegt. Ansprechpartner stehen wahrend des
unbetreuten Betriebes nicht zur Verfigung.

4.4 Incident-Management

Betriebsstérungen werden als Incidents im zentralen Trouble-Ticket-System (TTS) aufgenommen.
Jeder Incident und dessen Bearbeitungsverlauf werden im TTS dokumentiert. Aus dem TTS lasst
sich die Zeit der Stérungsbearbeitung von der Aufnahme bis zum SchlieRen des Tickets mit der
Stoérungsbehebung bestimmen.

Generell unterbrechen die Zeiten aufderhalb des betreuten Betriebes die Bearbeitungszeit. Ebenso
wird die Stérungsbearbeitung unterbrochen durch héhere Gewalt oder durch Ereignisse, die durch
den Auftraggeber oder den Nutzer zu verantworten sind (z.B. Warten auf Zusatzinformationen
durch den Nutzer, Unterbrechung auf Nutzerwunsch, etc.).

4.5 Wartungsarbeiten

Die regelmaRigen, periodisch wiederkehrenden Wartungs- und Installationsarbeiten erfolgen i. d.
R. auRerhalb der definierten Servicezeiten des betreuten Betriebes. Derzeit ist ein
Wartungsfenster in der Zeit von Dienstag 19:00 Uhr bis Mittwoch 06:00 Uhr und ein Neustart der
Dienste wochentlich fir montags um 1:00 Uhr mit einer Unterbrechung von maximal 5 min
definiert. In dieser Zeit werden Wartungsarbeiten durchgefiihrt und das Arbeiten ist ggf. nur sehr
eingeschrankt moglich. In Ausnahmefallen (z.B. wenn eine groRere Installation erforderlich ist)
werden diese Arbeiten nach vorheriger Ankiindigung an den Auftraggeber durchgefiihrt.
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4.6 Updates der Matomo-Software

Verfligbare Updates oder Patches des Matomo-Cores sowie Core-Plug-ins werden einmal
monatlich vom TVM innerhalb der Servicezeiten installiert. Der Auftragnehmer pruft die Software
nach dem Update auf technische Funktionalitat.

Updates von Plug-ins aus dem Matomo-Marketplace und sowie deren anschliel3ende
Funktionalitatsprifung befinden sich in der Verantwortlichkeit des Fachlichen
Verfahrensmanagements. Liegt die Fachlichkeit bei Dataport, dann erfolgen Updates geblindelt
einmal pro Monat.
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5.1 Definition der Verfugbarkeit

Die Verflgbarkeit ist der prozentuale Anteil an der zugesagten Bezugszeit, in der die jeweilige
Verfahrensinfrastruktur am Leistungsibergabepunkt erreichbar ist.

Bezugszeit — ungeplanter Ausfallzeit

Verflugbarkeit =
erfigbarkei Bezugszeit

Betrachtet auf den Bezugszeitraum. Geplante Ausfallzeiten sind grundsatzlich mit dem Auftraggeber
abgestimmt.

Fir die Bezugszeit gilt:

Bezogen auf die Betriebszeit wird die Verfahrensinfrastruktur mit der Verf'L'lgbarkeitskIasse_
[l zur Verfigung gestellt.

5.1.1 Messung der Verfugbarkeit

Die Verfugbarkeit der Verfahrensinfrastruktur wird konkret ermittelt durch eine Verarbeitung der
Systemmeldungen der jeweils relevanten Komponenten, die mittels eines jeweils individuellen Modells,
das Redundanzen und Abhangigkeiten berlcksichtigt, den Gesamtwert ergeben. Ein Reporting muss
separat angefordert werden.

5.1.2  Ausfallzeiten, die die Verfugbarkeit nicht beeintrachtigen

Bei der Berechnung der Verfiigbarkeit werden nicht berlcksichtigt:

¢ Geplante Ausfallzeiten im Wartungsfenster

e Ungeplante Ausfallzeiten aufgrund von héherer Gewalt und Katastrophen
e Ausfallzeiten aufgrund minderer Qualitat von beigestellter Software, z.B. durch

o den Verzicht auf eine Qualitatssicherungs-Umgebung erhéht das entsprechende Risiko in
der Produktionsumgebung oder

o fehlerhafte Verfahrensupdates und -patches
e Unterbrechung aufgrund von Vorgaben des Auftraggebers

o Ausfallzeiten infolge Unterbleibens oder verzdgerter Erflllung von Mitwirkungspflichten durch den
Auftraggeber

o Hier auch insbesondere in Folge geteilter Betriebsverantwortung
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1 Einleitung

Dataport stellt Verfahrensinfrastrukturen (Server-Services und Technisches
Verfahrensmanagement) im vereinbarten Serviceumfang bedarfsgerecht zur Verfiigung. Die
allgemeinen Rahmenbedingungen fiir die Erbringung dieser Services, sowie die flr einen
reibungslosen und effizienten Ablauf notwendigen Festlegungen ihrer Erbringung, sind in diesem
Dokument beschrieben.

1.1 Aufbau des Dokumentes
Diese Anlage enthalt nach der Einleitung die folgenden Kapitel:

¢ Grundlagen der Leistungserbringung: Betrachtung der Servicekette, servicetibergreifende
Regelungen, servicelibergreifende Leistungskennzahlen (KPI)

¢ Rollendefinitionen
o Leistungsspezifische KPIs und Reporting

e Definitionen und Glossar

1.2 Allgemeine Mitwirkungsrechte und -pflichten

Die von Dataport zugesagten Leistungen erfordern Mitwirkungspflichten und Beistellleistungen
des Auftraggebers.

Ergibt sich aus der Unterlassung von Mitwirkungspflichten und Nichtbeistellung des
Auftraggebers von vereinbarten Informationen / Daten eine Auswirkung auf die Mdglichkeit der
Einhaltung der Service Level, entlastet dies Dataport von der Einhaltung der vereinbarten
Service Level fur den Zeitraum der Unterlassung.
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2 Grundlagen der Leistungserbringung

2.1 Betrachtung der Servicekette

Gegenstand dieses SLA sind Serverservices und Technisches Verfahrensmanagement (TVM).
Beide bendtigen zu ihrer Funktion weitere Infrastrukturservices, die nicht Gegenstand dieses
SLA sind. Bei den Infrastrukturservices handelt es sich um die tragerlandspezifischen IT-
Querschnittsservices, die eine Funktion der Clients und der Verfahren im RZ ermdglichen (wie
Active Directory, File Service, Softwareverteilung, Namensaufldsung usw.). Fur die Services
dieses SLA ist der Leistungsiibergabepunkt (LUP) die WAN-Schnittstelle am Ausgang
Rechenzentrum.

211 Netzwerk-Anbindung

Fur Dienststellen der Verwaltung des Landes Schleswig-Holstein, der Freien und Hansestadt
Hamburg, der Freien Hansestadt Bremen und des Landes Sachsen-Anhalt wird ein direkter
Anschluss an das Zugangsnetz; regelhaft Uiber das Landesnetz, vorausgesetzt.
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223 Storungsannahme

Das Callcenter ist grundsatzlich Ansprechpartner fiir Stérungen in der Supportzeit Standard.

Fur Auftraggeber mit Full-Client-Support gelten die Meldewege gemal der entsprechenden
vertraglichen Vereinbarung.

Im Rahmen der Stérungsannahme werden grundsatzlich Melderdaten (siehe 2.2.4) sowie die
Stérungsbeschreibung erfasst und gespeichert. Der Stérungsabschluss wird dem meldenden
Nutzer bekannt gemacht. Die Daten werden Uber den Zeitpunkt des Stérungsabschlusses hinaus
gespeichert. Die konkrete Art und Umfang ist dem Verfahrensverzeichnis flr das Dataport
Ticketsystem gemaf Artikel 30 Abs. 1 DSGVO zu entnehmen.

224 Personendaten der Nutzer fiir die Storungsannahme

Regelhaft werden die Gber das Kontenpflegetool eingetragenen Personendaten aus den Active
Directorys der Tragerlander fur die Stérungsannahme in den Tickets verwendet. Abweichende
Falle sind im Teil B unter Ziffer 1.4 geregelt.

225 Changemanagement und Patchmanagement

Changes dienen zur Umsetzung von beauftragten Mallnahmen wie auch zur Aufrechterhaltung
der vertragsgemalen Leistungserbringung. Patches sind eine Teilmenge der Changes.

Generell ist der Auftragsverarbeiter verantwortlich fir die Durchfihrung aller MaRnahmen, die
dazu dienen, alle einem Verfahren zugrundeliegenden Systemkomponenten gemal dem
aktuellen Stand der Technik zu halten. (Branchenspezifische Sicherheitsstandards (B3S)).

Im Rahmen des Patchmanagements werden regelmalig in Abhangigkeit einer
Risikoeinschatzung des Auftragsverarbeiters alle Systemkomponenten mit den von den
Herstellern bereitgestellten Updates versorgt. Der Auftragsverarbeiter stellt hierdurch sicher,
dass alle Systemkomponenten des Fachverfahrens, welche gemal des Dataport Standards
installiert wurden, Uber einen aktuellen Softwarestand verfiigen. Hierzu gehdéren auch
systemnahe Anwendungen, wie z. B. Datenbanken und Webserver, flir welche innerhalb der
aktuellen Releases des Fachverfahrens neue Versionen oder Patches erscheinen.

Fir Komponenten, welche durch den Softwarehersteller des Fachverfahrens ausgeliefert
und/oder in die Fachanwendung integriert wurden, sind Aktualisierungen regelhaft in den vom
Hersteller vorgegebenen Zyklen durch den Auftraggeber beizustellen.
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Patchmanagement ist notwendig, damit ein sicherer Betrieb im Sinne des BSI| Grundschutzes
gewahrleistet werden kann. Es ist Aufgabe des Auftraggebers, den Verfahrenshersteller auf die
Verwendung von im Support befindlicher Software hinzuweisen und rechtzeitig einen Wechsel
einzuplanen, wenn genutzte Anwendungen ihr End of Support (EOS) erreichen, sofern diese
Aufgabe durch den Auftragsverarbeiter nicht im Rahmen einer Beauftragung zum fachlichen
Verfahrensmanagement erbracht wird.

2.2.6 Zeitfenster fiir Sicherheitsupdates

Jedes Serversystem erhalt zusatzlich zum Wartungsfenster ein monatliches Maintenance
Window (MW), in denen relevante Sicherheitsupdates automatisch installiert werden. Das MW
wird im Rahmen der Erstmaligen Herstellung der Betriebsbereitschaft (EHdB) fiir jedes
Serversystems in Abstimmung mit dem Auftraggeber festgelegt und in der
Verfahrensdokumentation hinterlegt. Damit ist gewahrleistet, dass jedes Serversystem im Sinne
des BSI Grundschutzes zeitnah mit allen kritischen Sicherheitsupdates versorgt wird. Das MW ist
ein zentraler Bestandteil des Sicherheitskonzeptes fir Serversysteme. Das MW kann im Rahmen
des Change-Prozesses durch den Auftraggeber geandert werden.

227 Release Management

Der Auftragsverarbeiter entscheidet eigenstandig tUber den Einsatz von Releases oder Patches
fur die jeweils betriebenen Softwarekomponenten auf Ebene Betriebssystem und systemnaher
Software.

Nachfolgend werden die Mitwirkungsleistungen / Verpflichtungen des Auftraggebers in Bezug auf
die Release-Zyklen der standardisierten Software-Komponenten (Betriebssystem, Middleware)
definiert.

Release Updates missen regelmalig durchgefiihrt werden. Ca. alle drei Jahre ist mit Neuaufbau
/ Installation zu rechnen. Im Zuge dessen werden erhéhte Mitwirkungsleistungen des
Auftraggebers bei den Releases, insbesondere bei Einhaltung der Zeit der Parallelbereitstellung,
bendtigt. Mit dem Auftraggeber abgestimmte Parallelbereitstellungen sind bis zu einer Dauer von
vier Wochen im Leistungsumfang der regularen Verfahrensinfrastruktur enthalten. Eine vom
Auftragsverarbeiter gewlinschte oder verantwortete langere Parallelbereitstellung ist ebenfalls
enthalten.

Bei Verfahren die nicht auf dem aktuellen, generell supporteten Software-Komponenten
betrieben werden, missen durch den Auftragsverarbeiter zusatzliche Malinahmen getroffen
werden. Wenn gesonderte Software Lizenzen Support bei EOL (End-of-Life) von Software
Komponenten notwendig ist, ist dieser kein Bestandteil der regularen Verfahrensinfrastruktur und
muss gesondert vereinbart werden. Auch ein ,Umzug® des Verfahrensin den Sicherheitsbereich
~-Minimalschutz® ist nicht im regularen Leistungsumfang der Verfahrensinfrastruktur enthalten.
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4 Leistungsspezifische KPIs und Reporting

4.1 Verfugbarkeit (Availability)
Definition siehe Teil A; Ziffer 6.1

Die Verfugbarkeit des Business Services wird am Leistungstbergabepunkt je Umgebung der
Verfahrensinfrastruktur gemessen und monatlich berichtet. Je Verfahrensumgebung (Produktion,
Qualitatssicherung, Test / Entwicklung und Schulung) wird ein gesonderter Report erstellt.

4.2 Auslastung

Das monatliche Auslastungs-Reporting ist eine Darstellung der Auslastung der
Verfahrensumgebungen zur Einschatzung des System-Sizings.

o Der Grad der Auslastung wird in Form eines Ampel-Reports grafisch und mit
Prozentwerten dargestellt.

e Der Report umfasst alle beauftragten Verfahrensumgebungen.

¢ Im Auslastungsreporting wird je technischer Servicekomponente die Auslastung im
Verhaltnis zur beauftragten Kapazitat ausgewiesen. Im typischen Fall wird also je Server
die CPU-, RAM- sowie Speicherauslastung im Messzeitraum angegeben.
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Bezogen auf die Betriebszeit werden die Verfahrensinfrastrukturen grundsatzlich mit der

Verfugbarkeitsklasse ||| zvr Verfigung gestellt.

Ausnahme: wenn fir die Verfahrensinfrastruktur die Verfligbarkeitsklasse ,Economy* ausgewahlt
wurde, erfolgt keine Verfligbarkeitszusage bezogen auf die Betriebszeit

Bezogen auf die Supportzeit werden die Verfahrensinfrastrukturen mit der jeweils vereinbarten
Verflgbarkeitsklasse (Economy bis Premium +) bereitgestellt. Die Supportzeit umfasst auch die
optionalen zu beauftragenden erweiterten Supportzeiten.

Grundsatzlich stehen folgenden Verfligbarkeitsklassen fir Verfahrensinfrastrukturen zur
Verfligung:

6.1.1 Messung der Verfugbarkeit

Die Verfugbarkeit der Verfahrensinfrastruktur wird konkret ermittelt durch eine Verarbeitung der
Systemmeldungen der jeweils relevanten Komponenten, die mittels eines jeweils individuellen
Modells, das Redundanzen und Abhangigkeiten bertcksichtigt, den Gesamtwert ergeben. Zum
Reporting siehe Teil B; Ziffer 4.2

6.1.2 Ausfallzeiten, die die Verfugbarkeit nicht beeintrachtigen
Bei der Berechnung der Verfligbarkeit werden nicht bertcksichtigt:
o Geplante Ausfallzeiten im Wartungsfenster
¢ Ungeplante Ausfallzeiten aufgrund von hoherer Gewalt und Katastrophen
o Ausfallzeiten aufgrund minderer Qualitat von beigestellter Software, z.B. durch

o den Verzicht auf eine Qualitatssicherungs-Umgebung erhéht das entsprechende
Risiko in der Produktionsumgebung oder

o fehlerhafte Verfahrensupdates und -patches
e Unterbrechung aufgrund von Vorgaben des Auftraggebers

o Ausfallzeiten infolge Unterbleibens oder verzdgerter Erflllung von Mitwirkungspflichten
durch den Auftraggeber

o Hier auch insbesondere in Folge geteilter Betriebsverantwortung
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1 Einleitung

1.1 Leistungsgegenstand

Gegenstand dieser Leistungsvereinbarung (Service Level Agreement, SLA) zum Fachlichen
Verfahrensmanagement sind Dienstleistungen des Auftragnehmers zur fachlichen Betreuung eines IT-
Verfahrens sowie zur Unterstitzung und Beratung des Auftraggebers und seiner anwendenden
Fachbereiche.

Mit dieser Leistungsvereinbarung wird das Ziel verfolgt, qualitativ hochwertige Dienstleistungen zu
erbringen, um
e die Anwenderinnen und Anwender bei der Nutzung des IT-Verfahrens zu unterstiitzen,

¢ die bestmdglichen Voraussetzungen zu schaffen, damit die Erledigung einer Fachaufgabe mit dem
IT-Verfahren zur Zufriedenheit des Auftraggebers erfolgen kann, und

e sicherzustellen, dass die Ablaufe im Verfahrensbetrieb im Einklang mit fachlichen Anforderungen
des Auftraggebers gesteuert und durchgefiihrt werden kénnen.

1.2 Beschreibung des IT-Verfahrens

Beim IT-Verfahren Matomo handelt es sich um eine Open-Source-Webanalytik-Plattform. Das Tool
ermoglicht genaue Analysen der Gesamtperformance und des Nutzerverhaltens von Webseiten.

Der Auftraggeber setzt das IT-Verfahren Matomo fir folgende Aufgaben ein:

- Das Tracking auswertungsrelevanter Nutzungsdaten von Onlinediensten, welche durch den Auftraggeber
bereitgestellt oder genutzt werden

- Zukunftig ggf. das Tracking weiterer relevanter Schritte der Nutzerreise digitaler Verwaltungsleistungen

Das IT-Verfahren wird beim Auftragnehmer betrieben.

1.3 Vereinbarte Leistungen

In dieser Leistungsvereinbarung sind die mdglichen Leistungen des Auftragnehmers zum Fachlichen
Verfahrensmanagement beschrieben.

Vereinbart werden Leistungen gemafR Pkt. 4.1 und weitere Leistungen, die durch ein Kreuz ([X])
ausgewahlt worden sind. Zu diesen ausgewahlten Leistungen werden die konkreten Auspragungen und
verfahrensspezifischen Merkmale beschrieben.

Leistungen, die nicht markiert wurden ([_]), sind auch nicht Bestandteil dieser Leistungsvereinbarung.
Daruber hinaus beschreibt diese Leistungsvereinbarung die Aufgaben und Zustandigkeiten von

Auftragnehmer und Auftraggeber. Aulerdem werden Leistungskennzahlen und Messgréfien zu einzelnen
Service Levels festgelegt.
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2 Leistungsrahmen

2.1 Bestandteile des IT-Verfahrens

Die Leistungen des Fachlichen Verfahrensmanagements werden fir folgende Komponenten zum IT-
Verfahren Matomo_DPO0O01 erbracht:

dWebAnalytics Basis:

Matomo-Basiskonfiguration mit DSGVO-konformem Tracking-Code

Anlegen einer Messgrofie in Matomo (Website)

Mitwirkung und Beratung zur Erstellung eines Benutzerkonzepts

Benutzerverwaltung gemal Benutzerkonzept
o Benutzerverwaltung durch Auftraggeber (Einrichtung Admin-Zugang und weitere Zugange)
o Benutzerverwaltung durch Auftragnehmer (Einrichtung Admin-Zugang)

Matomo-Ersteinweisung der Nutzer

Matomo-Beratung (nach Bedarf)

o Vorstellung und Interpretation der erhobenen Analysedaten auf Grundlage vorab
definierter Fragestellungen in einem personlichen Gesprach

= Einmalige (Erst-)Analyse und Beratung zu abgestimmten Themen nach erfolgter
Vorbereitung (Dateninterpretation durch Dataport)

= Dauerhaftes Monitoring der Analysedaten und regelmaRiger Austausch (JourFixe)
zu Entwicklungen und sich daraus ableitenden Handlungsempfehlungen

Basis-Monitoring (im Standard enthalten)

o Kontinuierliche Performancetiberwachung (z.B. Beobachtung von Peaks auf der
Serverinfrastruktur)

o Erreichbarkeit des Matomo-Backends mehrmals die Stunde
Erstellung von E-Mail-Reports
o Einfacher Zugriff auf ausgewahlte Matomo-Standard-Berichte per E-Mail
o Verschiedene Darstellungsformen mdglich (Tabelle und/oder Diagramme)
o Als PDF, HTML-Inhalt oder angehéngte CSV-Datei
o Auf Wunsch mit individuellem Branding
o Automatisierter, regelmafiiger Versand (z.B. wdchentlich, monatlich)
o Versand an eine vorab definierte Verteilerliste

Incident- und Change-Management gemal der Dataport Meldewege mit monatlicher vom
System generierter Auswertung

(Incidents: Ticket-ID, Status, Priorisierung, Erstellungsdatum, Enddatum, Kurzbeschreibung,
Melder;

Changes: Ticket-ID, Status, Priorisierung, Erstellungsdatum, Geplantes Startdatum, Enddatum,
Tatsachliches Enddatum, Geplantes Enddatum, Kurzbeschreibung, Melder)

dWebAnalytics Plus:

Einrichtung Matomo-Tag-Manager
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o Definition der zusatzlich zu integrierenden Tags und Trigger (Signale fir Website-Events)
e Anlegen von Conversions (Ziele) fur erfolgreich abgeschlossene Dienstnutzung

e  Einrichtung von Funnels (Nutzerreise, kostenpflichtiges Plug-in, siehe auch Kapitel 3.1 in
"Leistungsbeschreibung dWebAnalytics - Matomo Service") zur detaillierten Analyse von
Nutzungsabbrichen

e  Optional: Erweitertes Monitoring

o Einrichtung ,Custom Alerts* (vom Auftraggeber zu beauftragen’, siehe auch Kapitel 3.1 in
"Leistungsbeschreibung dWebAnalytics - Matomo Service")

= Einrichtung benutzerdefinierter Benachrichtigungen, wie z.B. signifikante
Anderungen der Websiteaufrufe in einem bestimmten Zeitraum

= Aufsetzen eines E-Mail-Verteilers flr den automatischen Versand der Custom
Alerts

o Einrichtung ,Crash Analytics” (kostenpflichtiges Plug-in und vom Auftraggeber zu
bestellen?, siehe auch Kapitel 3.1 in "Leistungsbeschreibung dWebAnalytics - Matomo
Service")

= Erkennung von serverseitigen Fehlern in Echtzeit, insbesondere nach der
Implementierung von technischen Anderungen am Online-Dienst

= Proaktives Alarmsystem mit Sofortwarnungen und regelmaRigen Absturzberichten
e  Gdfs. zusatzlich:
o Custom Reports fir Power User
o Analyse und Interpretation der erhobenen Daten durch Dataport
o Auswahl und Implementierung geeigneter Premium-Plugins
o  Mitwirkung beim Testmanagement (nach vorheriger Absprache)

e  Dokumentation der Matomo-Konfiguration auf gemeinsam genutzter Plattform

2.2 Verfahrensinfrastruktur

Die Leistungen des Fachlichen Verfahrensmanagements werden fiir die zum IT-Verfahren
Matomo_DPO001 bereitgestellten folgenden Umgebungen erbracht:

e Produktionsumgebung

2.3 Regelungen an anderer Stelle

Folgende Leistungen zum IT-Verfahren wurden bereits vertraglich vereinbart:

e  Bereitstellung und Wartung der technischen Infrastruktur

" Kostenlose Plug-ins aus dem Matomo Marketplace kénnen vom Auftraggeber eigenstandig oder vom Auftragnehmer nach
Beauftragung in die Matomo-Installation integriert werden (abhéngig vom Service Level)

2 Kostenpflichtige Plug-ins kénnen eigenstéandig erworben oder via Beauftragung tber das Dataport Auftrags- und
Bestellmanagement bestellt werden

15.10.2024 Service Level Agreement Fachliches Verfahrensmanagement Seite 6 von 25
Vorlagenversion: 1.8



Anlage 7 zum V22643/3011005

e technisches Verfahrensmanagement
e  Betriebs- und Supportleistungen

e  Softwarewartung und -pflege
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3 Rahmenbedingungen

3.1 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die in dieser
Leistungsvereinbarung geregelt sind.

3.2 Fachliche Gesamtverantwortung

Die Gesamtverantwortung fir den Einsatz des IT-Verfahrens liegt beim Auftraggeber. Gleichwohl ist diese
Leistungsvereinbarung darauf ausgerichtet, den Auftraggeber und seine Fachbereiche, die das IT-
Verfahren nutzen (nachfolgend anwendende Fachbereiche genannt) soweit wie méglich zu entlasten.

3.3 Ansprechpartner

Bendtigen Anwender des Auftraggebers Unterstitzung bei der Bedienung des IT-Verfahrens oder
Hilfestellung bei fachlichen Fragen im Zusammenhang mit der Bedienung des IT-Verfahrens, steht beim
Auftragnehmer eine zentrale Kontaktstelle fiir alle Anwender zur Verfiigung (User Help Desk oder Call
Center).

Far alle Fragen und Angelegenheiten zum IT-Verfahren benennt der Auftragnehmer einen
Produktverantwortlichen als Ansprechpartner®.
Der Auftraggeber benennt Ansprechpartner, die fur folgende Aufgaben befugt und verantwortlich sind:
e Bewertung von Stérungs- und Fehlermeldungen
e Beauftragung von Fehlerbehebungen
e Abstimmung mit dem Auftragnehmer zur Planung neuer Releases
¢ Erteilung von Installationsauftragen fir neue Releases

e Beauftragung des Auftragnehmers mit Leistungen, die in dieser Leistungsvereinbarung zum
Fachlichen Verfahrensmanagement vereinbart wurden (Auftragsberechtigte)

3.4 Auftragsverarbeitung

Der Auftraggeber benennt die Verantwortlichen gemal EU-DSGVO und kann den Auftragnehmer mit
der technischen Hilfeleistung fir die Datenverarbeitung beauftragen.

3 Der Begriff ,Ansprechpartner” wird synonym fir die weibliche und mannliche Form verwendet.
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4 Steuerung und Koordination

4.1 Produktmanagement

Samtliche Leistungen, die zu dem IT-Verfahren erbracht werden, biindelt der Auftragnehmer im
Produktmanagement. Das Produktmanagement beim Auftragnehmer ist zentraler und ganzheitlicher
Ansprechpartner und sorgt fur verbindliche Vereinbarungen und Absprachen mit dem Auftraggeber.

Das Produktmanagement umfasst insbesondere:
e Zentrale Kommunikation mit dem Auftraggeber
e Steuerung des Technischen Verfahrensmanagements:

Sofern Leistungen zum Technischen Verfahrensmanagement im Rahmen des ,SLA
Verfahrensinfrastruktur im Dataport Rechenzentrum® bereits Bestandteil einer Vereinbarung
zwischen Auftraggeber und Auftragnehmer sind, unterstitzt das Produktmanagement die
reibungslose Durchfiihrung der Betriebsprozesse und nimmt die Rolle des Auftraggebers zum
Technischen Verfahrensmanagement wahr.

e Steuerung der hier vereinbarten Leistungen zum Fachlichen Verfahrensmanagement:

Das Produktmanagement ist fir die Durchfiihrung samtlicher Aufgaben zum Fachlichen
Verfahrensmanagement beim Auftragnehmer verantwortlich. Es informiert den Auftraggeber tber
geplante MalRnahmen seitens des Auftragnehmers und stimmt die Durchfiihrung besonderer
MaRnahmen mit dem Auftraggeber ab.

Fir vertragliche Angelegenheiten und fiir gewiinschte Anpassungen der Leistungen benennt der
Auftragnehmer einen Ansprechpartner zum IT-Verfahren (gem. Anlage ,Ansprechpartner®). Dieser
Ansprechpartner steht auch zur Verfligung, wenn Uber das Fachliche Verfahrensmanagement
hinaus Leistungen zum IT-Verfahren beauftragt werden sollen. Gegenstand dieser
Leistungsvereinbarung sind jedoch nur Leistungen des Produktmanagements, die unmittelbar fur
das Fachliche Verfahrensmanagement erbracht werden mussen.

[l  Zusétzlich sollen folgende Leistungen des Produktmanagements vereinbart werden:

4.2 Abstimmung mit dem Auftraggeber und weiteren Beteiligten

X Im Auftrag des Auftraggebers sorgt der Auftragnehmer bei geplanten Anderungen zum IT-Verfahren
fur die Kommunikation und Abstimmung zwischen den Beteiligten (z.B. Entscheidungstragern beim
Auftraggeber, IT-Sicherheitsbeauftragten, Fachlichen Leitstellen, anwendenden Fachbereichen,
Partnern) im Umfeld des IT-Verfahrens.

Sollen zusatzliche Leistungen durch den Auftragnehmer erbracht werden oder soll die Nutzung des
IT-Verfahrens ausgeweitet werden, kann der Auftragnehmer mit der Erstellung von
Leistungsbeschreibungen und entsprechenden Angeboten beauftragt werden. Die inhaltliche
Ausgestaltung stimmt der Auftragnehmer mit dem Auftraggeber und weiteren Beteiligten ab.
Vereinbart wird, dass die Leistungen des Auftragnehmers

X]  pauschal zum Festpreis erbracht werden.

] nach Aufwand abgerechnet werden.

4.3 Koordination von Leistungserbringern / Herstellern

DX Im Rahmen der Verfolgung von Stérungen zum IT-Verfahren nimmt der Auftragnehmer Kontakt zu
anderen Leistungserbringern bzw. Herstellern des IT-Verfahrens auf. Bei Bedarf koordiniert der
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Auftragnehmer die erforderlichen MaRnahmen zur Beseitigung der Stérung. Hierbei sorgt er fur die
Information des Auftraggebers und stimmt das weitere Vorgehen mit allen Beteiligten ab.

Bei geplanten Anderungen zum IT-Verfahren kann der Auftragnehmer mit zusatzlichen Leistungen
beauftragt werden:
e  Beschaffung und Aufbereitung von Informationen von Leistungserbringern oder Hersteller
e  Umsetzungsplanung und Abstimmung vorgesehener Malnahmen

e  Koordination der Durchfiihrung.

Vereinbart wird, dass die Leistungen des Auftragnehmers
X  pauschal zum Festpreis erbracht werden.

] nach Aufwand abgerechnet werden.
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Benutzerverwaltung gemal Benutzerkonzept (Einrichtung Admin-Zugang und ggfs. weitere
Zugange)

Aktualisierung von Stammdaten

Der Auftragnehmer wird mit der laufenden Aktualisierung von Stammdaten zum IT-Verfahren
beauftragt. Voraussetzung hierfir ist, dass der Auftragnehmer Uber entsprechende Berechtigungen
und Zugange zum IT-Verfahren verfugt.

In Abhangigkeit der verfahrensspezifischen Besonderheiten wird festgelegt, welche Stammdaten
unter welcher Voraussetzung im Rahmen des Fachlichen Verfahrensmanagements in der
Zustandigkeit des Auftragnehmers bearbeitet werden sollen.

Die Leistung wurde bereits an anderer Stelle (z.B. Wartung und Pflege zum IT-Verfahren) geregelt.

Bereitstellung des IT-Verfahrens in anderen Umgebungen

Hat der Auftraggeber den Auftragnehmer mit der Bereitstellung einer Infrastruktur fir Schulungen
und / oder Tests zum IT-Verfahren beauftragt, bietet der Auftragnehmer erganzende Leistungen fur
die laufende Bereitstellung des IT-Verfahrens in diesen Umgebungen an.

Folgende Leistungen werden vereinbart:

] Einrichtung und Pflege von Benutzersatzen

[]  Einrichtung und Pflege von Berechtigungen

[l  Einrichtung und Pflege von Stammdaten.

[]

Die Leistungen werden in folgenden Umgebungen erbracht
[l Test/QS

(]  Schulung

[] Stage/Referenz
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6 Beratungsleistungen

6.1
X

6.2

Beratung des Auftraggebers (zu Strategie und Planung)

Der Auftragnehmer berat den Auftraggeber bei allen strategischen Uberlegungen und Planungen
zum Einsatz des IT-Verfahrens. Der Auftragnehmer informiert sich (bei Bedarf mit Unterstlitzung des
Auftraggebers) Gber die weitere Produktentwicklung und leitet daraus Handlungsempfehlungen fir
den Auftraggeber ab.

e ,Kunde hat eine Fragestellung zu Matomo und sucht dafur nach einer L6sung*

e Beispiele: Auftragsklarung vorab, generelle Frage rund um Matomo

+ Moldowe: - n [

Sind grundlegende Anderungen zum IT-Verfahren geplant, prift der Auftragnehmer die moglichen
Auswirkungen auf die vorhandene Infrastruktur (Systemvoraussetzungen)

o die vereinbarten Betriebsprozesse
o die Geschéaftsprozesse in den anwendenden Fachbereichen

und berat den Auftraggeber hinsichtlich geeigneter MaRnahmen, um den weiteren Einsatz des IT-
Verfahrens optimal zu ermoglichen.

Nimmt der Auftragnehmer das Fachliche Verfahrensmanagement zu diesem IT-Verfahren
gleichzeitig fur mehrere Auftraggeber wahr, zeigt der Auftragnehmer mégliche Synergien auf, um
einen Mehrwert flr den Auftraggeber zu erzielen.

Auf Anfrage liefert der Auftragnehmer Informationen fur die jéhrliche Veranschlagung von
Investitions- und laufenden Betriebskosten und unterstiitzt somit die Finanzplanung des
Auftraggebers.

Beratung der anwendenden Fachbereiche des Auftraggebers
(zum Einsatz des Verfahrens)

Hinsichtlich der Nutzung des IT-Verfahrens in den Fachbereichen des Auftraggebers berat der
Auftragnehmer verantwortliche vom Auftraggeber benannte Ansprechpartner. Im Fokus steht
hierbei, Empfehlungen zur Bewaltigung von grundlegenden Herausforderungen bei der Bedienung
und Nutzung des IT-Verfahrens zu geben und ggf. geeignete Mallnahmen festzulegen, um
strukturelle Probleme zu Gberwinden.

Ein weiterer Schwerpunkt der Beratung ist die Optimierung des Einsatzes im Hinblick auf die
Ablaufe und Geschaftsprozesse im Fachbereich. Ziel dieser Beratungstatigkeit ist es, fachliche und
organisatorische Rahmenbedingungen in Einklang mit einer effizienten Nutzung und Bedienung des
IT-Verfahrens zu bringen.

Vereinbart wird, dass diese Beratungsleistungen zur Optimierung von Geschéaftsprozessen

[l  pauschal zum Festpreis erbracht werden.

[l  nach Aufwand abgerechnet werden.
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6.3 Mitwirkung an Fachgremien und Arbeitsgruppen des Auftraggebers

X Nach Auftrag leistet der Auftragnehmer Unterstiitzung bei der Analyse resultierender Anforderungen
aus neuen oder gednderten Rechtsnormen und entwickelt entsprechende
Anforderungsspezifikationen fur die Weiterentwicklung des IT-Verfahrens. Die Unterstutzung kann
bei Bedarf und im Auftrag des Auftraggebers auch durch die regelmafige Teilnahme an
Fachgremien oder Arbeitsgruppen erfolgen.

Ebenso berat und unterstitzt der Auftragnehmer bei der Durchfihrung von Entwicklungs- oder
Einfihrungsprojekten sowie vergleichbaren Vorhaben.

X  Die Leistungen werden beim Auftraggeber erbracht. Reisezeiten bzw. Fahrtzeiten sind im
vereinbarten Preis enthalten.

Vereinbart wird, dass diese Leistungen des Auftragnehmers

XI  pauschal zum Festpreis erbracht werden.

[l nach Aufwand abgerechnet werden.

6.4 Information und Austausch

X]  Auftragnehmer und Auftraggeber informieren sich gegenseitig tiber neue Entwicklungen zum IT-
Verfahren selbst sowie zu den einschlagigen Fachthemen, die fir die Nutzung des IT-Verfahrens
relevant sind. Ein regelmafiger Austausch zu aktuellen Themen und den Erfahrungen mit dem
Einsatz des IT-Verfahrens sind Voraussetzung fiir eine nachhaltig effiziente und sinnvolle Nutzung.

Im Rahmen eines regelmaligen Informationsaustauschs wird zudem die gemeinsame und
abgestimmte Planung neuer Releases oder anderer Aktivitdten zum IT-Verfahren erleichtert.

6.5 Beratung bei Beteiligungen oder auf Anfrage Dritter

X]  Auf Anfrage berat und informiert der Auftragnehmer (ber die Umsetzung datenschutzrechtlicher
Regelungen sowie bei Fragen der Revisionsinstanzen, der Mitbestimmung im Rahmen des
Personalvertretungsgesetzes und bei der Beantwortung parlamentarischer Anfragen.

Die Beteiligung von Dritten, die fiir den Einsatz des IT-Verfahrens erforderlich ist, liegt allein in der
Verantwortung des Auftraggebers.

Der Auftraggeber kann den Auftragnehmer bei umfangreichen Veranderungen mit der Erstellung
oder Anpassung einer Verfahrensbeschreibung und der Erstellung oder Aktualisierung weiterer
Unterlagen (z. B. einer Risikoanalyse) beauftragen. Hierzu bedarf es einer gesonderten
Beauftragung.

6.6 Beratung zu fachlichen Anforderungen

XI  Plantder Auftraggeber die Beauftragung von Anderungen, Erweiterungen oder Erneuerungen zum
IT-Verfahren, berat der Auftragnehmer ber die grundsatzliche Machbarkeit zur Umsetzung
fachlicher Anforderungen (soweit er es beurteilen kann) und unterstitzt im Rahmen der
Auftragsfindung und Auftragsbeschreibung.

Die Spezifizierung und konzeptionelle Aufbereitung fachlicher Anforderungen sind hingegen
gesondert zu beauftragen.

7 Unterstutzung der Anwender
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7.1 Telefonische Hilfestellung

= Bendtigen Anwender des Auftraggebers Unterstitzung bei der Bedienung des IT-Verfahrens steht
beim Auftragnehmer folgende Kontaktstelle fur alle Anwender des Auftraggebers zur Verfigung
(Zustandigkeit liegt jeweils beim User Help Desk des zugehdrigen Tragerlandes):

ODOODOXXKXKX

Kann die Anfrage im Erstkontakt nicht beantwortet werden, erfolgt die Weiterleitung an den
Fachbereich des Auftragnehmers. Der Fachbereich des Auftragnehmers versucht dann, Kontakt
zum Anwender des Auftraggebers aufzunehmen.

Die Hilfestellung erfolgt telefonisch. Im Einzelfall werden vorhandene Bedienungsanleitungen oder
andere schriftliche Unterlagen, die fur die Beantwortung der Anfrage hilfreich sein kbnnen, zur
Verfugung gestellt.

Der Auftraggeber ist grundsatzlich verpflichtet, die Anwender des Auftraggebers in der Bedienung
des IT-Verfahrens schulen bzw. einweisen zu lassen. Der Auftragnehmer ist daher berechtigt,
Anfragen von Anwendern des Auftraggebers abzuweisen, die noch keine Schulung zum IT-
Verfahren erhalten haben. In solchen Fallen informiert der Auftragnehmer den Auftraggeber und
weist ihn auf das Defizit hin.

[] Es wird vereinbart, dass vom Auftragnehmer zusatzlich Hilfestellung bei fachlichen Fragen im
Zusammenhang mit der Bedienung des IT-Verfahrens geleistet wird.

7.2 Erstellen und Veroffentlichen von Informationen

Xl Vor geplanten Anderungen zum IT-Verfahren werden Informationen zu Art und Zeitpunkt der
geplanten Maflinahmen erstellt und den anwendenden Fachbereichen bekannt gegeben. Dies betrifft
insbesondere die Auslieferung neuer Releases oder Anderungen an der Infrastruktur, die sich auf
den Einsatz oder die Verfugbarkeit des IT-Verfahrens auswirken.

Die Anwender des Auftraggebers werden ebenfalls informiert Giber Stérungen (Incidents), deren
Beseitigung sowie Hinweisen zur Umgehung von Stérungen (vgl. 5.3).

Der Auftraggeber stellt dem Auftragnehmer Verteilerlisten fiir die Information der Anwender bzw.
anwendenden Fachbereiche des Auftraggebers zur Verfligung.
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7.3 Durchfiihren von Informationsveranstaltungen / Anwendergremien
[] Der Auftragnehmer bietet regelmaRige Veranstaltungen fiir Anwender des Auftraggebers an, auf der
Uber neue technische und fachliche Entwicklungen zum IT-Verfahren informiert wird. Nach
Moglichkeit wird hierbei der Hersteller des IT-Verfahrens einbezogen. Anwender des Auftraggebers
sollen in dieser Veranstaltung Gelegenheit erhalten, sich Gber Erfahrungen im Umgang mit dem IT-
Verfahren und auch zu fachlichen Themen auszutauschen.
7.4 Unterstutzung bei Einweisungen und Schulungen
[] Der Auftragnehmer wird zur Unterstlitzung bei Einweisungen und Schulungen herangezogen.
Bestandteile der Leistung sind:
e Beratung des Schulungsdozenten / der Dozentin
e  Unterstitzung bei der Erstellung von Schulungsunterlagen
e  Begleitung von Schulungsveranstaltungen, Unterstiitzung des Dozenten / der Dozentin
e  Unterstitzung der Anwender durch praxisorientierte Hinweise wahrend der
Schulungsveranstaltungen
Vereinbart wird, dass diese Leistungen des Auftragnehmers
[l  pauschal zum Festpreis erbracht werden.
[l  nach Aufwand abgerechnet werden.
Fir die Durchfihrung von Einweisungen und Schulungen ist der Auftraggeber verantwortlich. Gern
unterbreitet das Schulungszentrum von Dataport hierzu Angebote.
7.5 Besondere Unterstutzungsleistungen
L] Fir spezielle Anwendergruppen oder zu bestimmten Themen werden zusatzliche
Unterstitzungsleistungen vereinbart:
[l  Unterstiitzung der Arbeit von Multiplikatoren (Key-Usern) durch intensivere Beratung und
einen verstarkten Informationsaustausch
[l Beratung von Anwendern, die im Zusammenhang mit der Bedienung des IT-Verfahrens
besondere Fachkenntnisse bendtigen
[l Beratung von Anwendern, die fiir die Erledigung ihrer Aufgabe besondere Kenntnisse im
Umgang mit dem IT-Verfahren bendtigen
[]
Vereinbart wird, dass diese Leistungen des Auftragnehmers
[ pauschal zum Festpreis erbracht werden.
[ 1 nach Aufwand abgerechnet werden.
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8 Fachliche Verfahrenssteuerung

8.1 Verfahrensspezifische Kennzahlen / Auswertungen

XI Die Ermittlung von verfahrensspezifischen Kennzahlen soll dazu dienen, dass der Auftraggeber
Steuerungsmoglichkeiten fiir eine reibungslose Nutzung des IT-Verfahrens und fiir den eigenen
Dienstbetrieb generieren kann.

Sofern zum IT-Verfahren die Voraussetzungen gegeben sind, bietet der Auftragnehmer an,
regelmalige Auswertungen zu Betriebsdaten durchzufiihren:

OO00OXXKXKX

Anzahl der Anwender

Anzahl anwendender Fachbereiche oder Dienststellen

Anzahl von Vorgangen / Fachobjekten

durchschnittliche Dauer von Bearbeitungs- oder Erledigungszeiten zu bestimmten Vorgangen
Anzahl Ubermittelter Datensatze zu Datentbermittiungen

Anzahl erstellter Dokumente / Bescheide

Die Auswertungen erfolgen pro

X
0
0
0

Monat
Quartal
Halbjahr
Jahr

8.2 Uberwachung von verfahrensinternen Ablaufen

[] Der Auftragnehmer kann mit der regelmaBigen Uberwachung von verfahrensspezifischen Abldufen
beauftragt werden, sofern diese Bestandteile des IT-Verfahrens sind und nicht zum
Leistungsspektrum des Technischen Verfahrensmanagements gehoren.

Folgende Leistungen werden beauftragt:

O0O0dd

15.10.2024

Uberwachung von Datentibermittlungen
Auswertung von Protokollen
Kontrolle von Import- / Exportfunktionen

Uberwachung von Schnittstellen zwischen Modulen / Komponenten des IT-Verfahrens
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9 Services zur Auftragsverarbeitung

9.1 Ausfuhren von Batchprogrammen (Jobs)

[ ] Batchprogramme (Jobs) sind Anwendungen zum IT-Verfahren, die speziell auf eine
Stapelverarbeitung ausgerichtet sind und nicht interaktiv vom Anwender des Auftraggebers bedient
werden. Sofern das Ausflihren der Batchprogramme nicht automatisiert wahrgenommen werden
kann, bietet der Auftragnehmer an, Batchprogramme manuell zu starten und den Ablauf zu
Uberwachen.

Die Planung von notwendigen Batchverarbeitungen zum IT-Verfahren obliegt dem Auftraggeber. Die
Planung beinhaltet die Vereinbarung mit dem Auftragnehmer, zu welchen Zeitpunkten und in
welchen Intervallen die einzelnen Batchverarbeitungen erfolgen sollen. Die wiederkehrenden Laufe
werden auf Grundlage des Plans pauschal durch den Auftragsberechtigten des Auftraggebers
beauftragt. Der Aufragnehmer informiert den Auftraggeber, sofern einzelne Laufe nicht plangeman
ausgeflihrt werden kénnen. Die Beauftragung gilt bis zu einem Widerruf der Planungen durch den
Auftraggeber. Sonderlaufe und Laufe, die nicht wiederkehrend sind, missen gesondert beauftragt
werden.

Zu den einzelnen Batchverarbeitungen macht der Auftraggeber Angaben Uber die gewilinschten
Intervalle und ggf. die Verwendung von Inputdatentragern sowie die Erzeugung und den Versand
von Output (Form, Empfanger).

Die Steuerung, Durchfiihrung und Uberwachung der regelmaRigen Batchverarbeitungen kann vom
Auftragnehmer ibernommen werden. Die Ergebnisse der Batchverarbeitungen werden dann in
beauftragter Form zur Verfligung gestellt. Ebenso wird der Auftragnehmer Auskunft Gber fehlerhafte
und abgebrochene Batchlaufe geben.

Ansprechpartner fir Stérungsmeldungen von Datenlibermittlungsempfangern ist der Auftraggeber.
Bei Bedarf findet eine direkte Kontaktaufnahme zwischen Auftragnehmer und den
Datenltibermittlungsempfangern statt. Sollte eine erneute Datenidbermittlung mit dem urspriinglich
vorgesehenen Inhalt und dem gleichen Ubertragungsweg erforderlich sein, fiihrt der Auftragnehmer
die Ubermittlung ohne erneuten Auftrag durch, dokumentiert den Vorgang und informiert den
Auftraggeber und den Dateniibermittlungsempfanger Uber die erneute Ubermittlung. Falls die
Ubereinstimmung von Inhalt und Ubermittiungsweg nicht garantiert sind, bedarf es eines erneuten

Auftrags.
Der Auftragnehmer wird mit der Ausflihrung folgender Batchprogramme / Jobs in folgendem Intervall
beauftragt:
[ ]
[ ]
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9.2 Manuelle Eingriffe in Produktionsdaten

[l

Verfugt der Auftragnehmer tber die erforderlichen Berechtigungen und technischen
Voraussetzungen, kann er damit beauftragt werden, zur Bereinigung von Inkonsistenzen im
Datenbestand Eingriffe in (ggf. auch personenbezogene) Produktionsdaten vorzunehmen. Jeder
einzelne Eingriff muss durch eine flir diese Auftragsart berechtigte Person des Auftraggebers
beauftragt und im Auftrag detailliert beschrieben werden. Sofern der Auftraggeber dies bei Erkennen
einer Stoérung nicht leisten kann, leistet der Auftragnehmer bei der Analyse und Formulierung des
Auftrags Hilfestellung.

Der Auftragnehmer dokumentiert die Umsetzung des Auftrags und informiert Gber:
e Person, die den Eingriff beauftragt hat, und zugehdrige Dienststelle
o  Datum der Auftragserteilung
o  Datum der Auftragserledigung
e Inhalt des Auftrags

Jede Notwendigkeit, ungeregelte Zustande durch einen Eingriff in Produktionsdaten zu beheben, ist
ein Hinweis auf die mangelnde Robustheit des Verfahrens. Die fehlerhafte Bearbeitung ergibt sich
aus dem Ausschluss nicht definierter Konstellationen. Insofern ergeben sich aus der Darstellung und
Analyse wichtige Hinweise auf Fehlerursachen. Eine entsprechende Aufbereitung wird vom
Auftragnehmer zur weiteren Verwendung dem Auftraggeber zur Verfigung gestellt.
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10 Service Level

10.1 Hinweise

Zu den beschriebenen Dienstleistungen werden nachfolgende Service Levels vereinbart.

Vereinbart werden die Service Levels, die durch ein Kreuz ([X]) ausgewanhlt worden sind. Zu diesen
ausgewahlten Service Levels werden die konkreten Auspragungen und verfahrensspezifischen Merkmale
beschrieben.

Service Levels, die nicht markiert wurden ([]), sind auch nicht Bestandteil dieser Leistungsvereinbarung.

10.2 Servicezeit

X]  Zum Fachlichen Verfahrensmanagement werden keine Servicezeiten vereinbart.

Die Servicezeit des technischen Verfahrensmanagements sowie des User Help Desks sind im
Kapitel 4.1 im Dokument ,Leistungsbeschreibung dWebAnalytics - Matomo Service" geregelt.

10.3 Reaktionszeit

X] Die Reaktionszeit ist der Zeitraum zwischen der Erfassung einer Anfrage bzw. eines Auftrags und
dem Bearbeitungsbeginn. Bei der Bearbeitung von Anfragen des Auftraggebers bzw. der
Fachbereiche oder Anwender erfolgt der erste Versuch einer Kontaktaufnahme innerhalb der
Reaktionszeit.

Die Reaktionszeiten fir technische Stérungen sind im Kapitel 5 im Dokument
.Leistungsbeschreibung dWebAnalytics - Matomo Service" geregelt.

Die Reaktionszeit fur fachliche Stérungen oder Auftrage betragt 3 Werktage.

Abgrenzung: Die Reaktionszeit ist der Zeitraum, der der Fachabteilung zur Verfigung steht, um den
Auftrag oder die Stérung in Bearbeitung zu nehmen.

10.4 RegelmaRige Gesprache zwischen Auftragnehmer und Auftraggeber

X Auftragnehmer und Auftraggeber tauschen sich regelmafRig tber relevante Inhalte und geplante
MaRnahmen zum IT-Verfahren miteinander aus (vgl. 6.4).

Die Gesprachsrunden finden statt
[l  beim Auftraggeber

[l  beim Auftragnehmer

X  wechselnd

[] remote

in folgendem Intervall:

[]  wdchentlich
(] 14tagig
[ ] monatlich
[l einmalim Quartal
X]  einmal im Halbjahr
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[] einmalim Jahr

10.5 Informationsveranstaltungen / Anwendergremien

[l

Der Auftragnehmer bietet regelmaRig eine Veranstaltung fur Anwender des Auftraggebers an, auf
der Uber neue Entwicklungen zum IT-Verfahren informiert wird und Anwender Gelegenheit zu einem
Erfahrungsaustausch erhalten (vgl. 7.3).

Der Auftragnehmer fihrt einmal im

[] Quartal
[l Halbjahr
] Jahr

Informationsveranstaltungen / Anwendergremien in den Raumen
[] des Auftragnehmers
[l des Auftraggebers

durch.

10.6 Reporting

Auf Wunsch stellt der Auftragnehmer in einem vereinbarten Rhythmus Auswertungen zu Changes und
Incidents einem definierten Empfangerkreis zur Verfligung. Reportings aus Matomo heraus sind in Kapitel
2.1 geregelt
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11 Leistungsabgrenzung

Ausdricklich nicht Gegenstand dieser Leistungsvereinbarung sind folgende Leistungen:

Bereitstellung und Wartung der IT-Infrastruktur
Die Bereitstellung aller Komponenten und die Sicherstellung aller technischen Voraussetzungen,
die fur den Betrieb des IT-Verfahrens erforderlich sind, missen gesondert vereinbart werden.

Technisches Verfahrensmanagement

Leistungen zum Technischen Verfahrensmanagement, die Uber die fachliche Beratung und
Betreuung hinausgehen, sind nicht Bestandteil dieser Leistungsvereinbarung. Fur das technische
Verfahrensmanagement bietet der Auftragnehmer eine gesonderte Leistungsvereinbarung an.

Produktmanagement
Leistungen des Produktmanagements sind nur in dem Umfang abgedeckt, der fur das Fachliche
Verfahrensmanagement erforderlich ist bzw. explizit vereinbart wurde (vgl. 4.1).

Sicherheitsmanagement

Fir die Nutzung des Dataport Informationssicherheitsmanagementsystems (ISMS) und die
Dokumentation des Umsetzungsstandes der SicherheitsmalRnahmen im IT-Verfahren auf Basis
von IT-Grundschutz bietet der Auftragnehmer eine gesonderte Leistungsvereinbarung (SLA
Security Management, SSLA) an.

Softwarewartung und -pflege

Die Bereinigung von Programmfehlern sowie das Planen und Durchfiihren von Anderungen am IT-
Verfahren gehdren nicht zum Leistungsspektrum und sind an anderer Stelle zu regeln und zu
vereinbaren.

Durchfiihrung von Projekten
Projektleistungen zur Einfiihrung neuer IT-Verfahren oder ihrer Module sind in dieser
Leistungsvereinbarung nicht enthalten.

Schulungen
Die Planung und Durchfiihrung von Schulungen gehdéren nicht zum Leistungsspektrum.

Samtliche Leistungen, die in diesem Dokument zur Auswahl angeboten, jedoch nicht ausgewahit
worden sind, gehdren ebenfalls nicht zur Leistungsvereinbarung.
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12 Erlauterung VDBI

V = Verantwortlich “V” bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist. ,\V*
ist dafuir verantwortlich, dass ,D“ die Umsetzung des Prozessschritts auch
tatsachlich erfolgreich durchfihrt.

D = Durchflhrung “D” bezeichnet denjenigen, der fur die technische Durchfuhrung verantwortlich
ist.
B = Beratung und “B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fir
Mitwirkung Umsetzungsparameter setzen oder Vorbehalte formulieren kann.

.B“ bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

I = Information “I” bedeutet, dass die Partei Gber die Durchfiihrung und/oder die Ergebnisse
des Prozessschritts zu informieren ist. I ist rein passiv.
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1 Einleitung

1.1 Alilgemeines
Der Auftragnehmer stellt dem Auftraggeber IT-Dienstleistungen mit dem vereinbarten Leistungsumfang zur
Verfugung.

Dieses Dokument beschreibt die Funktionalitadten der Online-Service-Infrastruktur Plattform (im folgenden
OSlI genannt) und die betreffenden Service Levels, die vom Auftragnehmer fur diese Funktionalitadten in
der Produktionsumgebung gewahrleistet werden.

Dieses Dokument ist eine Spezifizierung des allgemeinen Teils des SLAs und ist auch untrennbar hiermit
verbunden.

1.2 Leistungsgegenstand

Gegenstand dieses Teils des Service Level Agreements ist die Bereitstellung der Produktionsumgebung
der OSI Plattform mit den in Kapitel 3 und 4 beschriebenen Leistungen und Service Levels.
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2 Rahmenbedingungen

Diese Vereinbarung ist verbindlich fir alle hier beschriebenen Services, die vom Auftragnehmer als SaaS-
Losung aus RZ? heraus bereitgestellt werden. Die SaaS-Losung flur OSI beinhaltet die folgenden Aspekte
der Plattform:

1. Die Gesamtinfrastruktur von OSI wird im Rechenzentrum RZ? betrieben.

2. Die Plattform-Dienste von OSI laufen auf der Infrastruktur im RZ?2.

3. Sowohl die Infrastruktur als auch die Plattform-Dienste werden vom Auftragnehmer betrieben.
4. Der Kunde nimmt die Funktionalitaten der Plattform-Dienste als Service ab.

2.1 Changemanagement

Der Auftraggeber erhalt die Méglichkeit, Winsche zur Anpassung des Produktes zu duf3ern. Dataport prift
die Anforderung und entscheidet Gber die Umsetzung.

Eine entsprechende Anforderung kann Uber Neue Anforderung an die OSI-Plattform - Serviceprojekt
(dataport.de) eingesteuert werden.

2.2 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
folgende Mitwirkungs- und Beistellungsleistungen des Auftraggebers erforderlich:

e Bedarfskommunikation
e Anforderungsbeschreibung
e Abnahme von durchgefiihrten Anderungen

2.3 Beistellleistungen

Seitens des Auftraggebers besteht die Notwendigkeit der folgenden Beistellungsleistungen:

Benennung einer Kontakt E-Maildresse fur Anliegen zu Online-Diensten, sofern diese z.B. iber keine
Diensteinstiegsseite bzw. eine dort hinterlegte E-Mail-Adresse verfligen.
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3.3.4 Leistungsreport

Die folgenden Themen werden im Leistungsreport tiber Serviceportal und Online-Dienste-Hosting
zusatzlich berichtet:

e Anzahl gehosteter eingebundener Online-Dienste

3.4 SLA-Nr. FM-05: Filestorage
3.4.1 Allgemeines

Zur Vermeidung einer redundanten Implementierung eines Datei-Uploads in Online- sowie in den OSI
Plattformdiensten wird eine zentrale, webfahige Schnittstelle geschaffen, die dann von allen
eingebundenen und angebundenen Online- (siehe Glossar) sowie von Plattformdiensten genutzt werden
mussen.

3.4.2 Leistungsumfang

Diese zentrale Schnittstelle koppelt zwanghaft eine dahinterliegende Prifung der hochgeladenen Datei
gegeniiber Schadsoft-ware und Viren, so dass die OSI Plattform sowie die darunterliegende Infrastruktur
im RZ-Betrieb gegeniliber versuchtem Ein-bringen von Schadsoftware tiber Dateiuploads geschiitzt
werden kann. Um tieferliegende, mit einem héheren Schutzbedarf ausgestattete Infrastrukturbereiche des
RZs aktiv zu schitzen, wird Gber den Dienst ein Upload von Dateien ausschlieBlich in der Internet-Zone
des RZs erlaubt, so dass Dateien mit erkannter Schadsoftware friihzeitig geléscht werden.

Fir die Legacydienste existiert noch der ServiceConnector Upload (ehemals LoadServer).

3.4.3 Verfugbarkeit, Performance, Produkte

Verfiigbarkeit GemaR 4.2

Performance .

Fir aktuelle Produkte des Filestorage siehe Produktportfolio

Produkte Plattform | Dataport Kundenportal.

3.4.4 Leistungsreport
Die folgenden Themen werden im Leistungsreport tiber den Filestorage zusatzlich berichtet:
o Keine zusatzlichen Berichte

3.5 SLA-Nr. FM-06: GMM Connector
3.5.1 Allgemeines

Der Governikus Multi-Messenger (GMM) Connector Gbernimmt stellvertretend flir andere OSI-
Komponenten die Kommunikation mit dem Governikus Multi-Messenger.

3.5.2 Leistungsumfang

Zu den Aufgaben des Plattformdienstes gehdrt es unter anderem, eine Beziehung zwischen OSI-
Benutzerkonten und GMM-Benutzerkonten herzustellen. AuRerdem Ubermittelt der Plattformdienst
Nachrichten zwischen OSI und GMM und unterstitzt den Datenaustausch beider Systeme.
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3.6.4 Leistungsreport
Die folgenden Themen werden im Leistungsreport Gber den Integrator (API-Gateway) zusatzlich berichtet:
e Anzahl umgesetzter Use Cases

3.7 SLA-Nr. FM-08: E-Payment
3.7.1 Allgemeines

Die Nutzung von Online-Diensten kann kostenpflichtig sein. E-Payment liefert eine Anbindung zur
Bezahlung solcher Vorgange.

3.7.2 Leistungsumfang

Das ePayment-Modul erméglicht das Einbinden von Payment-Providern in einen Online-Dienst.

Zum Bezahlvorgang wird der Anwender auf die Bezahlseite des Payment-Providers geleitet. Jedes
Fachverfahren ist beim Payment-Provider als separater Empfanger registriert. Zu jedem
Fachverfahren/Empfanger werden Konten fiir Elektronisches Lastschriftverfahren (ELV) und
Kreditkartenzahlung gefiihrt.

Darlber hinaus ist auch eine Steuerung, welche Art der Bezahlung zugelassen ist, moglich. Wenn kein
Konto fiir ELV einrichtet wurde, ist in diesem Fachverfahren auch keine Bezahlung iber ELV mdglich.

Es gibt drei mdgliche Wege zur Durchflihrung der Bezahlung:

e Synchrones Payment ist im Gegensatz zu den beiden anderen Bezahlverfahren eine synchrone
Bezahlung ohne den Weg uber die Payment-Queue, d.h. es obliegt dem Benutzer, die
Kommunikation mit einem externen Payment-Provider nicht zu unterbrechen, um nach einer
Bezahlung das Ergebnis abrufen zu kénnen.

o Vorher (aka PrePayment) ist ein asynchrones iber die Payment-Queue gesteuertes
Zahlverfahren. Es werden also immer die Bezahlinformation plus Zustand der Bezahlung und die
Online-Dienst-Anfrage gespeichert. Das heif3t, ein Benutzer kann auch nach Abbruch oder einer
Fehlersituationen die Bezahlung zu einem spateren Zeitpunkt erneut angehen, ohne den Online-
Dienst noch einmal komplett zu durchlaufen. Erst nach erfolgreichem Bezahlen wird die Anfrage
des Online-Dienstes an das Fachverfahren-Backend weitergeleitet.

e Nachher (aka PostPayment) ist ein asynchrones uber die Payment-Queue gesteuertes
Zahlverfahren. Es wird erst dann ausgel6st, wenn vom Fachverfahren-Backend ein Ergebnis
vorliegt, welches zur Einsicht bezahlt werden muss. Eine Bearbeitung im Fachverfahren-Backend
erfolgt zuerst und kommt dann zur Abrechnung. Dieses Verfahren ist derzeit nur fir Legacy-
Online-Dienste nutzbar.

Das E-Payment ist ein Service, der von verschiedenen Stakeholdern mit unterschiedlichen Bedarfen
genutzt wird. Dementsprechend ist es fir diesen notwendig gesonderte Betriebsvertrage aufzusetzen.

3.7.3 Verfugbarkeit, Performance, Produkte

Verfiigbarkeit Gemals 4.2
Performance Fir Payment kbnnen wegen aktuell fehlendem Monitoring zu
diesem Punkt zurzeit keine Performancezusagen gemacht werden.
Produkte Fir die aktuellen Produkte des Payments siehe Produktportfolio
u Plattform | Dataport Kundenportal.
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3.7.4 Leistungsreport
Die folgenden Themen werden im Leistungsreport Uber das Payment zusatzlich berichtet:
e Keine zusatzlichen Berichte

3.8 SLA-Nr. FM-09 ZuFi-Serivce (Jesaja)

3.8.1 Allgemeines

Der ZuFi-Service hilft bei der Zustandigkeitsfindung fur EfA-Online-Dienste - und dadurch den
Bilrger*innen dabei, die zustédndige Behdrde fir lhren Antrag zu finden.

3.8.2 Leistungsumfang

Insbesondere bei der Verwendung von bundesweit eingesetzten Online-Diensten ist es wichtig, die fiir die
Bearbeitung zustandigen Stellen zu identifizieren und Antrage an diese weiterzuleiten. Diese zentrale
Aufgabe flhrt der Dienst ZuFi-Service aus. Er bindet die Redaktionssysteme der Lander an und verwendet
die dort gepflegten Informationen.

Der ZuFi-Service stellt eine Abstraktionsschicht zwischen den Online-Diensten, die nach dem EfA-Prinzip
entwickelt/betrieben werden sollen und den Datenlieferanten, welche Informationen fir
Leistungen/Zustandigkeitsfindungen bereitstellen, dar. Zustandigkeiten werden aus unterschiedlichen
Redaktionssystemen (PVOG, HaSl, etc.) abgefragt und dem Online-Dienst zur Verfiigung gestellt. ZuFi-
Service findet dann anhand vordefinierter Parameter (Leika ID, Ortskennung) dieen jeweils zustandigen
behordliche verantwortlichen Stelle.

Der Dienst ist sozusagen das Navigationssystem vom Absender durch die verschiedenen Systeme und
Infrastruktur(en) hin zum zustandigen Adressaten

Die Funktionen im Uberblick:

e Zustandigkeitsfindung ermdglichen
o Eintragung von zusatzlichen Parametern einer Organisationseinheit ermdglichen
¢ Informationen fiir technisches Antragsrouting bereitstellen

3.8.3 Verfugbarkeit, Performance, Produkte

GemaR 4.2

Verfiigbarkeit

Performance

Produkte

3.8.4 Leistungsreport
Die folgenden Themen werden im Leistungsreport tiber das Postfach zusatzlich berichtet:
o Keine zusatzlichen Berichte

30.10.2024 Service Level Agreement - Leistungsbeschreibung Seite 11 von 14
Version 1.0 OSI Betrieb






Anlage 8a zum V22643/3011005

o Durchschnittliche Reaktionszeit pro Stérungsprioritat
o Durchschnittliche Lésungszeit der Incidents pro Stérungsprioritat

5 Erlauterungen / Glossar

Begriff

Beschreibung

Betriebszeit

Als Betriebszeit ist die Zeit definiert, in der die Plattform vom Kunden genutzt
werden kann. Die Plattform kann grundsatzlich durch den Kunden ganztagig,
d. h. an sieben Tagen in der Woche, 24 Stunden pro Tag genutzt werden,
ausgenommen hiervon sind die angegebenen Einschrankungen (z. B.
Wartungsfenster).

Leistungen durch Auftragnehmer (z. B. Reaktion auf Stérungen) erfolgen nur
innerhalb der vertraglich vereinbarten Bezugszeit.

Bezugszeit
(Servicezeit)

Bezugszeit ist der Zeitraum, auf den sich eine Leistungskennziffer bezieht und
in dem die tatsachlich erbrachte Qualitat der Leistung gemessen wird. Sofern
nicht anders angegeben (z. B. im Fall der Verfligbarkeit) beziehen sich alle
angegebenen Metriken jeweils auf einen Messzeitraum von einem
Kalendermonat.

Bezugszeit im Sinne dieser Leistungsbeschreibung ist der Zeitraum, in dem die
OSI-Plattformdienste betrieben, Gberwacht sowie ggf. auftretende
Stérungsfalle bearbeitet und behoben werden. Diese Gesamtleistung inkludiert
Supportleistungen. Als Bezugszeitrdume kdnnen die unter Abschnitt Anlage 4
4.4 beschriebenen Supportzeiten beauftragt werden. Soweit nicht explizit
anderweitig geregelt, gilt Servicezeit als Synonym von Bezugszeit.

Supportzeit

Innerhalb der Supportzeit erfolgt die Uberwachung und Betreuung der OSI
Plattform durch den Auftragnehmer. Es stehen Ansprechpartner/-innen mit
systemtechnischen Kenntnissen fir den Betrieb und fiir die Stérungsbehebung
zur Verfigung. Im Problem- und Stérungsfall wird das entsprechende Personal
Uber das Auftragnehmer-Call-Center bzw. den User Help Desk oder die
Systeme, die eine automatische Uberwachung des Systemzustands
ermoglichen, informiert.

Erweiterte Supportzeit

Die erweiterte Supportzeit stellt eine optionale, quantitative Erweiterung der
regularen Supportzeit fur Kunden dar, die einen dauerhaften 7 x 24 h Support
zur Reaktion auf Stérungen bendtigen.

Die erweiterte Supportzeit setzt qualifizierte Stérungsmeldungen durch den
Kunden (z.B. durch eine fachliche Leitstelle oder die Uberwachungssysteme)
voraus. Der Ansprechpartner ist die Rufbereitschaft und die Kontaktdaten
stehen im Anhang des Vertrags.

Eingebundener
Onlinedienst

Ein Onlinedienst, der in die OSI-Plattform bzw. in das Serviceportal integriert
ist und dementsprechend direkt mit spezifischen Diensten verbunden ist und
ohne diese nicht existieren kann.

Angebundener
Onlinedienst

Ein Onlinedienst, der zwar zentrale Komponenten der OSI-Plattform nutzt,
allerdings grundsatzlich auch ohne diese existieren kann und
dementsprechend loser gekoppelt ist.

Reaktionszeit

Die Reaktionszeit ist der Zeitraum, in dem der Kunde nach einer Fehler- oder
Stérungsmeldung (Incident-Meldung) eine Bestatigung vom Auftragnehmer
Uber die Annahme dieses Incident erhalten hat.

Ruckruf Erste Rickmeldung vom Auftragnehmer Gber den Stand der Fehlerlésung
nach der Reaktionszeit.
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Periodischer Ruckruf

Abhangig von der Stdrungsprioritat und Lésungszeit kann periodisch der Stand
dem Kunden gemeldet werden.

Problemlésungszeit

Die Problemldsungszeit, oder Ldsungszeit ist der Zeitraum, innerhalb dessen
die Funktionsfahigkeit des Dienstes wiederhergestellt werden soll. Die

Lésungszeit beginnt mit der Reaktionszeit und endet mit der Verfugbarkeit der
Leistung.

30.10.2024
Version 1.0

Service Level Agreement - Leistungsbeschreibung Seite 14 von 14
OSI Betrieb




Anlage 8b zum V22643/3011005

Service Level Agreement - Leistungsbeschreibung

OSI Betrieb
Spezifischer Teil fur die Stage-Umgebung

Version: 1.0
Stand: 30.10.2024

30.10.2024 Service Level Agreement - Leistungsbeschreibung Seite 1 von 13
Version 1.0 OSI Betrieb -
Spezifischer Teil fiir die Stage-Umgebung



Anlage 8b zum V22643/3011005

Inhaltsverzeichnis

1 Einleitung ...t
11 AlIGEMEINES ...t
1.2 Leistungsgegenstand...........ccooiiiiiieiiii s
2 Rahmenbedingungen............cciiiccc e
21 Changemanagement ..........ocuuiii i
2.2 Mitwirkungsrechte und —pflichten ............ccccoo i,
2.3 BeistellleiStUNGEN ...
3 Leistungsbeschreibung ...
31 SLA-Nr. FM-01: ServicekontO........cccceeiiiiiiiiieiieriee e
3141 AlIGEMEINES ... et e e e e e
3.1.2 LeistungSumMTang ...........oeeiiiiiiiieeee e
3.1.3 Verfligbarkeit, Performance, Produkte ..............cccccovieiiiiiiiiiiiieeeeeeeee,
314 LeiStUNGSIEPOIT ....eoiieiie e
3.2 SLA-Nr. FM-02: POStfach .......cccccoieiiiiieie et
3.21 AlGEMEINES ... e e et e e e sbeeeeeans
3.2.2 LeistungSuMFang ......oeiiiie
3.2.3 Verflgbarkeit, Performance, Produkte ............ccooooiiiiiiiiiee
3.24 LeiStUNGSIEPOIT ..o e s
3.3 SLA-Nr. FM-03.02: Service CONNECIOr.........ccvueriiieeiiiieiiee e
3.31 AlIGEMEINES ... e e e e e e e e e e e e aane
3.3.2 LeistungSUMFaNG ....cc.vviiiiiiee e
3.33 Verfligbarkeit, Performance, Produkte ..............cccccooiieiiiiiiiiiiiieeeeeccees
3.34 Leistungsreport ...
34 SLA-Nr. FM-05: FilesStorage.........ccocuuiiiiie i
3.41 AlGEMEINES ...t e st e e e sbeeee e
3.4.2 LeistungSuMFaNG ......eeiiiii s
3.4.3 Verfugbarkeit, Performance, Produkie ............ccccovvveeeiiiiiciiiiieee e
344 LeiStUNGSIEPOIT ... e
3.5 SLA-Nr. FM-06: GMM CONNECION .........uiiiiiiiiiieiiiiiee e
3.51 AlGEMEINES ...t sbe e e
3.5.2 LeistungSUMFaNG ....cc.vviiiiieee e
3.5.3 Verfuigbarkeit, Performance, Produkte ...........cccccoeviiiiiiiiiieei e
3.54 [ (8] To ] (=T oo o R P
3.6 SLA-Nr. FM-07: Integrator (API-Gateway) .........ccccceviiiiieeniiiee e
3.6.1 AlIGEMEINES ... e e e e e e e e e
3.6.2 [T 1S (0] oo E=1 U] 1 7= o o [ RSP
3.6.3 Verfligbarkeit, Performance, Produkte ..............cccccoiiiiiiiiiiiiiiieeeeeecees
30.10.2024 Service Level Agreement - Leistungsbeschreibung

Version 1.0

OSI Betrieb -
Spezifischer Teil fiir die Stage-Umgebung

Seite 2 von 13


https://FM-03.02

Anlage 8b zum V22643/3011005

3.64
3.7

3.71
3.7.2
3.7.3
3.74
3.8

3.81
3.8.2
3.8.3
3.84

4

41
4.2
43
4.4
4.5

5

30.10.2024
Version 1.0

[ (8] o T =T o Yo PSRRI 9
SLA-NI. FM-08: E-PaymMeENt........cooiiiieiiiee ettt e e e e e e e e e e e e e 10
AlIGEMEINES ...ttt ettt e e e e e e et e e e e e e e e e se b e beeeeeaeeesabaraeeeeaeeesaananeeeaaaeaean 10
LeiStUNGSUMTANG ......eeiiiiiiiiie et e e e e e s e e e e e e e e s aab e eeeeaeesessaanraaeaeeaean 10
Verfugbarkeit, Performance, ProdUKLE ..ot e e 10
[T (0] g o ] (=T ooy SRR 10
SLA-Nr. FM-09 ZUFi-Serivee (JES@JA) ....eeeiiiiiieiiiiie ettt 11
F Y| o LT 4 T=T] o L= U UT TP 11
LeiStUNGSUMFANG .ot e e e b e e neeas 11
Verflgbarkeit, Performance, Produkte ..............oooo e 11
I (8] To T =T oL o USSR 11
LeistungsKennzahlen ... 12
BetrEDSZEI ... e e 12
ST 0] o] o o] g -4 Y | S 12
VErfUGDArKEIt ..o ettt et e et s 12
ESKAIALION ... e 12
I (0] To T {=T oL R SSRR 12
ErlAuterungen / GIOSSAr ........ccciiiiieiiiiiir s s s e e 13
Service Level Agreement - Leistungsbeschreibung Seite 3 von 13

OSI Betrieb -
Spezifischer Teil fiir die Stage-Umgebung



Anlage 8b zum V22643/3011005

1 Einleitung

1.1 Alilgemeines

Der Auftragnehmer stellt dem Auftraggeber IT-Dienstleistungen mit dem vereinbarten Leistungsumfang zur
Verfligung.

Dieses Dokument beschreibt die Funktionalitaten der Online-Service-Infrastruktur Plattform (im folgenden
OSI genannt) und die betreffenden Service Levels, die vom Auftragnehmer fiir diese Funktionalitaten in
der Stage-Umgebung gewahrleistet werden.

Dieses Dokument ist eine Spezifizierung des allgemeinen Teils des SLAs und ist auch untrennbar hiermit
verbunden.

1.2 Leistungsgegenstand

Gegenstand dieses Teils des Service Level Agreements ist die Bereitstellung der Stage-Umgebung der
OSI Plattform mit den in Kapitel 3 und 4 beschriebenen Leistungen und Service Levels.
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2 Rahmenbedingungen

Diese Vereinbarung ist verbindlich fiir alle hier beschriebenen Services, die vom Auftragnehmer als SaaS-
Losung aus RZ? heraus bereitgestellt werden. Die SaaS-Losung fiir OSI beinhaltet die folgenden Aspekte
der Plattform:

1. Die Gesamtinfrastruktur von OSI wird im Rechenzentrum RZ? betrieben.

2. Die Plattform-Dienste von OSI laufen auf der Infrastruktur im RZ2.

3. Sowohl die Infrastruktur als auch die Plattform-Dienste werden vom Auftragnehmer betrieben.
4. Der Kunde nimmt die Funktionalitaten der Plattform-Dienste als Service ab.

2.1 Changemanagement

Der Auftraggeber erhalt die Méglichkeit, Wiinsche zur Anpassung des Produktes zu duRern. Dataport prift
die Anforderung und entscheidet tiber die Umsetzung.

Eine entsprechende Anforderung kann iber Neue Anforderung an die OSI-Plattform - Serviceprojekt
(dataport.de) eingesteuert werden.

2.2 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
folgende Mitwirkungs- und Beistellungsleistungen des Auftraggebers erforderlich:

e Bedarfskommunikation
e Anforderungsbeschreibung
e Abnahme von durchgefiihrten Anderungen

2.3 Beistellleistungen

Seitens des Auftraggebers besteht die Notwendigkeit der folgenden Beistellungsleistungen:

Benennung einer Kontakt E-Maildresse fur Anliegen zu Online-Diensten, sofern diese z.B. Uber keine
Diensteinstiegsseite bzw. eine dort hinterlegte E-Mail-Adresse verfliigen.
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3 Leistungsbeschreibung

3.1 SLA-Nr. FM-01: Servicekonto
3.1.1 Alilgemeines

Authentifizieren und Identifizieren von Nutzerkonten. Steuerung der Rechteverwaltung und Ubergabe an
die Online-Dienste Uber Schnittstellen.

3.1.2 Leistungsumfang

Das Servicekonto stellt als Basis-Dienst von OSI die zentrale Benutzerverwaltung, die Authentifizierung
der Benutzer fiir andere Basisdienste und Komponenten dar. Es steuert die Berechtigungen eines
Benutzers.

Angeboten werden Konten fiir Birger, auch unter Verwendung der elD Funktionalitat sowie
Businesskonten und Konten fiir Behérden. Die Benutzerverwaltung von Businesskonten wird Uber das
Konto angeboten. Des Weiteren bietet es die Anbindung von Drittsystemen der féderalen Infrastruktur Gber
einen Brickenkopf.

Die Erreichbarkeit ist Uber das Internet sowie Intranet gegeben.

3.1.3 Verfugbarkeit, Performance, Produkte

Verfiigbarkeit GemalR 4.2

Performance

Produkte Fur aktuelle Produkte des Service Kontos siehe Produktportfolio
- Plattform | Dataport Kundenportal.

3.1.4 Leistungsreport
Die folgenden Themen werden im Leistungsreport tUber das Service Konto zusatzlich berichtet:
o Keine zusatzlichen Berichte

3.2 SLA-Nr. FM-02: Postfach
3.2.1 Allgemeines

Das Postfach ist der zentrale Eingangskanal flir Antworten der Behorden. Die Funktionen des Postfaches
unterteilen sich in Grundfunktionen fir administrative Zwecke, Funktionen speziell fir Behérden und
Funktionen speziell fir Nutzer.

3.2.2 Leistungsumfang

Das Postfach stellt einen Basis-Dienst von OSI dar und ermdglicht die asynchrone Kommunikation mit
Verwaltungskunden. Behdrden haben tber sogenannte angebundene Systeme die Méglichkeit,
Nachrichten an Verwaltungskunden zu erstellen und ggf. die Antwort-Nachrichten der Verwaltungskunden
abzurufen.

Des Weiteren bietet es die Anbindung von Drittsystemen der féderalen Infrastruktur Gber einen
Briickenkopf.
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3.2.3 Verfugbarkeit, Performance, Produkte

Verfiigbarkeit Gemal 4.2

Performance

Produkt Fir aktuelle Produkte des Postfachs siehe Produktportfolio
o Plattform | Dataport Kundenportal.

3.2.4 Leistungsreport
Die folgenden Themen werden im Leistungsreport Uber das Postfach zusatzlich berichtet:
e Keine zusatzlichen Berichte

3.3 SLA-Nr. FM-03.02: Service Connector
3.3.1 Allgemeines

Der Service Connector umfasst die Startseite des Serviceportals, die Suchfunktion und das Hosting von
eingebundenen Online-Diensten.

3.3.2 Leistungsumfang

Die Startseite stellt einen strukturierten Einstieg in die Plattform zur Verfligung. Diese Einstiegsseite bietet
eine standardisierte Internetprésenz, eine Auflistung der oft genutzten Online-Dienste und eine
Suchfunktion.

Die Suche des Serviceportals wird insbesondere, aber nicht ausschlieBlich fiir das Finden von Online-
Diensten genutzt und ist an zentraler Stelle im Serviceportal platziert.

Das Hosting von eingebundenen Online-Diensten ist die Bereitstellung von eingebundenen Online-
Diensten auf der OSI Plattform und die Gewahrleistung einer Basisverfiigbarkeit des eingebundenen
Online-Dienstes sowie die Standard-Integration des Online-Dienstes an den Basisfunktionen der Plattform.

Die Gewahrleistung der Basisverfugbarkeit bietet keinen Service Level fur die Verfligbarkeit des Online-
Dienstes selber. Das Hosting bietet die Méglichkeit der Verfligbarkeit der Plattform.

3.3.3 Verfugbarkeit, Performance, Produkte

Verfiigbarkeit

Performance

Produkte Fur aktuelle Produkte des Service Connectors siehe
Produktportfolio Plattform | Dataport Kundenportal.

3.3.4 Leistungsreport
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Die folgenden Themen werden im Leistungsreport tiber Serviceportal und Online-Dienste-Hosting
zusatzlich berichtet:

e Anzahl gehosteter eingebundener Online-Dienste

3.4 SLA-Nr. FM-05: Filestorage
3.4.1 Allgemeines

Zur Vermeidung einer redundanten Implementierung eines Datei-Uploads in Online- sowie in den OSI
Plattformdiensten wird eine zentrale, webfahige Schnittstelle geschaffen, die dann von allen
eingebundenen und angebundenen Online- (siehe Glossar) sowie von Plattformdiensten genutzt werden
mussen.

3.4.2 Leistungsumfang

Diese zentrale Schnittstelle koppelt zwanghaft eine dahinterliegende Prifung der hochgeladenen Datei
gegeniber Schadsoft-ware und Viren, so dass die OSI Plattform sowie die darunterliegende Infrastruktur
im RZ-Betrieb gegenlber versuchtem Ein-bringen von Schadsoftware Uber Dateiuploads geschiitzt
werden kann. Um tieferliegende, mit einem héheren Schutzbedarf ausgestattete Infrastrukturbereiche des
RZs aktiv zu schiitzen, wird Gber den Dienst ein Upload von Dateien ausschliellich in der Internet-Zone
des RZs erlaubt, so dass Dateien mit erkannter Schadsoftware friihzeitig geléscht werden.

Fir die Legacydienste existiert noch der ServiceConnector Upload (ehemals LoadServer).

3.4.3 Verfugbarkeit, Performance, Produkte

Verfiigbarkeit Gemal 4.2

Produkte Fir aktuelle Produkte des Filestorage siehe Produktportfolio
Plattform | Dataport Kundenportal.

3.4.4 Leistungsreport
Die folgenden Themen werden im Leistungsreport tiber den Filestorage zusatzlich berichtet:
o Keine zusatzlichen Berichte

3.5 SLA-Nr. FM-06: GMM Connector
3.5.1 Allgemeines

Der Governikus Multi-Messenger (GMM) Connector Gbernimmt stellvertretend flir andere OSI-
Komponenten die Kommunikation mit dem Governikus Multi-Messenger.

3.5.2 Leistungsumfang

Zu den Aufgaben des Plattformdienstes gehort es unter anderem, eine Beziehung zwischen OSI-
Benutzerkonten und GMM-Benutzerkonten herzustellen. AuRerdem Ubermittelt der Plattformdienst
Nachrichten zwischen OSI und GMM und unterstitzt den Datenaustausch beider Systeme.
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3.5.3 Verfugbarkeit, Performance, Produkte

Verfiigbarkeit Gemal 4.2

Produkt Far aktuelle Funktionalitdten des GMM Connectors siehe
oduxte Produktportfolio Plattform | Dataport Kundenportal.

3.5.4 Leistungsreport
Die folgenden Themen werden im Leistungsreport tiber den GMM Connector zuséatzlich berichtet:
o Keine zusatzlichen Berichte

3.6 SLA-Nr. FM-07: Integrator (API-Gateway)
3.6.1 Allgemeines

Mobile Gerate und Online-Plattformen veréandern die Art der notwendigen Kommunikation zwischen
Biargern, Firmen und anderen Behdrden seit einigen Jahren grundlegend. Es gibt immer mehr digitale
Kanéle, Uber die kommuniziert werden kann und es gibt immer mehr Anforderungen, dass neue digitale
Dienstleistungen aus einer Variation von vorhandenen Schnittstellen schnell und kostengtinstig
zusammengesetzt werden kdnnen.

Klassische Webseiten kdnnen diesen Integrationsaspekt von reinen funktionalen, methoden- und
parameterorientierten Schnittstellen als auch der geforderten Interoperabilitat untereinander nicht
bedienen, so dass die Bedeutung von webbasierten APIls zur Integration in Apps und andere Internet-
Plattformen stetig zunimmt. Gleichermalfen miissen fir eine API Integration die Herausforderungen des
Sicherns, Verwaltens und Uberwachens der Schnittstellen gelést werden als auch die Nutzbarkeit,
Wiederverwendbarkeit, Erreichbarkeit und die Auffindbarkeit fiir Entwickler sichergestellt sein.

3.6.2 Leistungsumfang

Der Integrator ist diese API Integrationsschicht, die Maschine-zu-Maschine-Kommunikation erméglicht als
auch die Implementierung einer Ul durch Drittanbieter, die die bereitgestellten APIs anbinden kénnen.

Der Integrator bietet sowohl Anbindungsunterstiitzung von nativen Mobile Apps, externen, im Internet
gehosteten Plattformen oder sogenannte angebundene Online-Dienste, die Uber andere Service-Runtimes
zur Verfiigung gestellt werden als auch ein von auf3en gesicherter und Gberwachter Zugriff durch die OSI
Plattform auf die Fachverfahren-Backends.

Der Integrator ist ein Service, der von verschiedenen Stakeholdern mit unterschiedlichen Bedarfen genutzt
wird.

3.6.3 Verfugbarkeit, Performance, Produkte

Verfiigbarkeit

Performance

Produkte Fir aktuelle Produkte des Integrators siehe Produktportfolio
u Plattform | Dataport Kundenportal.

3.6.4 Leistungsreport
Die folgenden Themen werden im Leistungsreport tber den Integrator (API-Gateway) zusatzlich berichtet:
e Anzahl umgesetzter Use Cases
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3.7 SLA-Nr. FM-08: E-Payment
3.7.1 Allgemeines

Die Nutzung von Online-Diensten kann kostenpflichtig sein. E-Payment liefert eine Anbindung zur
Bezahlung solcher Vorgange.

3.7.2 Leistungsumfang

Das ePayment-Modul erméglicht das Einbinden von Payment-Providern in einen Online-Dienst.

Zum Bezahlvorgang wird der Anwender auf die Bezahlseite des Payment-Providers geleitet. Jedes
Fachverfahren ist beim Payment-Provider als separater Empfanger registriert. Zu jedem
Fachverfahren/Empfanger werden Konten fiir Elektronisches Lastschriftverfahren (ELV) und
Kreditkartenzahlung gefihrt.

Daruber hinaus ist auch eine Steuerung, welche Art der Bezahlung zugelassen ist, mdglich. Wenn kein
Konto fiir ELV einrichtet wurde, ist in diesem Fachverfahren auch keine Bezahlung Gber ELV mdglich.

Es gibt drei mogliche Wege zur Durchfiihrung der Bezahlung:

e Synchrones Payment ist im Gegensatz zu den beiden anderen Bezahlverfahren eine synchrone
Bezahlung ohne den Weg Uber die Payment-Queue, d.h. es obliegt dem Benutzer, die
Kommunikation mit einem externen Payment-Provider nicht zu unterbrechen, um nach einer
Bezahlung das Ergebnis abrufen zu kénnen.

o Vorher (aka PrePayment) ist ein asynchrones (ber die Payment-Queue gesteuertes
Zahlverfahren. Es werden also immer die Bezahlinformation plus Zustand der Bezahlung und die
Online-Dienst-Anfrage gespeichert. Das heil3t, ein Benutzer kann auch nach Abbruch oder einer
Fehlersituationen die Bezahlung zu einem spateren Zeitpunkt erneut angehen, ohne den Online-
Dienst noch einmal komplett zu durchlaufen. Erst nach erfolgreichem Bezahlen wird die Anfrage
des Online-Dienstes an das Fachverfahren-Backend weitergeleitet.

¢ Nachher (aka PostPayment) ist ein asynchrones lber die Payment-Queue gesteuertes
Zahlverfahren. Es wird erst dann ausgel6st, wenn vom Fachverfahren-Backend ein Ergebnis
vorliegt, welches zur Einsicht bezahlt werden muss. Eine Bearbeitung im Fachverfahren-Backend
erfolgt zuerst und kommt dann zur Abrechnung. Dieses Verfahren ist derzeit nur fir Legacy-
Online-Dienste nutzbar.

Das E-Payment ist ein Service, der von verschiedenen Stakeholdern mit unterschiedlichen Bedarfen
genutzt wird. Dementsprechend ist es fir diesen notwendig gesonderte Betriebsvertrage aufzusetzen.

3.7.3 Verfugbarkeit, Performance, Produkte

Verfiigbarkeit GemaR 4.2

Performance Fir Payment kdnnen wegen aktuell fehlendem Monitoring zu
diesem Punkt zur Zeit keine Performancezusagen gemacht
werden.

Produkte Fir die aktuellen Produkte des Payments siehe Produktportfolio
Plattform | Dataport Kundenportal.

3.7.4 Leistungsreport
Die folgenden Themen werden im Leistungsreport Uber das Payment zusatzlich berichtet:
o Keine zusatzlichen Berichte

30.10.2024 Service Level Agreement - Leistungsbeschreibung Seite 10 von 13
Version 1.0 OSI Betrieb -
Spezifischer Teil fiir die Stage-Umgebung



Anlage 8b zum V22643/3011005

3.8 SLA-Nr. FM-09 ZuFi-Serivce (Jesaja)

3.8.1 Allgemeines

Der ZuFi-Service hilft bei der Zustandigkeitsfindung fiir EfA-Online-Dienste - und dadurch den
Bilrger*innen dabei, die zustandige Behdrde fiir lhren Antrag zu finden.

3.8.2 Leistungsumfang

Insbesondere bei der Verwendung von bundesweit eingesetzten Online-Diensten ist es wichtig, die fiir die
Bearbeitung zustandigen Stellen zu identifizieren und Antrage an diese weiterzuleiten. Diese zentrale
Aufgabe flhrt der Dienst ZuFi-Service aus. Er bindet die Redaktionssysteme der Lander an und verwendet
die dort gepflegten Informationen.

Der ZuFi-Service stellt eine Abstraktionsschicht zwischen den Online-Diensten, die nach dem EfA-Prinzip
entwickelt/betrieben werden sollen und den Datenlieferanten, welche Informationen fur
Leistungen/Zustandigkeitsfindungen bereitstellen, dar. Zustandigkeiten werden aus unterschiedlichen
Redaktionssystemen (PVOG, HaSI, etc.) abgefragt und dem Online-Dienst zur Verfligung gestellt. ZuFi-
Service findet dann anhand vordefinierter Parameter (Leika ID, Ortskennung) dieen jeweils zustandigen
behordliche verantwortlichen Stelle.

Der Dienst ist sozusagen das Navigationssystem vom Absender durch die verschiedenen Systeme und
Infrastruktur(en) hin zum zustandigen Adressaten

Die Funktionen im Uberblick:

e Zustandigkeitsfindung ermdoglichen
e Eintragung von zusatzlichen Parametern einer Organisationseinheit ermdglichen
o Informationen flr technisches Antragsrouting bereitstellen

3.8.3 Verfugbarkeit, Performance, Produkte

Gemal 4.2

Verfugbarkeit

Performance

Produkte

3.8.4 Leistungsreport
Die folgenden Themen werden im Leistungsreport tber das Postfach zusatzlich berichtet:
o Keine zusatzlichen Berichte
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5 Erlauterungen / Glossar

Begriff

Beschreibung

Betriebszeit

Als Betriebszeit ist die Zeit definiert, in der die Plattform vom Kunden genutzt
werden kann. Die Plattform kann grundsatzlich durch den Kunden ganztagig, d. h.
an sieben Tagen in der Woche, 24 Stunden pro Tag genutzt werden,
ausgenommen hiervon sind die angegebenen Einschréankungen (z. B.
Wartungsfenster).

Leistungen durch Auftragnehmer (z. B. Reaktion auf Stérungen) erfolgen nur
innerhalb der vertraglich vereinbarten Bezugszeit.

Bezugszeit
(Servicezeit)

Bezugszeit ist der Zeitraum, auf den sich eine Leistungskennziffer bezieht und in
dem die tatsachlich erbrachte Qualitat der Leistung gemessen wird. Sofern nicht
anders angegeben (z. B. im Fall der Verfugbarkeit) beziehen sich alle
angegebenen Metriken jeweils auf einen Messzeitraum von einem Kalendermonat.

Bezugszeit im Sinne dieser Leistungsbeschreibung ist der Zeitraum, in dem die
OSI-Plattformdienste betrieben, tiberwacht sowie ggf. auftretende Stérungsfalle
bearbeitet und behoben werden. Diese Gesamtleistung inkludiert
Supportleistungen. Als Bezugszeitraume kénnen die unter Abschnitt Anlage 4 4.4
beschriebenen Supportzeiten beauftragt werden. Soweit nicht explizit anderweitig
geregelt, gilt Servicezeit als Synonym von Bezugszeit.

Supportzeit

Innerhalb der Supportzeit erfolgt die Uberwachung und Betreuung der OSI
Plattform durch den Auftragnehmer. Es stehen Ansprechpartner/-innen mit
systemtechnischen Kenntnissen flr den Betrieb und fiir die Stérungsbehebung zur
Verfugung. Im Problem- und Stérungsfall wird das entsprechende Personal Giber
das Auftragnehmer-Call-Center bzw. den User Help Desk oder die Systeme, die
eine automatische Uberwachung des Systemzustands erméglichen, informiert.

Erweiterte Supportzeit

Die erweiterte Supportzeit stellt eine optionale, quantitative Erweiterung der
regularen Supportzeit fur Kunden dar, die einen dauerhaften 7 x 24 h Support zur
Reaktion auf Stérungen bendtigen.

Die erweiterte Supportzeit setzt qualifizierte Stérungsmeldungen durch den
Kunden (z.B. durch eine fachliche Leitstelle oder die Uberwachungssysteme)
voraus. Der Ansprechpartner ist die Rufbereitschaft und die Kontaktdaten stehen
im Anhang des Vertrags.

Eingebundener

Ein Onlinedienst, der in die OSI-Plattform bzw. in das Serviceportal integriert ist

Onlinedienst und dementsprechend direkt mit spezifischen Diensten verbunden ist und ohne
diese nicht existieren kann.

Angebundener Ein Onlinedienst, der zwar zentrale Komponenten der OSI-Plattform nutzt,

Onlinedienst allerdings grundsatzlich auch ohne diese existieren kann und dementsprechend

loser gekoppelt ist.

Reaktionszeit

Die Reaktionszeit ist der Zeitraum, in dem der Kunde nach einer Fehler- oder
Stérungsmeldung (Incident-Meldung) eine Bestatigung vom Auftragnehmer ber
die Annahme dieses Incident erhalten hat.

Ruckruf

Erste Ruckmeldung vom Auftragnehmer Uber den Stand der Fehlerlésung nach der
Reaktionszeit.

Periodischer Rickruf

Abhangig von der Stérungsprioritat und Losungszeit kann periodisch der Stand
dem Kunden gemeldet werden.

Problemldsungszeit

Die Problemldsungszeit, oder Losungszeit ist der Zeitraum, innerhalb dessen die
Funktionsfahigkeit des Dienstes wiederhergestellt werden soll. Die Losungszeit
beginnt mit der Reaktionszeit und endet mit der Verflgbarkeit der Leistung.
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1 Einleitung

1.1 Alilgemeines

Der Auftragnehmer stellt dem Auftraggeber IT-Dienstleistungen mit dem vereinbarten Leistungsumfang zur
Verfligung.

Dieses Dokument beschreibt die Funktionalitaten der Online-Service-Infrastruktur Plattform (im folgenden
OSI genannt) und die betreffenden Service Levels, die vom Auftragnehmer fiir diese Funktionalitaten in
den Testumgebungen gewahrleistet werden.

Dieses Dokument ist eine Spezifizierung des allgemeinen Teils des SLAs und ist auch untrennbar hiermit
verbunden.

1.2 Leistungsgegenstand

Gegenstand dieses Teils des Service Level Agreements ist die Bereitstellung der Testumgebungen der
OSI Plattform mit den in Kapitel 3 und 4 beschriebenen Leistungen und Service Levels.

Es handelt sich um die folgenden Testumgebungen:

1. Online-Dienst Development Factory Testumgebung.
Plattform-Dienst Testumgebung.

Service Connector Testumgebung.

Service Konto Testumgebung.

Postfach Testumgebung.

Framework Testumgebung.

CDI Testumgebung.

Nogakr~wdh
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2 Rahmenbedingungen

Diese Vereinbarung ist verbindlich fiir alle hier beschriebenen Services, die vom Auftragnehmer als SaaS-
Losung aus RZ? heraus bereitgestellt werden. Die SaaS-Losung fiir die Testumgebungen der beinhaltet
die folgenden Aspekte der Plattform:

1. Die Gesamtinfrastruktur der Testumgebungen werden in der dSecureCloud betrieben.

2. Die Plattform-Dienste der Testumgebungen laufen auf der Infrastruktur der dSecureCloud.

3. Sowohl die Infrastruktur als auch die Plattform-Dienste werden vom Auftragnehmer betrieben.
4. Der Kunde nimmt die Funktionalitaten der Plattform-Dienste als Service ab.

2.1 Changemanagement

Der Auftraggeber erhalt die Méglichkeit, Wiinsche zur Anpassung des Produktes zu duRern. Dataport prift
die Anforderung und entscheidet tiber die Umsetzung.

Eine entsprechende Anforderung kann iber Neue Anforderung an die OSI-Plattform - Serviceprojekt
(dataport.de) eingesteuert werden.

2.2 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
folgende Mitwirkungs- und Beistellungsleistungen des Auftraggebers erforderlich:

e Bedarfskommunikation
e Anforderungsbeschreibung
e Abnahme von durchgefiihrten Anderungen

2.3 Beistellleistungen

Seitens des Auftraggebers besteht die Notwendigkeit der folgenden Beistellungsleistungen:

Benennung einer Kontakt E-Maildresse fur Anliegen zu Online-Diensten, sofern diese z.B. Uber keine
Diensteinstiegsseite bzw. eine dort hinterlegte E-Mail-Adresse verfliigen.
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3 Leistungsbeschreibung

3.1 SLA-Nr. FM-01: Servicekonto
3.1.1 Allgemeines

Authentifizieren und Identifizieren von Nutzerkonten. Steuerung der Rechteverwaltung und Ubergabe an
die Online-Dienste Uber Schnittstellen.

3.1.2 Leistungsumfang

Das Servicekonto stellt als Basis-Dienst von OSI die zentrale Benutzerverwaltung, die Authentifizierung
der Benutzer fiir andere Basisdienste und Komponenten dar. Es steuert die Berechtigungen eines
Benutzers.

Angeboten werden Konten fiir Blirger, auch unter Verwendung der elD Funktionalitat sowie
Businesskonten und Konten fir Behoérden. Die Benutzerverwaltung von Businesskonten wird Uber das
Konto angeboten. Des Weiteren bietet es die Anbindung von Drittsystemen der féderalen Infrastruktur Gber
einen Brickenkopf.

Die Erreichbarkeit ist Uber das Internet sowie Intranet gegeben.

3.1.3 Verfugbarkeit, Performance, Produkte

Verfiigbarkeit GemalR 4.2

Performance Auf der Testumgebung konnen keine Performancezusagen
gemacht werden.

Produkte Fur aktuelle Produkte des Service Kontos siehe Produktportfolio
Plattform | Dataport Kundenportal.

3.2 SLA-Nr. FM-02: Postfach
3.2.1 Allgemeines

Das Postfach ist der zentrale Eingangskanal fur Antworten der Behérden. Die Funktionen des Postfaches
unterteilen sich in Grundfunktionen fir administrative Zwecke, Funktionen speziell fir Behérden und
Funktionen speziell fir Nutzer.

3.2.2 Leistungsumfang

Das Postfach stellt einen Basis-Dienst von OSI dar und ermdglicht die asynchrone Kommunikation mit
Verwaltungskunden. Behdrden haben Uber sogenannte angebundene Systeme die Méglichkeit,
Nachrichten an Verwaltungskunden zu erstellen und ggf. die Antwort-Nachrichten der Verwaltungskunden
abzurufen.

Des Weiteren bietet es die Anbindung von Drittsystemen der féderalen Infrastruktur tber einen
Briickenkopf.
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3.2.3 Verfugbarkeit, Performance, Produkte

Verfiigbarkeit Gemal 4.2

Performance Auf der Testumgebung kénnen keine Performancezusagen
gemacht werden.

Produkte Fur aktuelle Produkte des Postfachs siehe Produktportfolio
Plattform | Dataport Kundenportal.

3.3 SLA-Nr. FM-03.02: Service Connector
3.3.1 Allgemeines

Der Service Connector umfasst die Startseite des Serviceportals, die Suchfunktion und das Hosting von
eingebundenen Online-Diensten.

3.3.2 Leistungsumfang

Die Startseite stellt einen strukturierten Einstieg in die Plattform zur Verfiigung. Diese Einstiegsseite bietet
eine standardisierte Internetprasenz, eine Auflistung der oft genutzten Online-Dienste und eine
Suchfunktion.

Die Suche des Serviceportals wird insbesondere, aber nicht ausschlieBlich fiir das Finden von Online-
Diensten genutzt und ist an zentraler Stelle im Serviceportal platziert.

Das Hosting von eingebundenen Online-Diensten ist die Bereitstellung von eingebundenen Online-
Diensten auf der OSI Plattform und die Gewahrleistung einer Basisverfiigbarkeit des eingebundenen
Online-Dienstes sowie die Standard-Integration des Online-Dienstes an den Basisfunktionen der Plattform.

Die Gewahrleistung der Basisverfugbarkeit bietet keinen Service Level fur die Verfligbarkeit des Online-
Dienstes selber. Das Hosting bietet die Mdglichkeit der Verfligbarkeit der Plattform.

3.3.3 Verfugbarkeit, Performance, Produkte

Verfiigbarkeit

Performance gemacht werden.

Produkte Fur aktuelle Produkte des Service Connectors siehe
Produktportfolio Plattform | Dataport Kundenportal.

3.4 SLA-Nr. FM-05: Filestorage
3.4.1 Allgemeines

Zur Vermeidung einer redundanten Implementierung eines Datei-Uploads in Online- sowie in den OSI
Plattformdiensten wird eine zentrale, webfahige Schnittstelle geschaffen, die dann von allen
eingebundenen und angebundenen Online- (siehe Glossar) sowie von Plattformdiensten genutzt werden
mussen.

3.4.2 Leistungsumfang

Diese zentrale Schnittstelle koppelt zwanghaft eine dahinterliegende Prifung der hochgeladenen Datei
gegenuber Schadsoft-ware und Viren, so dass die OSI Plattform sowie die darunterliegende Infrastruktur
im RZ-Betrieb gegenlber versuchtem Ein-bringen von Schadsoftware Uber Dateiuploads geschiitzt
werden kann. Um tieferliegende, mit einem héheren Schutzbedarf ausgestattete Infrastrukturbereiche des
RZs aktiv zu schitzen, wird Uber den Dienst ein Upload von Dateien ausschlieflich in der Internet-Zone
des RZs erlaubt, so dass Dateien mit erkannter Schadsoftware frihzeitig geléscht werden.
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Fir die Legacydienste existiert noch der ServiceConnector Upload (ehemals LoadServer).

3.4.3 Verfugbarkeit, Performance, Produkte

Verfiigbarkeit Gemal 4.2

Performance Auf der Testumgebung kénnen keine Performancezusagen
gemacht werden.

Produkte Fur aktuelle Produkte des Filestorage siehe Produktportfolio
Plattform | Dataport Kundenportal.

3.5 SLA-Nr. FM-06: GMM Connector
3.5.1 Allgemeines

Der Governikus Multi-Messenger (GMM) Connector Ubernimmt stellvertretend fiir andere OSI-
Komponenten die Kommunikation mit dem Governikus Multi-Messenger.

3.5.2 Leistungsumfang

Zu den Aufgaben des Plattformdienstes gehort es unter anderem, eine Beziehung zwischen OSI-
Benutzerkonten und GMM-Benutzerkonten herzustellen. AuRerdem Ubermittelt der Plattformdienst
Nachrichten zwischen OSI und GMM und unterstiitzt den Datenaustausch beider Systeme.

3.5.3 Verfugbarkeit, Performance, Produkte

Verfiigbarkeit Gemal 4.2
Performance Auf der Testumgebung kdénnen keine Performancezusagen
gemacht werden.
Produkt Fur aktuelle Funktionalitdten des GMM Connectors siehe
odukte Produktportfolio Plattform | Dataport Kundenportal.

3.6 SLA-Nr. FM-07: Integrator (API-Gateway)
3.6.1 Allgemeines

Mobile Gerate und Online-Plattformen verandern die Art der notwendigen Kommunikation zwischen
Burgern, Firmen und anderen Behorden seit einigen Jahren grundlegend. Es gibt immer mehr digitale
Kanale, Uber die kommuniziert werden kann und es gibt immer mehr Anforderungen, dass neue digitale
Dienstleistungen aus einer Variation von vorhandenen Schnittstellen schnell und kostengtinstig
zusammengesetzt werden kénnen.

Klassische Webseiten kdnnen diesen Integrationsaspekt von reinen funktionalen, methoden- und
parameterorientierten Schnittstellen als auch der geforderten Interoperabilitat untereinander nicht
bedienen, so dass die Bedeutung von webbasierten APIs zur Integration in Apps und andere Internet-
Plattformen stetig zunimmt. Gleichermalien missen fur eine API Integration die Herausforderungen des
Sicherns, Verwaltens und Uberwachens der Schnittstellen gelést werden als auch die Nutzbarkeit,
Wiederverwendbarkeit, Erreichbarkeit und die Auffindbarkeit fiir Entwickler sichergestellt sein.

3.6.2 Leistungsumfang

Der Integrator ist diese API Integrationsschicht, die Maschine-zu-Maschine-Kommunikation ermdglicht als
auch die Implementierung einer Ul durch Drittanbieter, die die bereitgestellten APIs anbinden kénnen.

Der Integrator bietet sowohl Anbindungsunterstiitzung von nativen Mobile Apps, externen, im Internet
gehosteten Plattformen oder sogenannte angebundene Online-Dienste, die Uber andere Service-Runtimes
zur Verfligung gestellt werden als auch ein von aufen gesicherter und Gberwachter Zugriff durch die OSI
Plattform auf die Fachverfahren-Backends.
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Der Integrator ist ein Service, der von verschiedenen Stakeholdern mit unterschiedlichen Bedarfen genutzt
wird.

3.6.3 Verfugbarkeit, Performance, Produkte

Verfiigbarkeit

Performance Fir den Integrator kdnnen wegen aktuell fehlendem Monitoring zu
diesem Punkt zurzeit keine Performancezusagen gemacht werden.

Produkte Fir aktuelle Produkte des Integrators siehe Produktportfolio
Plattform | Dataport Kundenportal.

3.6.4 Leistungsreport
Die folgenden Themen werden im Leistungsreport tiber den Integrator (API-Gateway) zusatzlich berichtet:
e Anzahl umgesetzter Use Cases

3.7 SLA-Nr. FM-08: E-Payment
3.7.1 Allgemeines

Die Nutzung von Online-Diensten kann kostenpflichtig sein. E-Payment liefert eine Anbindung zur
Bezahlung solcher Vorgange.

3.7.2 Leistungsumfang

Das ePayment-Modul erméglicht das Einbinden von Payment-Providern in einen Online-Dienst.

Zum Bezahlvorgang wird der Anwender auf die Bezahlseite des Payment-Providers geleitet. Jedes
Fachverfahren ist beim Payment-Provider als separater Empfénger registriert. Zu jedem
Fachverfahren/Empfanger werden Konten fiir Elektronisches Lastschriftverfahren (ELV) und
Kreditkartenzahlung gefihrt.

Daruber hinaus ist auch eine Steuerung, welche Art der Bezahlung zugelassen ist, mdglich. Wenn kein
Konto fiir ELV einrichtet wurde, ist in diesem Fachverfahren auch keine Bezahlung iber ELV mdglich.

Es gibt drei mogliche Wege zur Durchflihrung der Bezahlung:

e Synchrones Payment ist im Gegensatz zu den beiden anderen Bezahlverfahren eine synchrone
Bezahlung ohne den Weg uber die Payment-Queue, d.h. es obliegt dem Benutzer, die
Kommunikation mit einem externen Payment-Provider nicht zu unterbrechen, um nach einer
Bezahlung das Ergebnis abrufen zu kénnen.

o Vorher (aka PrePayment) ist ein asynchrones iber die Payment-Queue gesteuertes
Zahlverfahren. Es werden also immer die Bezahlinformation plus Zustand der Bezahlung und die
Online-Dienst-Anfrage gespeichert. Das heil3t, ein Benutzer kann auch nach Abbruch oder einer
Fehlersituationen die Bezahlung zu einem spateren Zeitpunkt erneut angehen, ohne den Online-
Dienst noch einmal komplett zu durchlaufen. Erst nach erfolgreichem Bezahlen wird die Anfrage
des Online-Dienstes an das Fachverfahren-Backend weitergeleitet.

e Nachher (aka PostPayment) ist ein asynchrones uber die Payment-Queue gesteuertes
Zahlverfahren. Es wird erst dann ausgel6st, wenn vom Fachverfahren-Backend ein Ergebnis
vorliegt, welches zur Einsicht bezahlt werden muss. Eine Bearbeitung im Fachverfahren-Backend
erfolgt zuerst und kommt dann zur Abrechnung. Dieses Verfahren ist derzeit nur fir Legacy-
Online-Dienste nutzbar.

Das E-Payment ist ein Service, der von verschiedenen Stakeholdern mit unterschiedlichen Bedarfen
genutzt wird. Dementsprechend ist es fir diesen notwendig gesonderte Betriebsvertrage aufzusetzen.
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3.7.3 Verfugbarkeit, Performance, Produkte

Verfiigbarkeit Gemal 4.2

Performance Auf der Testumgebung kénnen keine Performancezusagen
gemacht werden.

Produkt Fir die aktuellen Produkte des Payments siehe Produktportfolio

M— Plattform | Dataport Kundenportal.

3.8 SLA-Nr. FM-09 ZuFi-Serivce (Jesaja)

3.8.1 Allgemeines

Der ZuFi-Service hilft bei der Zustandigkeitsfindung fur EfA-Online-Dienste - und dadurch den
Birger*innen dabei, die zustandige Behorde fur lhren Antrag zu finden.

3.8.2 Leistungsumfang

Insbesondere bei der Verwendung von bundesweit eingesetzten Online-Diensten ist es wichtig, die fur die
Bearbeitung zustandigen Stellen zu identifizieren und Antrage an diese weiterzuleiten. Diese zentrale
Aufgabe fiihrt der Dienst ZuFi-Service aus. Er bindet die Redaktionssysteme der Lander an und verwendet
die dort gepflegten Informationen.

Der ZuFi-Service stellt eine Abstraktionsschicht zwischen den Online-Diensten, die nach dem EfA-Prinzip
entwickelt/betrieben werden sollen und den Datenlieferanten, welche Informationen fir
Leistungen/Zustandigkeitsfindungen bereitstellen, dar. Zustandigkeiten werden aus unterschiedlichen
Redaktionssystemen (PVOG, HaSl, etc.) abgefragt und dem Online-Dienst zur Verfiigung gestellt. ZuFi-
Service findet dann anhand vordefinierter Parameter (Leika ID, Ortskennung) dieen jeweils zustandigen
behdrdliche verantwortlichen Stelle.

Der Dienst ist sozusagen das Navigationssystem vom Absender durch die verschiedenen Systeme und
Infrastruktur(en) hin zum zustandigen Adressaten

Die Funktionen im Uberblick:

e Zustandigkeitsfindung ermdglichen
¢ Eintragung von zusatzlichen Parametern einer Organisationseinheit ermdglichen
¢ Informationen flr technisches Antragsrouting bereitstellen

3.8.3 Verfugbarkeit, Performance, Produkte

Verfiigbarkeit Gemalt 4.2
Auf der Testumgebung kénnen keine Performancezusagen
Performance
emacht werden.
Produkte
30.10.2024 Service Level Agreement - Leistungsbeschreibung Seite 10 von 12
Version 1.0 OSI Betrieb —

Spezifischer Teil fiir die Testumgebung






Anlage 8c zum V22643/3011005

5 Erlauterungen / Glossar

Begriff

Beschreibung

Betriebszeit

Als Betriebszeit ist die Zeit definiert, in der die Plattform vom Kunden genutzt
werden kann. Die Plattform kann grundsatzlich durch den Kunden ganztagig, d. h.
an sieben Tagen in der Woche, 24 Stunden pro Tag genutzt werden,
ausgenommen hiervon sind die angegebenen Einschréankungen (z. B.
Wartungsfenster).

Leistungen durch Auftragnehmer (z. B. Reaktion auf Stérungen) erfolgen nur
innerhalb der vertraglich vereinbarten Bezugszeit.

Bezugszeit
(Servicezeit)

Bezugszeit ist der Zeitraum, auf den sich eine Leistungskennziffer bezieht und in
dem die tatsachlich erbrachte Qualitat der Leistung gemessen wird. Sofern nicht
anders angegeben (z. B. im Fall der Verfugbarkeit) beziehen sich alle
angegebenen Metriken jeweils auf einen Messzeitraum von einem Kalendermonat.

Bezugszeit im Sinne dieser Leistungsbeschreibung ist der Zeitraum, in dem die
OSI-Plattformdienste betrieben, tiberwacht sowie ggf. auftretende Stérungsfalle
bearbeitet und behoben werden. Diese Gesamtleistung inkludiert
Supportleistungen. Als Bezugszeitraume kénnen die unter Abschnitt Anlage 4 4.4
beschriebenen Supportzeiten beauftragt werden. Soweit nicht explizit anderweitig
geregelt, gilt Servicezeit als Synonym von Bezugszeit.

Supportzeit

Innerhalb der Supportzeit erfolgt die Uberwachung und Betreuung der OSI
Plattform durch den Auftragnehmer. Es stehen Ansprechpartner/-innen mit
systemtechnischen Kenntnissen flr den Betrieb und fiir die Stérungsbehebung zur
Verfugung. Im Problem- und Stérungsfall wird das entsprechende Personal Giber
das Auftragnehmer-Call-Center bzw. den User Help Desk oder die Systeme, die
eine automatische Uberwachung des Systemzustands erméglichen, informiert.

Erweiterte Supportzeit

Die erweiterte Supportzeit stellt eine optionale, quantitative Erweiterung der
regularen Supportzeit fur Kunden dar, die einen dauerhaften 7 x 24 h Support zur
Reaktion auf Stérungen bendtigen.

Die erweiterte Supportzeit setzt qualifizierte Stérungsmeldungen durch den
Kunden (z.B. durch eine fachliche Leitstelle oder die Uberwachungssysteme)
voraus. Der Ansprechpartner ist die Rufbereitschaft und die Kontaktdaten stehen
im Anhang des Vertrags.

Eingebundener

Ein Onlinedienst, der in die OSI-Plattform bzw. in das Serviceportal integriert ist

Onlinedienst und dementsprechend direkt mit spezifischen Diensten verbunden ist und ohne
diese nicht existieren kann.

Angebundener Ein Onlinedienst, der zwar zentrale Komponenten der OSI-Plattform nutzt,

Onlinedienst allerdings grundsatzlich auch ohne diese existieren kann und dementsprechend

loser gekoppelt ist.

Reaktionszeit

Die Reaktionszeit ist der Zeitraum, in dem der Kunde nach einer Fehler- oder
Stérungsmeldung (Incident-Meldung) eine Bestatigung vom Auftragnehmer ber
die Annahme dieses Incident erhalten hat.

Ruckruf

Erste Ruckmeldung vom Auftragnehmer Uber den Stand der Fehlerlésung nach der
Reaktionszeit.

Periodischer Rickruf

Abhangig von der Stérungsprioritat und Losungszeit kann periodisch der Stand
dem Kunden gemeldet werden.

Problemldsungszeit

Die Problemldsungszeit, oder Losungszeit ist der Zeitraum, innerhalb dessen die
Funktionsfahigkeit des Dienstes wiederhergestellt werden soll. Die Losungszeit
beginnt mit der Reaktionszeit und endet mit der Verflgbarkeit der Leistung.
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1. Einleitung

1.1 Leistungsgegenstand

Mit der Anlage Security Service Level Agreement (SSLA) wird zwischen den Vertragspartnern ergan-
zend vereinbart, wie die Leistungserbringung des zugrundeliegendem Betriebs- oder Servicevertrages
unter Informationssicherheitsgesichtspunkten erfolgt.

Die nachfolgend beschriebenen Leistungen folgen dabei dem IT-Grundschutzstandard des Bundesam-
tes fur Sicherheit in der Informationstechnik (BSI) unter Nutzung des Sicherheitsmanagementsystems
des Auftragnehmers. MaRgeblich sind dabei die im BSI-Standard 200-1 (Managementsysteme fiir Infor-
mationssicherheit) sowie dem 200-2 ,IT-Grundschutz-Vorgehensweise” festgelegten Rahmenbedingun-
gen und Anforderungen.

Ferner wird festgelegt, wie die vom Auftragnehmer in dessen Zustandigkeitsbereich getroffenen Sicher-
heitsanforderungen gegeniiber dem Auftraggeber dokumentiert und nachgewiesen werden.

1.2 Aufbau des Dokumentes

Leistungsumfang und -beschreibung (Kapitel 2): Inhaltliche Beschreibung der vom Auftragnehmer
bereitgestellten Leistungen.

Abgrenzung der Leistungen (Kapitel 3): Inhaltliche Beschreibung der vom Auftragnehmer bereitge-
stellten Leistungen in Abgrenzung weiterer Leistungen.

Ausgeschlossenen Leistungen (Kapitel 4): Inhaltliche Beschreibung der vom Auftragnehmer nicht
Uber diesen SSLA bereitgestellten Leistungen.

Leistungsvoraussetzungen (Kapitel 5): Regelung von Rechten und Pflichten von Auftraggeber und
Auftragnehmer, Anderung bzw. Kiindigung der Vereinbarung sowie Ubergangsbestimmungen.
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2. Leistungsumfang und -beschreibung

2.1 Informationssicherheitsmanagementsystem (ISMS)

Der Auftragnehmer betreibt ein Informationssicherheitsmanagementsystem (ISMS) auf Basis des BSI-
Standards 200-1. Wesentliche Elemente des ISMS sind:

e die im IT-Sicherheits- und Datenschutzmanagementhandbuch des Auftragnehmers festgelegten
und mit denen im Geschéftsverteilungsplan (GVP') dokumentierten Funktionstrager
e die im IT-Sicherheits- und Datenschutzmanagementhandbuch des Auftragnehmers festgelegten
Prozesse des Informationssicherheitsmanagements:
o der Betrieb des ISMS
o die Umsetzung der Grundschutz-Vorgehensweise auf Grundlage des BSI-Standards
200-2
o die Sicherheitskonzepterstellung
o das Sicherheitsvorfallmanagement
o das Notfall- und Notfallvorsorgemanagement
e sowie das sicherheitsrelevante Regelwerk des Auftragnehmers zur Informationssicherheit

Das ISMS des Auftragnehmers stellt sicher, dass nach dem im BSI-Standard 200-2 festgelegten
Schema die einschlagigen Sicherheitsanforderungen der IT-Grundschutz-Kataloge ausgewahlt und um-
gesetzt werden kénnen. Es liefert dem Auftragnehmer die Berlicksichtigung relevanter Sicherheitsan-
forderungen bei Planung, Errichtung und Betrieb von Verfahren oder Services und stellt so die Grundla-
gen fir den Nachweis der aktuell umgesetzten Sicherheitsanforderungen sicher.

2.2 Verfahrensbezogener IT-Sicherheitskoordinator (ITSK)

Der Auftragnehmer benennt gegentiber dem Auftraggeber einen IT-Sicherheitskoordinator (ITSK) als
Ansprechpartner. Die Benennung des ITSK bzw. die Veranderung der Rollenbesetzung wird dem Auf-
traggeber angezeigt. Die Benennung wird im Geschaftsverteilungsplan des Auftragnehmers dokumen-
tiert.

Der ITSK steht fir die Beantwortung verfahrensbezogener Sicherheitsfragen im Verantwortungsbereich
des Auftragnehmers zur Verfligung. Er ist fir das verfahrens- oder dienstbezogene Sicherheitsvorfall-
management beim Auftragnehmer verantwortlich und damit die Schnittstelle des Auftraggebers in die
Sicherheitsmanagementorganisation und die Sicherheitsmanagementprozesse des Auftragnehmers.

Der ITSK ist verantwortlich fiir die Erstellung des auftragsbezogenen Sicherheitskonzeptes sowie die
jahrliche Bereitstellung des Sicherheitsnachweises? (siehe Kapitel 2.4). Er Giberwacht wahrend der Ver-
tragslaufzeit die Aufrechterhaltung des grundschutzkonformen Betriebes fir die vom Auftragnehmer
verantwortete, auftragsbezogene Infrastruktur.

1 Der Geschéftsverteilungsplan als nicht kundenéffentliches Dokument kann entsprechend der Regelungen des
Kapitels 3.3 (Einsicht in interne Dokumente des Auftragnehmers) eingesehen werden.

2 Der Sicherheitsnachweis ist die Dokumentation des Umsetzungsstandes aller relevanten Sicherheitsanforde-
rungen.
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Der ITSK ist auf Seiten des Auftragnehmers fiir die Planung und Koordination von datenschutzrechtli-
chen Kontrollen des Auftraggebers im Rahmen der Auftragsdatenverarbeitung verantwortlich. Das bein-
haltet insbesondere die Abstimmung von Terminen sowie die Sicherstellung der Verfugbarkeit von er-
forderlichen Personen und Ressourcen (z.B. Rdumen oder Dokumenten fur die Einsichtnahme vor Ort).
Prufungen wie Audits, Zertifizierungen 0.8. die Uber eine datenschutzrechtliche Kontrolle hinausgehen,
sind nicht Teil der hier vereinbarten Leistung (vgl. Kapitel 2.7).

2.3 Grundschutzkonformer Betrieb

Der Auftragnehmer verpflichtet sich, die vom BSI in den IT-Grundschutzkatalogen® vorgegebenen BA-
SIS- und STANDARD-Anforderungen, die in den Zustandigkeitsbereich des Auftragnehmers fallen, fir
den von dieser Vereinbarung betroffenen Informationsverbund umzusetzen.

Die Identifikation und Umsetzung von Sicherheitsanforderungen erfolgt auf Basis der Bausteine der IT-
Grundschutzkataloge in der beim Auftragnehmer eingesetzten Fassung und unter Einhaltung der fur
BSI-Zertifizierungen geltenden Ubergangsfristen.

Die fur den betrachteten Informationsverbund mafgeblichen Sicherheitsanforderungen und dessen je-
weiliger Umsetzungsstand werden im Sicherheitskonzept dokumentiert. Sofern zusatzliche Sicherheits-
anforderungen umgesetzt werden missen, sind diese im SSLA Teil B zu benennen und dessen Umset-
zung zu beauftragen.

24 Erstellung und Pflege der Sicherheitsdokumentation

241 Umfang

Der Auftragnehmer erstellt und pflegt ein in Form und Struktur standardisiertes, grundschutzkonformes
Sicherheitskonzept und weist dem Auftraggeber auf dieser Basis den grundschutzkonformen Betrieb
nach (Sicherheitsnachweis).

Das Sicherheitskonzept beschreibt die nach IT-Grundschutz-Methodik zusammengefasste Struktur des
betrachteten Informationsverbundes sowie die maRgeblichen* Sicherheitsanforderungen im Zustandig-
keitsbereich des Auftragnehmers.

Der Auftragnehmer stellt die dauerhafte Umsetzung der Sicherheitsanforderungen sicher. Zu diesem
Zweck pruft er regelmafig den Umsetzungsstand der Sicherheitsanforderungen und dokumentiert die-
sen im Sicherheitsnachweis.

Die Betrachtung und Prifung von Sachverhalten im Verantwortungsbereich des Auftraggebers, die
Uber die Leistungen nach Kapitel 2.5 hinausgehen, sind nicht Gegenstand der Leistungsvereinbarung.

% Die aktuelle Version der IT-Grundschutz-Kataloge kann beim BSI abgerufen werden (www.bsi.bund.de).
4 Die Festlegung der relevanten Sicherheitsanforderungen erfolgt auf Grundlage der Modellierungsvorschriften
des BSI-Standards 200-2.
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242 Struktur und Standardordner

Die Sicherheitsdokumentation wird strukturiert in verschiedenen Unterordnern ibergeben. Die Struktur
sowie das Namensschema der Ordner orientieren sich dabei an den Vorgaben des BSI, insbesondere
der im BSI-Standard 200-2 festgelegten Vorgehensweise. Der Inhalt der jeweiligen Ordner ist in den
nachfolgenden Kapiteln 2.4.2.1 bis 2.4.2.6 naher erlautert. Eine detaillierte Beschreibung der einzelnen
Ordner einschlielich der Inhalte liegt ferner der tGbergebenen Sicherheitsdokumentation bei.

Je nach technischen und betrieblichen Rahmenbedingungen, insbesondere in Abhangigkeit des im SLA
vereinbarten Leistungsschnitts, kann der Dokumentationsumfang (beispielsweise im Ordner "A.D1 Be-
gleitdokumentation") variieren.

24.21 A.0 Richtlinien fir Informationssicherheit

Die Rahmenbedingungen zur Umsetzung des grundschutzkonformen Betriebes beim Auftragnehmer
sind in dem jeweils geltenden Regelwerk des Auftragnehmers festgelegt. Der Auftragnehmer stellt dem
Auftraggeber das Regelwerk auf der Ebene der Leitlinien und Richtlinien als Teil der Sicherheitsdoku-
mentation fir die interne Bewertung zur Verfigung.

Betriebliche Detaildokumentation, die tber die Ebene der Richtlinien hinausgeht (wie beispielsweise
detaillierte physikalische Netzplane, IP-Adresskonzepte, Firewall-Policies oder spezifische sicherheits-
relevante Konfigurationsvorgaben) halt der Auftragnehmer vor Ort zur Einsichtnahme durch den Auf-
traggeber bereit.

24.2.2 A.1 IT-Strukturanalyse

Der Auftragnehmer erstellt eine standardisierte Ubersicht (iber die zu dem betrachteten Verfahren ge-
hoérige IT-Infrastruktur. Diese beinhaltet:

e Beschreibung des betrachteten IT-Verbundes sowie dessen Abgrenzung
e Dokumentation zu Aufbau und Leistungen des Informationssicherheitsmanagementsystems
(ISMS)
e Ubersicht ber die relevanten Kommunikationsverbindungen
o Komponentenlisten zu den jeweils betroffenen Komponenten beim Auftragnehmer
o Gebdude und Raume
o Server und Netzwerkkomponenten
o Systeme, die dem Verfahrensbetrieb dienen einschl. unmittelbar genutzter Manage-
mentsysteme fir den Systembetrieb, die Netzinfrastruktur und administrative Clients
o Ubersicht iiber am Verfahren beteiligte Dataport-Administratoren und deren Clients
o erganzende Zielobjekte wie Anwendungen und Dienste, sofern sie in den eingesetzten
IT-Grundschutz-Katalogen betrachtet und vom Auftragnehmer bereitgestellt werden
o Ubersicht Uber die beteiligten Netze (verdichtete Netzplane in der IT-Grundschutzsystematik)
o Beschreibung der Administratorrollen

Sofern fiir die Betrachtung relevante Teile bereits in anderen Sicherheitskonzepten vollstandig betrach-
tet wurden (beispielsweise das der IT-Grundschutzzertifizierung unterliegende Sicherheitskonzept des
Rechenzentrums), werden diese Teilkonzepte beigefligt, mindestens jedoch darauf verwiesen (siehe
2.4.2.5 A.DO Erganzende Sicherheitskonzepte).
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24.2.3 A.3 Modellierung des IT-Verbundes

Der Auftragnehmer weist in Form eines Reports aus der eingesetzten Verwaltungssoftware nach, wel-
che Bausteine des IT-Grundschutz-Katalogs auf die Objekte des Informationsverbundes des Auftrag-
nehmers angewendet werden. Die Bausteine beinhalten eine vom BSI vorgegebene Auswahl betrach-
teter Gefahrdungslagen (Risiken) und festgelegter Sicherheitsanforderungen.

Die Zuweisung der Bausteine erfolgt nach den in den IT-Grundschutz-Katalogen beschriebenen Re-
geln.

2424 A.4 Grundschutzerhebung (Sicherheitsnachweis)

In Form eines Reports aus der Verwaltungssoftware weist der Auftragnehmer den Umsetzungsstand
der sich aus der Modellierung ergebenden Sicherheitsanforderungen nach (Sicherheitsnachweis). Da-
bei folgt die Dokumentation des Umsetzungsstandes dem vom BSI vorgegebenen Schema in funf Stu-
fen:

Ja (Sicherheitsanforderungen sind vollstandig umgesetzt)

Teilweise (Sicherheitsanforderungen ist teilweise umgesetzt)

Nein (Sicherheitsanforderungen ist nicht umgesetzt)

Entbehrlich (Sicherheitsanforderungen /Baustein wird als nicht relevant bewertet)
Unbearbeitet

Der Report beinhaltet Angaben zur Durchfliihrung der Priifung (Datum, Personen), eine Beschreibung
der Umsetzung, Verweise zum jeweils mafigeblichen Regelwerk des Auftragnehmers sowie bei Abwei-
chungen eine Beschreibung der Abweichungen von IT-Grundschutz sowie den Umgang mit den festge-
stellten Abweichungen (vgl. auch Kapitel 3.4).

2425 A.DO0 Erganzende Sicherheitskonzepte

Sofern fUr den unter dieser Vereinbarung betrachteten Informationsverbund weitere Sicherheitskon-
zepte maRgeblich sind, werden diese in diesem Ordner beigelegt.®

Teil-Sicherheitskonzepte, bei denen die verantwortliche Stelle nicht identisch mit dem hier relevanten
Auftraggeber ist, kbnnen ohne Zustimmung der jeweils verantwortlichen Stelle nicht herausgegeben
werden. Liegt dem Auftragnehmer eine entsprechende Freigabe vor, werden diese Teil-Sicherheitskon-
zepte der Sicherheitsdokumentation im Ordner A.DO beigefugt.

24.2.6 A.D1 Begleitdokumentation
Sofern flr das vom Auftragnehmer erstellte Sicherheitskonzept weitere Dokumente zum Verstandnis
oder zum Nachweis der Umsetzung erforderlich sind, werden diese in die Sicherheitsdokumentation

(Ordner A.D1) aufgenommen.

Dokumente, die als intern bzw. nicht kundendoffentlich eingestuft sind, stehen nur zur Einsichtnahme be-
reit.

5 Fur Verfahren, die mindestens in Teilen im Twin Data Center (TDC) betrieben werden, ist dies das der BSI-Zer-
tifizierung unterliegende Sicherheitskonzept des Rechenzentrums.
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243 Optionale Ordner und Dokumente

2431 A.2 Schutzbedarfsfeststellung

Bei der Schutzbedarfsfeststellung nach BSI-Standard 200-2 handelt es sich um eine Mitwirkungsleis-
tung des Auftraggebers (vgl. Kapitel 5.1). Sofern der Auftraggeber das Ergebnis der Schutzbedarfsfest-
stellung bereitstellt, wird dieses in die Sicherheitsdokumentation des Auftragnehmers aufgenommen.

2.4.3.2 A.5 Risikoanalyse

Bei der erganzenden Sicherheits- und Risikoanalyse nach BSI-Standard 200-3 handelt es sich um eine
Mitwirkungsleistung des Auftraggebers (vgl. Kapitel 5.1). Sofern der Auftraggeber die Ergebnisse der
erganzenden Sicherheits- und Risikoanalyse bereitstellt, werden diese in die Sicherheitsdokumentation
des Auftragnehmers aufgenommen.

Die Bereitstellung der Ergebnisse der Risikoanalyse ersetzt jedoch nicht die konkrete Beauftragung von
zusatzlichen Sicherheitsanforderungen (z.B. im Rahmen des SSLA Teil B).

2433 A.6 Risikobehandlung

Nicht oder nicht vollstandig umgesetzte Sicherheitsanforderungen des betrachteten Informationsver-
bundes werden im Rahmen der Sicherheitschecks dokumentiert und dem Auftraggeber zur Verfligung
gestellt. Sofern z.B. fur Zwecke der Zertifizierung ein separater Risikobehandlungsplan erforderlich ist,
werden nicht vollstdndig umgesetzte Sicherheitsanforderungen sowie ggf. ergdnzende Informationen
zur Risikobewertung und Behandlung auf Wunsch des Auftraggebers separat ausgewiesen.

2.5 Gemeinsamer Workshop

Der Auftragnehmer flhrt mit dem Auftraggeber einen gemeinsamen Workshop zur Sicherheitsbetrach-
tung der fur den Informationsverbund maf3geblichen Fachanwendung durch. Gegenstand des Work-
shops ist die Durchfiihrung von Sicherheitschecks fur den oder die mafigeblichen Anwendungsbau-
steine (wie Allgemeine Anwendung, Webanwendung oder WebServices).

Sofern weitere Bausteine eine gemeinsame Betrachtung erfordern, werden diese in diesem Workshop
behandelt (siehe Kapitel 4.1 Geteilte Verantwortung auf Bausteinebene). Kommt keine Fachanwendung
zum Einsatz (z.B. bei einem reinen Infrastrukturbetrieb) kann der Workshop entbehrlich sein.

Die Dokumentation der Ergebnisse erfolgt in der Verwaltungssoftware des Auftragnehmers und wird im
Rahmen des Sicherheitsnachweises (Ordner A.4) in die Gbergebene Sicherheitsdokumentation aufge-
nommen.

Die Planung und Durchfiihrung des Workshops erfolgt unter Beachtung der Verfligbarkeit des erforder-
lichen Personals des Auftraggebers und des Auftragnehmers.

Lehnt der Auftraggeber die Teilnahme an dem Workshop ab, werden Sicherheitsanforderungen in sei-
nem Verantwortungsbereich im Sicherheitskonzept des Auftragnehmers als entbehrlich dokumentiert.
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2.6 Bereitstellung

Der Auftraggeber erhélt jahrlich eine Aktualisierung des Sicherheitsnachweises (vgl. Kapitel 2.4).
Gleichzeitig erfolgt die Aufnahme in das Sicherheitskonzept des betroffenen Informationsverbundes.

Die erstellte bzw. aktualisierte Sicherheitsdokumentation wird in elektronischer Form zur Verfligung ge-
stellt. Eine davon abweichende Ubergabeform kann zwischen den Vertragsparteien formlos vereinbart
werden.

2.7 Priufung der Umsetzung

Der Auftragnehmer ermoglicht dem Auftraggeber die Prifung von Angemessenheit, Wirksamkeit und
Umsetzungsstand des Sicherheitskonzeptes nach IT-Grundschutz-Vorgehensweise. Dies beinhaltet die
Beantwortung von Fragen zur (ibergebenen Dokumentation durch den ITSK sowie die Uberpriifung des
Regelwerkes und der Umsetzung der Sicherheitsanforderungen vor Ort beim Auftragnehmer.

Die Koordination einer Uberpriifung erfolgt auf Seiten des Auftragnehmers durch den benannten ITSK.
Die Durchfihrung von Priifungen ist vom Auftraggeber mit angemessenem Vorlauf anzukiindigen, um
den entsprechenden Personal- bzw. Ressourcenbedarf einplanen und einen reibungslosen Ablauf der
Kontrolle gewahrleisten zu kénnen. Sofern die Prifung der Umsetzung durch den Auftraggeber einen
jahrlichen Aufwand von 16 Stunden beim Auftragnehmer lGberschreitet, ist diese Leistung gesondert zu
beauftragen.

Prufungen wie Audits, Zertifizierungen o0.a., die durch Dritte durchgefiihrt werden und die Uber eine da-
tenschutzrechtliche Kontrolle der Auftragsdatenverarbeitung hinausgehen, sind nicht Leistungsgegen-
stand dieser Vereinbarung und gesondert zu beauftragen.
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3. Abgrenzung der Leistungen

3.1 Spezifische datenschutzrechtliche Anforderungen

Der mit dem SSLA vereinbarte IT-Grundschutzkonforme Betrieb behandelt die Grundwerte der Informa-
tionssicherheit (Vertraulichkeit, Verfugbarkeit, Integritat). Der unter Kapitel 2 aufgefuhrte Leistungsum-
fang ist grundsatzlich geeignet, die Sicherheitsanforderungen sowie ihren Umsetzungsstand in geeig-
neter Form nachzuweisen und damit einen wesentlichen Beitrag zur Erfullung datenschutzrechtlichen
Anforderungen zu leisten. Der alleinige Abschluss des SSLAs ist jedoch nicht ausreichend, um alle da-
tenschutzrechtlichen Verpflichtungen des Verantwortlichen (des Auftraggebers) zu erflllen. Abde-
ckungsliicken kénnen sich insbesondere aus spezifischen datenschutzrechtlichen Dokumentations- und
Meldepflichten sowie der Gewahrleistung der Grundsatze flr die Verarbeitung personenbezogener Da-
ten, wie z. B. der Datenminimierung und der Zweckbindung, ergeben.

Die Umsetzungsverantwortung dafir liegt beim Verantwortlichen und geht im Zuge der Auftragsverar-
beitung nicht auf den Auftragsverarbeiter (Auftragnehmer) tiber. Besondere Sicherheits- oder Doku-
mentationsanforderungen, die sich aus solchen spezifisch datenschutzrechtlichen Anforderungen erge-
ben, sind - soweit nicht an anderer Stelle im EVB-IT-Vertrag bertcksichtigt - gesondert zu beauftragen.

3.2 Abgrenzung des betrachteten Informationsverbundes

Der im Rahmen der Sicherheitskonzepterstellung betrachtete Informationsverbund umfasst ausschliel3-
lich Komponenten, die im Verantwortungsbereich des Auftragnehmers liegen. Die unter Kapitel 5 (Leis-
tungsvoraussetzungen) aufgefiihrten und vom Auftragnehmer zu erbringenden Leistungen stellen dann
aus Sicht des Auftraggebers unter Umstanden kein vollstandiges, IT-Grundschutz-konformes Sicher-
heitskonzept des betreffenden Verfahrens dar.

Die Umsetzung von Sicherheitsanforderungen kann nur dann zugesichert und geeignet nachgewiesen
werden, wenn die jeweilige Umsetzungsverantwortung ausschlieRlich beim Auftragnehmer liegt (siehe
hierzu Kapitel 5 Leistungsvoraussetzungen sowie 4.1 Geteilte Verantwortung auf Bausteinebene).

Verfahrenskomponenten des Auftraggebers, die auf Basis anderer vertraglicher Vereinbarungen betrie-
ben oder sicherheitstechnisch betrachtet werden, sind von dem betrachteten Informationsverbund ab-
gegrenzt und daher nicht Teil des hier betrachteten Informationsverbundes.

3.3 Einsicht in interne Dokumente des Auftragnehmers

Interne Dokumente des Auftragnehmers wie z.B. der Geschaftsverteilungsplan oder die detaillierte Um-
setzungsdokumentation konkreter technischer Sicherheitsanforderungen sind nicht Teil des ibergebe-
nen Sicherheitskonzeptes. Diese als nicht kundendffentlich bezeichneten Dokumente kdnnen jedoch in
Rucksprache vor Ort, in Begleitung des ITSK oder eines Vertreters des Sicherheitsmanagements des
Auftragnehmers, eingesehen werden.
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3.4 Abweichungen

Im laufenden Betrieb kdnnen temporare Abweichungen zwischen der Dokumentation des Umsetzungs-
standes und der tatsachlichen Umsetzung einzelner Sicherheitsanforderungen auftreten. Die Ursachen
fur temporare Abweichungen kénnen in der Anderung der IT-Infrastruktur oder durch neue oder veran-
derte IT-Grundschutzanforderungen (z.B. Fortschreibung oder Veranderung der BSI-Standards) verur-
sacht werden.

Werden im Rahmen der Durchfiihrung von Sicherheitschecks solche Abweichungen festgestellt, wer-
den diese im Sicherheitsnachweis dokumentiert (vgl. 2.4.2.4). Der ITSK koordiniert die Umsetzung von
Sicherheitsanforderungen mit den jeweils verantwortlichen Fachbereichen.

Nicht oder nicht vollstandig umgesetzte Sicherheitsanforderungen, die im Rahmen der regelmafigen
Prifung durch Prifungen identifiziert wurden, werden in der beim Auftragnehmer eingesetzten Verwal-
tungssoftware dokumentiert. Diese Dokumentation umfasst:

e eine Beschreibung der Abweichung

e geplante und erforderliche Aktivitdten zur vollstdndigen Umsetzung von Sicherheitsanforderun-
gen

e ein Zieldatum, bis zu dem die Umsetzung abgeschlossen werden soll

Unter Einhaltung dieser Regelungen stellt eine solche temporare Abweichung keinen Leistungsmangel
dar.

Sofern es sich bei einer Abweichung um eine dauerhafte Abweichung handelt, wird diese unter Einbe-
ziehung des Auftraggebers durch den Auftragnehmer bewertet und im Risikobehandlungsplan geson-
dert ausgewiesen (vgl. 2.4.2.4 sowie 2.4.3.3).

3.5 Fortschreibung des IT-Grundschutzes

Der IT-Grundschutz des Bundesamtes flr Sicherheit in der Informationstechnik unterliegt der standigen
Fortschreibung. Hieraus kann sich z.B. bei wesentlichen Neuerungen oder Anderungen der IT-Grund-
schutzstandards (z.B. neue oder geanderte Sicherheitsanforderungen) eine Veranderung des Leis-
tungsumfangs ergeben.

Zusatzliche Aufwande, die sich aus einer solchen Veranderung ergeben, sind nicht Teil dieser Verein-
barung. Der ITSK informiert den Auftraggeber Uber derartige Anderungen und stimmt das weitere Vor-
gehen insbesondere den Umgang diesen Anderungen ab.

3.6 Anderungen im betrachteten Informationsverbund

Anderungen an der unter dieser Vereinbarung betrachteten Infrastruktur kénnen eine Anpassung des
Sicherheitskonzeptes erfordern, welche iber die bloRe Aktualisierung des Sicherheitsnachweises (A.4)
hinausgeht. Dies kann beispielsweise der Fall sein, wenn die fir die Sicherheitsbetrachtung mafgebli-
che Verfahrensinfrastruktur aus- oder umgebaut wird. Sofern diese Anderungen durch den Auftragge-
ber veranlasst werden, sind die gegebenenfalls erforderlichen Zusatzaufwande zur Aktualisierung der
Sicherheitsdokumentation gesondert zu beauftragen.

Version 2.0.15 vom 08.11.2021 Security Service Level Agreement Seite 11 von 14
- Allgemeiner Teil (Teil A) -



Anlage 9a zum V22643/3011005

4. Ausgeschlossene Leistungen

Folgende fiir ein nach BSI-Standard 200-2 vollstandiges Sicherheitskonzept erforderliche Leistungen
sind nicht Teil der vorliegenden Vereinbarung:

1. Durchfihrung der Schutzbedarfsfeststellung
2. Durchfiihrung der erganzenden Sicherheits- und Risikoanalyse nach BSI-Standard 200-3
3. Umsetzung zusétzlicher, Uber den Schutzbedarf "Normal" hinausgehende Sicherheitsanforde-

rungen

4. Berlcksichtigung tbergeordneter Regelungen beim Auftraggeber

Erfassung der zum Informationsverbund gehérenden Geschéaftsprozesse des Auftraggebers

Dokumentation und Umsetzung spezifischer Datenschutz- und Sicherheitsanforderungen des

Auftraggebers (wie etwa an das Datensicherungskonzept oder das Notfallvorsorgekonzept gem.

IT-Grundschutz)

7. Prifung auf Eignung von Sicherheitsfunktionen in der von Dritten bereitgestellten Fachanwen-
dung(en)/Fachanwendungssoftware oder Infrastrukturkomponenten

oo

Sofern der Auftraggeber die Erbringung dieser Leistungen durch den Auftragnehmer wiinscht, missen
diese gesondert beauftragt werden (z.B. im Rahmen eines SSLA Teil B).

4.1 Geteilte Verantwortung auf Bausteinebene

In den beim Auftragnehmer modellierten IT-Grundschutz-Bausteinen kénnen sich Sicherheitsanforde-
rungen befinden, fir die die Umsetzungsverantwortung beim Auftraggeber liegt®. Sofern die Umsetzung
dieser Anforderungen beim Auftragnehmer nicht beauftragt wurde, werden diese Sicherheitsanforde-
rungen als "entbehrlich" dokumentiert. Erfolgt die Priifung der Umsetzung in einem gemeinsamen
Workshop (vgl. Kapitel 2.4.2), wird der Umsetzungsstand in der Verwaltungssoftware des Auftragneh-
mers dokumentiert.

4.2 Datenexport

Ein Datenexport aus der beim Auftragnehmer eingesetzten Verwaltungssoftware, der Gber die bereitge-
stellten Reports als Teil der Sicherheitsdokumentation hinausgeht, ist nicht Bestandteil der zu erbrin-
genden Leistungen. Sofern auf Nachfrage ein Datenexport durch den Auftragnehmer erbracht wird, be-
steht jedoch kein Anspruch auf die Verwendung einer spezifischen Verwaltungssoftware oder einer
spezifischen Softwareversion.

6 Bausteine die einer "geteilten" Verantwortung unterliegen, finden sich insbesondere auf Schicht der Anwendun-
gen wieder (beispielsweise Anforderungen an Freigabeprozesse fiir Patches der Fachanwendung, Einrichtung
eines Internet-Redaktionsteams, Freigabe von Webseiteninhalten bei Webservern, Anforderungen an die Be-
schaffung, Anforderungen an den sicherheitsbezogenen Leistungsumfang einer Anwendungssoftware etc.)
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5. Leistungsvoraussetzungen
5.1 Schutzbedarfsfeststellung und Risikoanalyse nach IT-Grund-
schutz

Die Festlegung des Schutzbedarfes erfolgt durch den Auftraggeber. Bei festgestelltem erhéhten
Schutzbedarf oder besonderen Sicherheitsanforderungen ist durch den Auftraggeber eine ergédnzende
Sicherheitsanalyse sowie bei Bedarf eine Risikoanalyse nach BSI-Standard 200-3 durchzufiihren. Die
erganzende Risikoanalyse dient der Identifikation erhdhter Risiken sowie geeigneter Sicherheitsanfor-
derungen zur Risikobehandlung.

Sofern diese zusatzlichen Sicherheitsanforderungen zu den bereits im Kapitel 2 (Leistungsumfang und
-beschreibung) und im Verantwortungsbereich des Auftragnehmers umzusetzen sind, ist die geson-
derte Beauftragung dieser Sicherheitsanforderungen erforderlich. Die Beauftragung dieser zusatzlichen
Sicherheitsanforderungen erfolgt gesondert im SSLA Teil B.

Legt der Auftraggeber keinen Schutzbedarf fest oder werden keine zusatzlichen Sicherheitsanforderun-
gen beauftragt, wird fur die Erstellung des Sicherheitskonzeptes vom Schutzbedarf Normal ausgegan-
gen (Umsetzung der fir diesen Schutzbedarf mafigeblichen Sicherheitsanforderungen).

Sicherheitsanforderungen, die bereits im Standardleistungsumfang enthalten sind, bedurfen keiner ge-
sonderten Beauftragung.

5.2 Mitwirkungspflichten des Auftraggebers

Fur ein vollstandiges IT-Grundschutz-konformes Sicherheitskonzept und den durchgangigen IT-Grund-
schutzkonformen Betrieb des gesamten Informationsverbundes ist die Betrachtung aller relevanten Ver-
fahrensteile erforderlich. Der Auftragnehmer kann Grundschutzkonformitat jedoch nur fir die von ihm
verantworteten Komponenten sicherstellen. Sicherheitsanforderungen, die im Verantwortungsbereich
des Auftraggebers liegen, sind durch diesen selbst umzusetzen.

Bei der Planung und Umsetzung von Sicherheitsanforderungen durch den Auftragnehmer sind zum Teil
weitergehende Informationen, Regelungen, Dokumente und/oder Leistungen durch den Auftraggeber
oder auch durch Dritte beizusteuern (z.B. Hersteller der zu betreibenden Software/Komponenten).
Diese Mitwirkung ist zur Gewahrleistung des grundschutzkonformen Betriebes im Verantwortungsbe-
reich des Auftragnehmers erforderlich.

Die Mitwirkung ist insbesondere bei folgenden Leistungen fiir den Auftraggeber verpflichtend:

1) Benennung eines Ansprechpartners beim Auftraggeber fiir die:

a) Klarung sicherheitsrelevanter, verfahrensspezifischer Fragestellungen

b) Klarung / Zulieferung von anwendungsspezifischen Angaben

¢) Unterstitzung bei der Erstellung eines verfahrensspezifischen Notfallkonzeptes

d) Etablierung von Prozessschnittstellen fiir das Sicherheitsvorfall- und Notfallmanagement
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2) Risikobewertung’ bei der Erweiterung des betrachteten IT-Verbundes um fachliche oder
technische Komponenten oder der Erweiterung um Kommunikationsschnittstellen, insbe-
sondere zu Verfahren mit niedrigerem Sicherheitsniveau®

3) Bereitstellung von relevanten anwendungs- bzw. verfahrensspezifischen Informationen/Do-
kumentationen/Konzepten wie beispielsweise:

a) Berechtigungskonzept (Rollen- und Rechtekonzept)

b) Protokollierungskonzept (bspw. flr die zu betreibende Fachanwendung)

¢) Mandantenkonzept

d) Schnittstellenkonzept

e) Installations- und Betriebshandbuch bzw. Betriebsvorgaben des Herstellers
f) Dokumentation von Sicherheitsfunktionen in relevanten Softwareprodukten

4) Bereitstellung und Freigabe von Sicherheitsupdates, Patches und hierfiir notwendiger Instal-
lationsdokumentation fiir die betreffende Fachanwendung (einschliel3lich der erforderlichen
Middleware) oder Infrastrukturkomponenten

Die Mitwirkungsleistungen sind unter Umstanden durch Dritte zu erbringen, mit denen der Auftragneh-
mer keine Vereinbarung tber den Bezug dieser Leistungen geschlossen hat (z.B. Hersteller der Verfah-
renssoftware). Der Auftraggeber ist dafiir verantwortlich, die Beistellung relevanter Leistungen oder In-
formationen durch geeignete vertragliche Regelungen zu gewahrleisten.

Im Rahmen der Sicherheitskonzepterstellung kdnnen sich in Abhangigkeit zur verwendeten Verfah-
rensinfrastruktur weitere Mitwirkungsleistungen fir spezifische Sicherheitsanforderungen ergeben. Der
Auftragnehmer teilt diese dem Auftraggeber bei Kenntniserlangung unverziiglich mit.

5.3 Vertraulichkeit der Sicherheitsdokumentation, Weitergabe

Die Parteien verpflichten sich, die im Rahmen des SSLAs ausgetauschten Informationen, wie beispiels-
weise sicherheitsbezogene Dokumentationen, Konzepte, Konfigurationsanleitungen, Softwaremateria-
lien oder Daten, unabhangig von der Art der Bereitstellung als ihr anvertraute Betriebsgeheimnisse
streng vertraulich zu behandeln und Dritten gegenliber geheim zu halten.

Durch die jeweils entgegennehmende Partei wird sichergestellt, dass samtliche Mitarbeiter und Mitar-
beiterinnen, denen die Informationen zuganglich gemacht werden missen, der Geheimhaltung im glei-
chen und im gesetzlich méglichen Rahmen unterworfen werden.

Fir die Weitergabe an Dritte (z.B. externe Berater, andere Auftragnehmer etc.) gelten die gleichen Vor-
gaben. Die Weitergabe an Dritte bedarf immer der Zustimmung der jeweils anderen Partei.

7 gdf. schlie3t das auch die Aktualisierung der Risikoanalyse nach BSI-Standard 200-3 mit ein
& z.B. zu Verfahren, die nicht IT-Grundschutzkonform betrieben werden
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Anlage 9b zum V22643/3011005

1. Einleitung

1.1 Gegenstand

Gegenstand des Security Service Level Agreements (SSLA) Teil B ist die Festlegung von zusatz-
lichen SicherheitsmalRnahmen, die tiber den im SSLA Teil A vereinbarten Malnahmenumfang

hinausgehen.

1.2 Aufbau des Dokumentes

Diese Anlage enthalt die folgenden Kapitel:

Leistungsumfang und -beschreibung (Kapitel 2): Inhaltliche Beschreibung der vom Auftrag-

nehmer bereitgestellten Leistungen.

Auflistung der ergédnzenden SicherheitsmaRhahmen (Kapitel 3): Liste der zusatzlichen Si-

cherheitsmalRnahmen einschl. Kurzbeschreibung.
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Anlage 9b zum V22643/3011005

2. Leistungsumfang und -beschreibung

Der Auftragnehmer verpflichtet sich, die unter Kapitel 3 ,Zusatzliche SicherheitsmaBRnahmen’
aufgeflihrten zusatzlichen SicherheitsmalRnahmen zusatzlich zu den im SSLA Teil A vereinbarten

MaRnahmen umzusetzen.

Die Umsetzung, Dokumentation und regelmaRige Uberpriifung dieser Malnahmen erfolgt durch
den Auftragnehmer. Die im SSLA Teil A festgelegten Rahmenbedingungen (Dokumentation,

Leistungserbringung, Leistungsvoraussetzungen, etc.) gelten analog.

Der Auftragnehmer kann auf die Mitwirkung des Auftraggebers oder von diesem beauftragten
Dritten angewiesen sein. Dies ist beispielsweise der Fall, wenn Mal3nahmen nicht oder nicht voll-
standig im Verantwortungsbereich des Auftragnehmers liegen oder Mal3nahmen durch den Auf-
tragnehmer alleine nicht umgesetzt werden kdnnen. Die erforderliche Mitwirkung ist durch den

Auftraggeber sicherzustellen.
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Anlage 9b zum V22643/3011005

3. Zusatzliche SicherheitsmaBRnahmen

3.1 Erarbeitung einer sicheren Verfahrensarchitektur
Begriindung:
Diese MalRnahme wirkt gegen die Gefahrdungen G 0.14, G 0.19, G 0.23, G 0.27, G 0.46
Umsetzung:

Eine sichere Verfahrensinfrastruktur, getragen u.a. durch ALGs, minimiert Risiken wie SQL-Injec-

tion, etc..

3.2 Erstellung und Umsetzung eines Redundanzkonzeptes
Begriindung:
Diese MalRnahme verringert die Eintrittswahrscheinlichkeit und die Auswirkungen von G 0.25.
Umsetzung:

Die Erarbeitung und Umsetzung eines Redundanzkonzepts erhoht und gewahrleistet die Verfiig-
barkeit der Onlineservices, die OSI als Plattform und Environment-System bendétigen.

OSI wurde redundant aufgebaut.

09.09.2024 Security Service Level Agreement Seite 5 von 6

Version 1.0 - Verfahrensspezifischer Teil (Teil B) -



Anlage 9b zum V22643/3011005

4. Mitwirkungen

Der Auftraggeber stellt dem Auftragnehmer eine aussagekraftige Beschreibung der zusatzlichen
Maflnahmen bereit, die vom Auftragnehmer umzusetzenden sind. Der Auftraggeber unterstitzt
bei der Klarung von Fragen bzgl. der entsprechenden MalRnahmen die sich im Rahmen der Um-
setzung ergeben. Sofern MalRnahmen kooperativ umgesetzt werden missen, unterstitzt der Auf-

traggeber den Auftragnehmer bei der MalRnhahmenumsetzung.

Es gelten ferner die im SSLA Teil A genannten Mitwirkungspflichten.
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Vertragsnummer/Kennung Auftraggeber:
Vertragsnummer/Kennung Auftragnehmer: V22643/3011005

Anlage 10 (Lizenzvereinbarung) zum Weiterentwicklungsvertrag
liber die gemeinsame Weiterentwicklung und Pflege der

Online-Service-Infrastruktur

Die Kooperationspartner schliefRen jeweils mit Dataport Einzelvertrdage auf der Basis der EVB-IT
Vertragsbedingungen zu folgenden identischen Lizenzbedingungen:

Dataport raumt dem jeweiligen Kooperationspartner das nicht ausschlieliche, raumlich und zeitlich
unbeschrankte Recht zur Nutzung der Software Online-Service-Infrastruktur (im Weiteren OSI
genannt) ein. Fiir die Uberlassung wird kein Entgelt erhoben. Sie erfolgt unter Ausschluss jedweder
Gewabhrleistung.

Pflege und Weiterentwicklung erfolgen auf der Grundlage einer gesonderten Auftragserteilung
ausschlieBlich durch Dataport und Subunternehmer. Fiir den Umfang der Nutzungsrechte gilt die
vorgenannte Regelung.

Kindigt ein Kooperationspartner seine Mitgliedschaft in der Kooperation, so wird ihm das Recht
eingerdumt, die zuletzt bei ihm im Einsatz befindliche Version auf unbestimmte Zeit weiter zu
nutzen. Mit dem Wirksamwerden der Kiindigung entfallt das Recht auf die Installation von Patches
und Bugfixes.

OSl wird ausschlieflich im Dataport-Rechenzentrum betrieben.
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