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Anlage 1 zum V23031-1/3011011

Ansprechpartner
zum Vertrag Uber die Beschaffung von IT-Dienstleistungen

Vertragsnummer/Kennung Auftraggeber:

Auftraggeber: Der Senator fiir Finanzen der Freien Hansestadt

Bremen SF - Abteilung 2 -
Referat 24
Rudolf-Hilferding-Platz 1
28195 Bremen

Rechnungsempfanger: Freie Hansestadt Bremen
- Rechnungseingang FHB -
Senator fiir Finanzen

28026 Bremen

Loitweg1D I

Der Rechnungsempfanger ist immer auch der Mahnungsempfanger.

Zentrale Ansprechpartner des
Auftragnehmers:

Vertragliche Ansprechpartner
des Auftraggebers:

Fachliche Ansprechpartner des
Auftraggebers:

Technische Ansprechpartner
des Auftraggebers:

Andern sich die Ansprechpartner in dieser Anlage, wird die Anlage gem. EVB-IT Vertrag ohne die
Einleitung eines Anderungsvertrages ausgetauscht.

Das Dokument ist giltig: bei Vertragsschluss
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Anlage 2a zum V23031-1/3011011

Preisblatt Aufwande
Giiltig ab dem 01.09.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende Entgelte:

Ohne Obergrenze.

Die Abrechnung erfolgt nach Aufwand.

Aufwandsleistungen, die Uber den in Anlage 2b gem. Pos. 100-120 und Anlage 2c gem. Pos. 150-160

vereinbarten Umfang hinausgehen
Pos. 10-50: Die Abrechnung erfolgt gem. Anlage 2b, 2c.

Preisblatt erstellt am 23.10.2025

Gemal Dataport-Servicekatalog - Artikelliste Version 7.3 1 von 1



Anlage 2b zum V23031-1/3011011

Preisblatt Jahrlicher Festpreis
Giiltig ab dem 01.09.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende jahrliche Entgelte (nachrichtlich):

Gesamtpreis: 197.279,29 €

Die Rechnungsstellung des Festpreises erfolgt zum 15.06. eines Kalenderjahres.

Preisblatt erstellt am 21.10.2025
Gemal Dataport-Servicekatalog - Artikelliste Version 7.3 1 von 1



Anlage 2¢ zum V23031-1/3011011

Preisblatt Monatlicher Festpreis
Giiltig ab dem 01.09.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende monatliche Entgelte (nachrichtlich):

Gesamtpreis: 191,48 €

Die Rechnungsstellung des Festpreises erfolgt zum 15.06. eines Kalenderjahres.

Preisblatt erstellt am 21.10.2025
Gemal Dataport-Servicekatalog - Artikelliste Version 7.3 1 von 1
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Anlage 4a zum V23031-1/3011011

Service Level Agreement

Verfahrensinfrastruktur im Dataport Rechenzentrum

Teil A: Allgemeiner Teil
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Anlage 4a zum V23031-1/3011011

1 Einleitung

Dataport (im folgenden Auftragnehmer genannt) stellt Verfahrensinfrastrukturen (Server-Services
und Technisches Verfahrensmanagement) im vereinbarten Serviceumfang bedarfsgerecht zur
Verfligung. Die allgemeinen Rahmenbedingungen fiir die Erbringung dieser Services sowie die
fur einen reibungslosen und effizienten Ablauf notwendigen Festlegungen ihrer Erbringung, sind

in diesem Dokument beschrieben.

01.05.2025 Service Level Agreement Teil A Seite 3 von 20
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Anlage 4a zum V23031-1/3011011

2 Grundlagen der Leistungserbringung

2.1 Betrachtung der Servicekette

Gegenstand dieses SLAs sind Serverservices und Technisches Verfahrensmanagement (TVM).
Beide bendtigen zu ihrer Funktion weitere Infrastrukturservices, die nicht Gegenstand dieses
SLAs sind. Bei den Infrastrukturservices handelt es sich um die trédgerlandspezifischen IT-
Querschnittsservices, die eine Funktion der Clients und der Verfahren im RZ ermdglichen (wie
Active Directory, File Service, Softwareverteilung, Namensauflésung usw.). Fir die Services
dieses SLAs ist der Leistungsiibergabepunkt (LUP) die WAN-Schnittstelle am Ausgang
Rechenzentrum.

211 Netzwerk-Anbindung

Fir Dienststellen der Verwaltung des Landes Schleswig-Holstein, der Freien und Hansestadt
Hamburg, der Freien Hansestadt Bremen und des Landes Sachsen-Anhalt wird ein direkter
Anschluss an das Zugangsnetz, regelhaft Uber das Landesnetz, vorausgesetzt.

01.05.2025 Service Level Agreement Teil A
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Anlage 4a zum V23031-1/3011011

223 Storungsannahme

Das Callcenter ist grundsatzlich Ansprechpartner fir Stérungen in der Supportzeit Standard.

Fur Auftraggeber mit Full-Client-Support gelten die Meldewege gemaf der entsprechenden
vertraglichen Vereinbarung.

Im Rahmen der Stérungsannahme werden grundsatzlich Melderdaten (siehe 2.2.4) sowie die
Stérungsbeschreibung erfasst und gespeichert. Der Stérungsabschluss wird dem meldenden
Nutzer bekannt gemacht. Die Daten werden Uber den Zeitpunkt des Stérungsabschlusses hinaus
gespeichert. Die konkrete Art und der Umfang sind dem Verfahrensverzeichnis fir das Dataport-
Ticketsystem geman Artikel 30 Abs. 1 DSGVO zu entnehmen.

224 Personendaten der Nutzer fur die Storungsannahme

Regelhaft werden die tber das Kontenpflegetool eingetragenen Personendaten aus den Active
Directories der Tragerlander fiir die Stérungsannahme in den Tickets verwendet. Abweichende
Falle sind im SLA Teil B unter Ziffer 1.2 geregelt.

2.2.5 Changemanagement und Patchmanagement

Changes dienen sowohl der Umsetzung beauftragter MaRnahmen, als auch der Sicherstellung
der vertragsgemafien Leistungserbringung. Patches stellen hierbei eine spezifische Untergruppe
der Changes dar.

Grundsatzlich liegt es in der Verantwortung des Auftragsverarbeiters, alle erforderlichen
MalRnahmen zu ergreifen, um die Systemkomponenten eines Verfahrens stets auf dem aktuellen
Stand der Technik zu halten, wie es branchenspezifische Sicherheitsstandards (B3S) vorsehen.

01.05.2025 Service Level Agreement Teil A
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Anlage 4a zum V23031-1/3011011

Im Rahmen des Patchmanagements werden samtliche Systemkomponenten regelmafig und
risikobasiert mit Updates der jeweiligen Hersteller versorgt. Der Auftragsverarbeiter gewahrleistet
damit, dass alle gemafR Dataport-Standard installierten Systemkomponenten ber einen
aktuellen Softwarestand verfligen. Dies umfasst auch systemnahe Anwendungen, wie z. B.
Datenbanken und Webserver, die durch neue Versionen oder Patches innerhalb der aktuellen
Releases des Verfahrens aktualisiert werden.

Fir Komponenten, die durch den Softwarehersteller des Verfahrens bereitgestellt oder in die
Fachanwendung integriert wurden, erfolgt die Bereitstellung von Aktualisierungen entsprechend
den vom Hersteller vorgegebenen Zyklen durch den jeweiligen Vertragspartner des Herstellers.

Ein effizientes Patchmanagement ist unverzichtbar, um einen sicheren Betrieb gemaR BSI-IT-
Grundschutz sicherzustellen. Der jeweilige Vertragspartner des Herstellers ist dafir
verantwortlich, den Hersteller des Verfahrens auf die Nutzung von im Support befindlicher
Software hinzuweisen und rechtzeitig den Wechsel auf neuere Versionen einzuplanen, wenn die
eingesetzten Verfahren ihr Support-Ende erreichen. Sofern diese Aufgabe nicht explizit durch
den Auftragsverarbeiter im Rahmen eines fachlichen Verfahrensmanagements tbernommen
wurde, verbleibt die Zustandigkeit beim Auftraggeber.

2.2.6 Zeitfenster fiir Updates

Jedes Serversystem erhalt zusatzlich zum Wartungsfenster ein monatliches Maintenance
Window (MW), in dem relevante Updates automatisch installiert werden. Das MW wird im
Rahmen der Erstmaligen Herstellung der Betriebsbereitschaft (EHdB) fur jedes Serversystems in
Abstimmung mit dem Auftraggeber festgelegt und in der Verfahrensdokumentation hinterlegt.
Damit ist gewahrleistet, dass jedes Serversystem im Sinne des BSI IT-Grundschutzes zeitnah
mit allen kritischen Sicherheitsupdates versorgt wird. Das MW ist ein zentraler Bestandteil des
Sicherheitskonzeptes fir Serversysteme. Das MW kann im Rahmen des Change-Prozesses
durch den Auftraggeber geandert werden.

227 Release Management

Der Auftragsverarbeiter entscheidet eigenstandig Uber den Einsatz von Releases oder Patches
fur die jeweils betriebenen Softwarekomponenten auf Ebene Betriebssystem und systemnaher
Software.

Nachfolgend werden die Mitwirkungsleistungen/Verpflichtungen des Auftraggebers in Bezug auf
die Release-Zyklen der standardisierten Software-Komponenten (Betriebssystem, Middleware)
definiert.

Release Updates mussen regelmaRig durchgeflhrt werden. Ca. alle drei Jahre ist mit
Neuaufbau/lnstallation zu rechnen. Im Zuge dessen werden erhdhte Mitwirkungsleistungen des
Auftraggebers bei den Releases, insbesondere bei Einhaltung der Zeit der Parallelbereitstellung,
bendtigt. Mit dem Auftraggeber abgestimmte Parallelbereitstellungen sind in Abhangigkeit zu der
fur das Verfahren festgesetzten TVM-Klasse im Leistungsumfang der regularen
Verfahrensinfrastruktur enthalten. Die Dauer der kostenneutralen Parallelbereitstellungszeit ist
dem aktuell geltenden Produkt- und Servicekatalog zu entnehmen. Eine vom Auftragsverarbeiter
gewulnschte oder verantwortete Idngere Parallelbereitstellung ist ebenfalls enthalten.

Fir Verfahren, die nicht auf den aktuellen, generell supporteten Software-Komponenten
betrieben werden, missen durch den Auftragsverarbeiter zusatzliche Malinahmen getroffen
werden. Wenn gesonderter Software-Lizenzen-Support nach Supportende von Software-

01.05.2025 Service Level Agreement Teil A
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Anlage 4a zum V23031-1/3011011

Komponenten notwendig ist, ist dieser kein Bestandteil der regularen Verfahrensinfrastruktur. Es
gelten die Regelungen gemal Pkt. 2.2.8 dieses SLAs. Auch ein ,Umzug“ des Verfahrens in den
Sicherheitsbereich ,Minimalschutz® ist nicht im regularen Leistungsumfang der
Verfahrensinfrastruktur enthalten.

2.2.8 End of Support

Das Ende der regularen Releasezyklen der bei Dataport eingesetzten Softwarekomponenten
wird mit dem Ende Dataport Support Datum (EDS) definiert. Dieses Datum ist grundsatzlich bei
Einsatz der entsprechenden Softwarekomponente bekannt, vorbehaltlich Anderungen durch den
Softwarehersteller. Ein Einsatz der entsprechenden Softwarekomponente nach dem EDS ist
grundsatzlich nicht mehr mdglich.

Der Auftragsverarbeiter informiert den Auftraggeber rechtzeitig Gber die EDS der
Softwarekomponenten des Verfahrens (spatestens 24 Monate vor Ablauf des EDS), um das
weitere Vorgehen abstimmen. Der Auftragsverarbeiter wird den Auftraggeber in diesem Zuge
auch zu mdglichen Alternativen beraten und kooperativ die Optionen bewerten.

Sollte der Auftraggeber einer Systemaktualisierung nicht zustimmen oder eine Verzoégerung einer
Systemaktualisierung verursachen, wird der Auftragsverarbeiter dem Auftraggeber im Rahmen
eines Vertragsanderungsverfahrens die zusatzlichen MaRnahmen und Kosten fiir einen
Weiterbetrieb Uber das EDS hinaus anbieten.

Der Auftragsverarbeiter ist berechtigt, den Betriebsvertrag fristgerecht zum EDS zu kindigen.

01.05.2025 Service Level Agreement Teil A
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Anlage 4a zum V23031-1/3011011

4 Leistungsspezifische KPIs und Reporting

4.1 Verfugbarkeit (Availability)
Definition siehe Ziffer 6.1.

Die Verfugbarkeit des Business Services wird am Leistungstibergabepunkt je Umgebung der
Verfahrensinfrastruktur gemessen und monatlich berichtet. Je Verfahrensumgebung (Produktion,
Qualitatssicherung, Test/Entwicklung und Schulung) wird ein gesonderter Report erstellt.

4.2 Auslastung

Das monatliche Auslastungs-Reporting ist eine Darstellung der Auslastung der
Verfahrensumgebungen zur Einschatzung des System-Sizings.

e Der Grad der Auslastung wird in Form eines Ampel-Reports grafisch und mit
Prozentwerten dargestellt.

e Der Report umfasst alle beauftragten Verfahrensumgebungen.

e Im Auslastungsreporting wird je technischer Servicekomponente die Auslastung im
Verhaltnis zur beauftragten Kapazitat ausgewiesen. Im typischen Fall wird also je Server
die CPU-, RAM- sowie Speicherauslastung im Messzeitraum angegeben.

01.05.2025 Service Level Agreement Teil A
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Anlage 4a zum V23031-1/3011011

6.1.1 Messung der Verfugbarkeit

Die Verfugbarkeit der Verfahrensinfrastruktur wird konkret durch eine Verarbeitung der
Systemmeldungen der jeweils relevanten Komponenten ermittelt. Mithilfe eines jeweils
individuellen Modells, das Redundanzen und Abhangigkeiten bericksichtigt, ergeben diese
Systemmeldungen den Gesamtwert. Zum Reporting siehe SLA Teil B, Ziffer 4.2.

6.1.2 Ausfallzeiten, die die Verfligbarkeit nicht beeintrachtigen
Bei der Berechnung der Verfugbarkeit werden nicht berticksichtigt:
e Geplante Ausfallzeiten im Wartungsfenster
¢ Ungeplante Ausfallzeiten aufgrund von héherer Gewalt und Katastrophen
e Ausfallzeiten aufgrund minderer Qualitat von beigestellter Software, z.B. durch

o Fehlerhaft ausgelieferte oder unzureichend beschriebene Verfahrensupdates oder
-patches

o Verzicht auf eine Qualitatssicherungs-Umgebung (dadurch erhéht sich das
entsprechende Risiko in der Produktionsumgebung)

Siehe auch die Erlauterungen zu Verfahrensumgebungen in Ziffer 6
e Unterbrechung aufgrund von Vorgaben des Auftraggebers

o Ausfallzeiten infolge Unterbleibens oder verzogerter Erfullung von Mitwirkungspflichten
durch den Auftraggeber

01.05.2025 Service Level Agreement Teil A
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Service Level Agreement

Verfahrensinfrastruktur im Dataport Rechenzentrum

Teil B (spezifischer Teil fur Verfahren SAP-MFx HB
(SAP-MFx_HBO001))
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1 Einleitung

Dataport (im folgenden Auftragnehmer genannt) stellt Verfahrensinfrastrukturen (Server-Services
und Technisches Verfahrensmanagement) im vereinbarten Serviceumfang bedarfsgerecht zur
Verfligung. Die spezifischen Rahmenbedingungen fir die Erbringung dieser Services sowie die
fur einen reibungslosen und effizienten Ablauf notwendigen Festlegungen ihrer Erbringung sind
in diesem Dokument beschrieben.

1.1 Mitwirkungsrechte und —pflichten

Der Auftraggeber stellt gemal Anlage 1 des EVB-ITs eine Liste mit Ansprechpartnern zur
Verfligung, welche gleichzeitig Auftragsberechtigte fiir Serviceabrufe aus dem Vertrag sind und
informiert umgehend dariiber, wenn sich Anderungen ergeben. Diese Verpflichtung gilt ebenso
fur den Auftragsverarbeiter.

Der Auftraggeber, die Auftragsberechtigten und die Nutzer verpflichten sich, den
Auftragsverarbeiter in geeigneter Weise bei der Abwicklung von Auftragen, der Aufdeckung und
Beseitigung von Mangeln sowie der Bearbeitung von Sicherheitsvorfallen zu unterstitzen.

Der Auftraggeber stellt dem Auftragsverarbeiter das Verfahren und die notwendigen Lizenzen zur
Verfugung.

01.05.2025 Service Level Agreement Teil B Seite 4 von 12
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2 Rahmen der Leistungserbringung

2.1 Servicerelevante Regelungen

211 Supportzeiten

Es wird keine Erweiterte Supportzeit beauftragt.

21.2 Storungsmeldungen uiber Schittstellen

Der Auftraggeber kann Stérungen auch mittels Schnittstelle aus einem eigenen Ticket-System
melden.

Sofern dieses Ticket-System und die Schnittstelle hierfur vorgesehen sind, Gbermittelt der
Auftraggeber die Auswirkungen und die Dringlichkeit der Stérungsmeldung geman der
Prioritatenmatrix in Ziffer 5 des SLA Verfahrensinfrastruktur, Teil A.

Im Einzelfall und auf Anforderung des Auftragnehmers begriindet der Auftraggeber, aus welchem
Grund die Festlegung der Auswirkungen und der Dringlichkeit einer Stérungsmeldung getroffen
wurde.

Eine qualifizierte Stérungsmeldung durch den Auftraggeber ist zudem nach Absprache mit dem
Auftragsverarbeiter Uber das Dataport Selfservice Portal (DSSP) mdglich.

21.3 Serviceabrufe

Serviceabrufe sind vordefinierte Anderungen an der Infrastruktur, wie z.B. Datenbank-Updates,
Datenbank-Konfigurationsarbeiten oder Benutzeranderungen, die ohne weitere Entgelte im
vertraglich vereinbarten Leistungsumfang enthalten sind. Serviceabrufe sind mindestens zehn
Tage im Voraus vom Auftragsberechtigten zu beauftragen. Es kénnen mit dem TVM zeitlich
relevante Serviceabrufe definiert werden, die mit einem Vorlauf von mindestens zwei Tagen
beauftragt werden. Die Beauftragung kann Uber den nachfolgend festgelegten Weg beauftragt
werden.

Wenn das DSSP durch den Auftraggeber genutzt wird, ist das Vorgehen wie folgt:
e Alle Serviceabrufe im Sinne dieses Vertrags werden Uber das DSSP gestellt.
Sofern das DSSP noch nicht fur den Serviceabruf verflgbar ist, ist folgendermal3en vorzugehen:

e Bei Serviceabrufen von Verfahren, die erstmalig in den Betrieb des Auftragsverarbeiters
Ubergehen oder Verfahren, deren Serviceabrufe neu organisiert werden, ist das

nachfolgende Postfach zu nutzen: _

Der Auftragsverarbeiter informiert den Auftraggeber, sobald das Postfach

m zu nutzen ist. Hierzu erfolgt eine Information
seitens der Servicekoordination Technik an die benannten Serviceabrufberechtigten.
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3 Leistungsbeschreibung Verfahrensinfrastruktur

Fir das nachfolgend beschriebene Verfahren werden eine oder mehrere
Verfahrensumgebungen entsprechend den jeweiligen Produktionsstufen im Rechenzentrum des
Auftragnehmers bereitgestellt. Die jeweilige Verfahrensumgebung nutzt die RZ-Basisdienste
entsprechend der ausgewahlten SLA-Klasse, dem Sicherheitsbereich, den erforderlichen
Serverrollen und dem Umfang an Verfahrensbetriebsleistungen.

Grundlage der Verfahrensinfrastruktur, die sich aus den Server-Services und dem Technischen
Verfahrensmanagement zusammensetzt, sind die entsprechenden Services aus dem Dataport
Produkt- und Servicekatalog in der aktuell gultigen Fassung.

3.1 Beschreibung des Verfahrens

Das Verfahren SAP-MFx basiert auf der der SAP Master Data Governance (MDG). Es ist ein
Produkt von SAP SE um betriebswirtschaftliche Stammdaten unternehmensweit zentral zu
verwalten.

3.2 Bereitgestellte Umgebungen

3.3 Details zu Server-Services

Alle nachfolgenden Server-Services werden nur mit Betriebssystemen und Middleware
bereitgestellt, die sich im offiziellen Herstellersupport befindet. Bei absehbarem Auslaufen des
Herstellersupports wird der Auftragsverarbeiter rechtzeitig (mit mindestens 24 Monaten
Vorlaufzeit) auf den Auftraggeber zum Zweck des Updates der Verfahrensinfrastruktur
zukommen.

Der Auftraggeber hat keinen Anspruch auf Weiterbetrieb von Verfahrensinfrastrukturen mit
Betriebssystemen oder Middleware, fir die kein Herstellersupport mehr besteht.

In den Server-Services ist ohne gesonderte Beauftragung durch den Auftraggeber eine
systemtechnische Speicherleistung in ausreichender Grof3e fur das Betriebssystem und die
Middleware enthalten.

3.31 Lizenzen fur bereitgestellte Server-Services
Die Lizenzen fir das Betriebssystem sind Bestandteil des Server-Services.

Abhangig von den Anforderungen, die sich aus den Standards des Dataport Rechenzentrums
sowie den architektonischen Anforderungen bezuglich des Verfahrens und der Datensicherheit
ergeben, erfolgt die Definition, wie die Datenbankservices in Instanzen sowie Datenbanken
unterhalb von Instanzen aufgeteilt werden, durch das Rechenzentrum.

Die Lizenzen fur das Betriebssystem sind Bestandteil des Datenbank-Services. Fur die Lizenzen
des DBMS gelten folgende Regelungen:
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e flir das DBMS Oracle sind die Lizenzen nicht Gegenstand des Services und werden
gesondert vertraglich geregelt.

¢ fir die anderen DBMS sind die Lizenzen Bestandteil des Server-Services (bei MSSQL mit
gesonderter Kostenposition)

Fur Backendverfahren, deren Frontend Applikation in der OnlineService Infrastruktur ablauft,
findet der erweiterte Betrieb und Supportlevel der Online Service Infrastruktur keine Anwendung.
Soweit ein erweiterter Betrieb mit hdherem Supportlevel gewiinscht ist, ist eine gesonderte
Beauftragung dieser Leistung erforderlich.

3.3.2 Zentraler Fileservice
Nicht Bestandteil des SLAs.

3.3.3 Fileservice Economy
Nicht Bestandteil des SLAs.

3.34 Application Level Gateway-Funktionalitat (ALG)
Nicht Bestandteil des SLAs.

3.35 Backup & Recovery

Programme-, Konfigurations- und Nutzdaten-Dateien sowie Verfahrensdaten, die in der Windows
Registry abgelegt sind, gehéren zu den Systemdaten, die durch die Systemsicherung
entsprechend zu sichern sind. Diese wird durch den Auftragsverarbeiter standardmagig
eingerichtet.

Die Datensicherung samtlicher Daten, die zur fachlichen Nutzung und flir den Betrieb der
Verfahren notwendig sind, wird gemaf Anforderung des Auftraggebers eingerichtet.

Grundsatzlich erfolgen fir Application Server-, Web Server- und Terminal Server-Services
einmal wdchentlich eine Vollsicherung sowie eine tagliche inkrementelle Sicherung.

Bei der Datensicherung des Database Server-Services wird die Wiederherstellung eines
taglichen Sicherungsstands gewahrleistet. Die Logsicherung erfolgt im Laufe des Dialogbetriebs
alle drei Stunden. Fir die Zeitraume der Aufbewahrung der Datensicherungen/
Wiederherstellbarkeit aus der Datensicherung gelten die in Abschnitt 3.3 ausgewahlten Daten.

Die gesicherten Daten werden an beiden Standorten des Twin Data Center gesichert.

Im Fehlerfall bzw. auf Anforderung des Auftraggebers erfolgt eine Wiederherstellung der Daten.
Die Dauer der Wiederherstellung ist dabei abhangig vom Datenvolumen und der Anzahl der
wiederherzustellenden Dateien. Bei grolem Umfang kann die Wiederherstellung einen Zeitraum
von mehreren Tagen bendtigen.

3.3.6 Container Service
Nicht Bestandteil des SLAs.
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3.3.7 S3 Objektspeicher
Nicht Bestandteil des SLAs.

3.3.8 Archivspeicher Service
Nicht Bestandteil des SLAs.

3.3.9 Kaltarchiv Service
Nicht Bestandteil des SLAs.

3.3.10 Edge Service
Nicht Bestandteil des SLAs.

3.4 Service Fernzugriff Adminplattform (SFA)
Nicht Bestandteil des SLAs.
3.5 Details zum Technischen Verfahrensmanagement

3.51 Serviceklassifikation

Flr das technische Verfahrensmanagement wird folgende Auspragung vereinbart:

Spezifikation der
Leistungsklasse

Anzahl Benutzer (named)
Anzahl Umgebungen
Anzahl / Art Server
Anzahl Updates

Anzahl Schnittstellen

3.5.2 Schnittstellen zu anderen Verfahren

Im Rahmen des technischen Verfahrensmanagements werden nachfolgend benannte
Schnittstellen zu den einzelnen Umgebungen bericksichtigt:

01.05.2025 Service Level Agreement Teil B Seite 8 von 12
Vorlagenversion: 3.00 Verfahrensinfrastruktur im Dataport Rechenzentrum






Anlage 4b zum V23031-1/3011011

Der jeweilige administrative Zugriff wird revisionssicher protokolliert. (Die Protokollierung
beantwortet folgende Fragen zum Zugriff: wann, warum, wer und was?) Der Auftraggeber kann
die Daten im Rahmen seiner Kontrollpflichten beim Auftragsverarbeiter einsehen.

3.6 Leistungseinschrankungen

3.6.1 Leistungsbeschrankung bei manuellem, schreibenden Zugriff auf den
Fileservice des Backendverfahrens

Nicht Bestandteil des SLAs.
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4 Leistungsspezifische KPIs und Reporting

Es wurden keine weiteren leistungsspezifischen KPIs und Reports vereinbart.

4.1 Lieferzeit von Leistungsabrufen

Leistungsabrufe, die vertraglich genau spezifiziert sind, missen folgende Voraussetzungen
erfullen:

Reporting

Es erfolgt ein monatliches Reporting nach Absprache an den Auftraggeber.

4.2 Weitere Berichte

Es wurden keine weiteren leistungsspezifischen KPIs und Reports vereinbart.
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5 MaBnahmen bei Beendigung der Leistung

Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 24 Wochen nach
Zustellung der Kiindigung dem Auftraggeber die Unterlagen zur Verfligung zu stellen, die
erforderlich sind, um den Geschaftsbetrieb in einem anderen Rechenzentrum fortzusetzen. Dazu
gehdren unter anderem:

e Eine aktuelle Darstellung der im Zusammenhang mit diesem Vertrag genutzten Hardware.
Eine aktuelle Aufstellung der fir den Systembetrieb installierten Software.

Die Ubergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznehmer ist.

Eine aktuelle Version der eingesetzten Standardkonfigurationen.

Eine Dokumentation des eingesetzten Datensicherungssystems.

Ein Exemplar einer aktuellen Datensicherung bzw. eines Datenexportes.

Die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Auftrage.

Am Ende des letzten Tages des Vertrages bzw. der tatsachlichen Nutzung der Systeme sind
vom Auftragnehmer an den Auftraggeber zu tbergeben:

e Der aktuelle Datenbestand

e Der Bestand der gesicherten Daten

Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer durch Vertragsende
durchzufihrenden Migration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer
entsteht, sowie Materialaufwendungen und Aufwandsleistungen fur individuelle Abschluss- und
Sicherungsarbeiten werden vom Auftraggeber gesondert vergitet. Der Auftragnehmer
verpflichtet sich mit dem Vertragsende alle aus diesem Vertrag bezogenen Dateien und
Programme in seiner Systemumgebung zu I6schen. Damit bedarf es keines gesonderten
Léschauftrages durch den AG.
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Service Level Agreement

Verfahrensinfrastruktur im Dataport Rechenzentrum

Teil B (spezifischer Teil fur Verfahren SAP (SAP-
SMx_MLO001))
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1 Einleitung

Dataport (im folgenden Auftragnehmer genannt) stellt Verfahrensinfrastrukturen (Server-Services
und Technisches Verfahrensmanagement) im vereinbarten Serviceumfang bedarfsgerecht zur
Verfligung. Die spezifischen Rahmenbedingungen fir die Erbringung dieser Services sowie die
fur einen reibungslosen und effizienten Ablauf notwendigen Festlegungen ihrer Erbringung sind
in diesem Dokument beschrieben.

1.1 Mitwirkungsrechte und —pflichten

Der Auftraggeber stellt gemal Anlage 1 des EVB-ITs eine Liste mit Ansprechpartnern zur
Verfligung, welche gleichzeitig Auftragsberechtigte fiir Serviceabrufe aus dem Vertrag sind und
informiert umgehend dariiber, wenn sich Anderungen ergeben. Diese Verpflichtung gilt ebenso
fur den Auftragsverarbeiter.

Der Auftraggeber kann den Kreis der Nutzer, die berechtigt sind Stérungen zu melden,
eingrenzen. (z.B. auf IT-Verantwortliche oder fachliche Leitstellen). Diese sind in einem
gesonderten Anhang zu benennen. Die im Anhang aufgefiihrten Personen/Einrichtungen sind
berechtigt, die Prioritat von Stérungsmeldungen festzulegen.

Der Auftraggeber, die Auftragsberechtigten und die Nutzer verpflichten sich, den
Auftragsverarbeiter in geeigneter Weise bei der Abwicklung von Auftragen, der Aufdeckung und
Beseitigung von Mangeln sowie der Bearbeitung von Sicherheitsvorfallen zu unterstitzen.
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2 Rahmen der Leistungserbringung

2.1 Servicerelevante Regelungen

211 Supportzeiten

Es wird keine Erweiterte Supportzeit beauftragt.

21.2 Storungsmeldungen uiber Schittstellen

Der Auftraggeber kann Stérungen auch mittels Schnittstelle aus einem eigenen Ticket-System
melden.

Sofern dieses Ticket-System und die Schnittstelle hierfur vorgesehen sind, Gbermittelt der
Auftraggeber die Auswirkungen und die Dringlichkeit der Stérungsmeldung geman der
Prioritatenmatrix in Ziffer 5 des SLA Verfahrensinfrastruktur, Teil A.

Im Einzelfall und auf Anforderung des Auftragnehmers begriindet der Auftraggeber, aus welchem
Grund die Festlegung der Auswirkungen und der Dringlichkeit einer Stérungsmeldung getroffen
wurde.

Eine qualifizierte Stérungsmeldung durch den Auftraggeber ist zudem nach Absprache mit dem
Auftragsverarbeiter Uber das Dataport Selfservice Portal (DSSP) mdglich.

21.3 Serviceabrufe

Serviceabrufe sind vordefinierte Anderungen an der Infrastruktur, wie z.B. Datenbank-Updates,
Datenbank-Konfigurationsarbeiten oder Benutzeranderungen, die ohne weitere Entgelte im
vertraglich vereinbarten Leistungsumfang enthalten sind. Serviceabrufe sind mindestens zehn
Tage im Voraus vom Auftragsberechtigten zu beauftragen. Es kénnen mit dem TVM zeitlich
relevante Serviceabrufe definiert werden, die mit einem Vorlauf von mindestens zwei Tagen
beauftragt werden. Die Beauftragung kann Uber den nachfolgend festgelegten Weg beauftragt
werden.

Wenn das DSSP durch den Auftraggeber genutzt wird, ist das Vorgehen wie folgt:
e Alle Serviceabrufe im Sinne dieses Vertrags werden Uber das DSSP gestellt.
Sofern das DSSP noch nicht fur den Serviceabruf verflgbar ist, ist folgendermal3en vorzugehen:

e Bei Serviceabrufen von Verfahren, die erstmalig in den Betrieb des Auftragsverarbeiters
Ubergehen oder Verfahren, deren Serviceabrufe neu organisiert werden, ist das

nachfolgende Postfach zu nutzen: _

Der Auftragsverarbeiter informiert den Auftraggeber, sobald das Postfach

m zu nutzen ist. Hierzu erfolgt eine Information
seitens der Servicekoordination Technik an die benannten Serviceabrufberechtigten.
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3 Leistungsbeschreibung Verfahrensinfrastruktur

Fir das nachfolgend beschriebene Verfahren werden eine oder mehrere
Verfahrensumgebungen entsprechend den jeweiligen Produktionsstufen im Rechenzentrum des
Auftragnehmers bereitgestellt. Die jeweilige Verfahrensumgebung nutzt die RZ-Basisdienste
entsprechend der ausgewahlten SLA-Klasse, dem Sicherheitsbereich, den erforderlichen
Serverrollen und dem Umfang an Verfahrensbetriebsleistungen.

Grundlage der Verfahrensinfrastruktur, die sich aus den Server-Services und dem Technischen
Verfahrensmanagement zusammensetzt, sind die entsprechenden Services aus dem Dataport
Produkt- und Servicekatalog in der aktuell gultigen Fassung.

3.1 Beschreibung des Verfahrens

SAP-Router

Dataport stellt Gber den SAP-Router eine Zugangslésung fir den SAP Support im Rahmen der
Auftragsdatenverarbeitung bei Dataport betriebene SAP Kundensysteme bereit. Daher ist es
unumganglich einen Kommunikationsweg flr den Supportfall zwischen den SAP-Systemen und
dem Supportcenter der SAP bereitzuhalten. Dieser wird Uber eine VPN Verbindung zwischen
dem SAP-Router Uber das Internet zum SAP Support Portal geflihrt. Des Weiteren wird der SAP-
Router genutzt um SAP-Korrekturen (SAP-Hinweise) flr eine SAP-Landschaft bereitzustellen
oder um die SAP-Landschaften zu vermessen.

System Landscape Directory (SLD)

Im System Landscape Directory werden alle Informationen zu einer SAP-Systemlandschaft
gespeichert. Unter anderem werden im SLD samtliche Kommunikationswege erfasst, Uber
welche die verschiedenen Systeme erreicht werden kénnen. Einerseits sind das im Bereich
Technical Landscape alle zum Einsatz kommenden Produkte und Softwarekomponenten mit den
technischen Eigenschaften der benutzten Systeme (z. B. Betrieb unter Java oder ABAP,
Versionsinformationen u. a.), andererseits im Bereich Business Landscape alle Komponenten mit
Informationen Uber die im Betrieb befindlichen Systeme (Testsysteme, Produktionssysteme,
Entwicklungssysteme).

Solution Manager (SMT, SME, SMP, SBA)

Der SAP Solution Manager ist fir den Betrieb, die Wartung und die Installation von SAP-
Systemen zwingend erforderlich. Die im Support Portal hinterlegten Systemdaten werden durch
den SAP Solution Manager aktualisiert. Es kénnen nur tber das SAP Support Portal Support
Packages fur die Wartung vom SAP Support Portal heruntergeladen werden. Hierzu nutzt das
SAP Support Portal die Daten, die vom SAP Solution Manager und dem System Landscape
Directory gesammelt werden (s.a. Service ,System Landscape Directory*).

Der SAP Solution Manager wird dartber hinaus zum zentralen Monitoring und der
Systemverfigbarkeitsiiberwachung eingesetzt.
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3.2 Bereitgestellte Umgebungen

3.3 Details zu Server-Services

Alle nachfolgenden Server-Services werden nur mit Betriebssystemen und Middleware
bereitgestellt, die sich im offiziellen Herstellersupport befindet. Bei absehbarem Auslaufen des
Herstellersupports wird der Auftragsverarbeiter rechtzeitig (mit mindestens 24 Monaten
Vorlaufzeit) auf den Auftraggeber zum Zweck des Updates der Verfahrensinfrastruktur
zukommen.

Der Auftraggeber hat keinen Anspruch auf Weiterbetrieb von Verfahrensinfrastrukturen mit
Betriebssystemen oder Middleware, fir die kein Herstellersupport mehr besteht.

In den Server-Services ist ohne gesonderte Beauftragung durch den Auftraggeber eine
systemtechnische Speicherleistung in ausreichender GréRe fir das Betriebssystem und die
Middleware enthalten.

3.31 Lizenzen fur bereitgestellte Server-Services

Die Lizenzen fir das Betriebssystem sind Bestandteil des Server-Services.

3.3.2 Zentraler Fileservice
Nicht Bestandteil des SLAs.

3.3.3 Fileservice Economy
Nicht Bestandteil des SLAs.

3.34 Application Level Gateway-Funktionalitat (ALG)

Webanwendungen im Internet-Data Center (DC) dirfen keine direkten Verbindungen zu Intranet-
DCs aufbauen, sondern missen diese Verbindung tber ein ALG aufbauen. Je nach
Anwendungsprotokoll (http, xml, soap, proprietare Protokolle) werden entsprechende Filterregeln
auf einem ALG konfiguriert oder (bei komplexeren Protokollen oder zustandsbasierten
Prifungen) eigene Filterprogramme entwickelt und implementiert. Diese speziell angepassten
ALGs stellen sicher, dass die dokumentierte Verfahrens-Syntax eingehalten wird. Nichtkonforme
Datensatze werden abgewiesen und die Verbindung getrennt.

3.3.5 Backup & Recovery

Programme-, Konfigurations- und Nutzdaten-Dateien sowie Verfahrensdaten, die in der Windows
Registry abgelegt sind, gehdren zu den Systemdaten, die durch die Systemsicherung
entsprechend zu sichern sind. Diese wird durch den Auftragsverarbeiter standardmaRig
eingerichtet.
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Die Datensicherung samtlicher Daten, die zur fachlichen Nutzung und fiir den Betrieb der
Verfahren notwendig sind, wird gemafl Anforderung des Auftraggebers eingerichtet.

Grundsatzlich erfolgen fir Application Server-, Web Server- und Terminal Server-Services
einmal wochentlich eine Vollsicherung sowie eine tagliche inkrementelle Sicherung.

Bei der Datensicherung des Database Server-Services wird die Wiederherstellung eines
taglichen Sicherungsstands gewahrleistet. Die Logsicherung erfolgt im Laufe des Dialogbetriebs
alle drei Stunden. Fir die Zeitrdume der Aufbewahrung der Datensicherungen/
Wiederherstellbarkeit aus der Datensicherung gelten die in Abschnitt 0. ausgewahlten Daten.

Die gesicherten Daten werden an beiden Standorten des Twin Data Center gesichert.

Im Fehlerfall bzw. auf Anforderung des Auftraggebers erfolgt eine Wiederherstellung der Daten.
Die Dauer der Wiederherstellung ist dabei abhangig vom Datenvolumen und der Anzahl der
wiederherzustellenden Dateien. Bei groliem Umfang kann die Wiederherstellung einen Zeitraum
von mehreren Tagen bendtigen.

3.3.6 Container Service
Nicht Bestandteil des SLAs.

3.3.7 S3 Objektspeicher
Nicht Bestandteil des SLAs.

3.3.8 Archivspeicher Service
Nicht Bestandteil des SLAs.

3.3.9 Kaltarchiv Service
Nicht Bestandteil des SLAs.

3.3.10 Edge Service
Nicht Bestandteil des SLAs.

3.4 Service Fernzugriff Adminplattform (SFA)
Nicht Bestandteil des SLAs.
3.5 Details zum Technischen Verfahrensmanagement

3.51 Serviceklassifikation

Fur das technische Verfahrensmanagement wird folgende Auspragung vereinbart:
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Spezifikation der
Leistungsklasse

Anzahl Benutzer (named)
Anzahl Umgebungen
Anzahl / Art Server
Anzahl Updates

Anzahl Schnittstellen

3.5.2 Schnittstellen zu anderen Verfahren

Im Rahmen des technischen Verfahrensmanagements werden nachfolgend benannte
Schnittstellen zu den einzelnen Umgebungen berilicksichtigt:

Produktionsstufen Schnittstellen

Produktion
Qualitatssicherung
Entwicklung

3.5.3 Benutzerverwaltung
Die Benutzerverwaltung fir die Verfahrensinfrastruktur erfolgt:

- verfahrensintern

3.54 Betrieb und Implementierung von Non-Standard Datenbanken
Nicht Bestandteil des SLAs.

3.5.5 Betrieb und Implementierung von Sicherheitskomponenten
Nicht Bestandteil des SLAs.

3.5.6 Zeitlich befristeter und tiberwachter Fernzugriff

3.6 Leistungseinschrankungen

3.6.1 Leistungsbeschrankung bei manuellem, schreibenden Zugriff auf den
Fileservice des Backendverfahrens

Nicht Bestandteil des SLAs.
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4 Leistungsspezifische KPIs und Reporting

Es wurden keine weiteren leistungsspezifischen KPIs und Reports vereinbart.

4.1 Weitere Berichte

Es wurden keine weiteren leistungsspezifischen KPIs und Reports vereinbart.

01.05.2025 Service Level Agreement Teil B Seite 10 von 11
Vorlagenversion: 3.00 Verfahrensinfrastruktur im Dataport Rechenzentrum



Anlage 4c zum V23031/3011011

5 MaRnahmen bei Beendigung der Leistung

Es wurden keine individuellen Absprachen zu Malihahmen bei Beendigung der Leistung
vereinbart.
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1 Einleitung

Dataport (im folgenden Auftragnehmer genannt) stellt Verfahrensinfrastrukturen (Serverservices
und Technisches Verfahrensmanagement) im vereinbartem Serviceumfang bedarfsgerecht zur
Verfligung. Die spezifischen Rahmenbedingungen flr die Erbringung diese Services sowie die
fur einen reibungslosen und effizienten Ablauf notwendigen Festlegungen ihrer Erbringung sind
in diesem Dokument beschrieben.

1.1 Mitwirkungsrechte und —pflichten

Der Auftraggeber stellt gemaf Anlage 1 des EVBIT eine Liste mit Ansprechpartnern zur
Verfligung, welche gleichzeitig Auftragsberechtigte fiir Serviceabrufe aus dem Vertrag sind und
informiert umgehend dariiber, wenn sich Anderungen ergeben. Diese Verpflichtung gilt ebenso
fur den Auftragsverarbeiter.

Der Auftraggeber kann den Kreis der Nutzer, die berechtigt sind, Stérungen zu melden,
eingrenzen.(z.B. auf IT-Verantwortliche, fachliche Leitstellen). Diese sind in einem gesonderten
Anhang zu benennen. Die im Anhang aufgefiihrten Personen / Einrichtungen sind berechtigt, die
Prioritat von Stérungsmeldungen festzulegen.

Der Auftraggeber, die Auftragsberechtigten und die Nutzer verpflichten sich, den Auftragnehmer
in geeigneter Weise bei der Abwicklung von Auftragen, der Aufdeckung und Beseitigung von
Mangeln, sowie der Bearbeitung von Sicherheitsvorfallen zu unterstitzen.

Ein Sonderfall der Mitwirkung des Auftraggebers ist die geteilte Betriebsverantwortung.

Der Auftraggeber stellt dem Auftragnehmer die Fachanwendung und die notwendigen Lizenzen
zur Verfugung.

1.2 Personendaten des Auftraggebers, die nicht in den ADs der
Tragerlander enthalten sind

Die Personendaten der Nutzer von Verfahren oder Hardware vom Auftragsverarbeiter und die
Personendaten der Auftragsberechtigten werden zur Serviceerbringung bei Dataport hinterlegt.

Die Daten werden dem Auftragverarbeiter in einem zwischen den Parteien abgestimmten Format
durch den Auftraggeber zum Import in ein DV-System zur Verfligung gestellt und haben vor
Produktionsstart bzw. in taglich aktueller Version vorzuliegen.

Ein Personendatensatz besteht in der Regel aus: Vorname, Nachname, Telefonnummer,
Mailadresse, PLZ, Ort, Stral’e, Hausnummer, Raumnummer.

Die hierfir notwendigen Absprachen erfolgen in der Zusammenarbeit mit dem
Prozessmanagement.

2 Rahmen der Leistungserbringung
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21 Servicerelevante Regelungen

2.1.1 Supportzeiten fiir z/OS Services

Die Supportzeit Standard (siehe Teil A; Abschnitt 2.2.2) kann fir die Stérungsannahme und —
bearbeitung erweitert werden. In der, Gber die Supportzeit Standard hinausgehenden,
Erweiterten Supportzeit erfolgt keine Auftragsannahme.

Die erweiterte Supportzeit flr den z/OS-Basis-Betrieb, das z/OS-Storage Management und das
z/OS-Operating sind in den z/OS Mainframe Services standardmalig enthalten.

Supportzeit Montag bis Freitag Samstag /

Donnerstag Sonntag
Erweiterte Supportzeit 2 00:00 —24:00 Uhr  00:00 — 24:00 Uhr 00:00 — 24:00 Uhr
»1 X 24 h“

(an 365 Tagen im Jahr)

Das Operating ist erreichbar tber

e Das Funktionspostfach: Dataport Systemiberwachung MVS

¢ Die Rufbereitschaftsnummer:

Die Alarmierung erfolgt Uber die benannten Auftragsberechtigten nicht durch Endbenutzer.

Folgende Leistungen sind enthalten, bzw. folgende Bedingungen gelten wahrend der erweiterten
Supportzeit:

¢ Die Alarmierung erfolgt automatisiert (beispielsweise durch Abbruch kritischer Jobs,
Fehler in kritischen Komponenten) oder durch das Operating

e Die Reaktionszeit betragt 2 Stunden.

¢ Die erweiterte Supportzeit gilt ausschlielich flir Produktionsumgebungen.

Abgrenzung:

e Die grundsatzliche Erreichbarkeit der Umgebungen muss gegeben sein. Es erfolgt keine
Entstérung im Bereich der Netzwerktechnik.

e Manuelle Uberpriifung von Verfahrenskomponenten oder von Jobs erfolgen nicht in der
erweiterten Supportzeit.

e Entstérungen im Bereich von Fachverfahrenskomponenten, z.B. bei Fehlersituationen in
Programmablaufen des Fachverfahrens oder fehlerhaften Daten, erfordern i.d.R. die
Mitwirkung von Mitarbeitern des Auftraggebers und kénnen daher ggf. nur eingeschrankt
innerhalb der erweiterten Supportzeit bearbeitet werden.

2.1.2 Erganzungen zur Verfligbarkeit
Nachfolgend werden erganzende Informationen zu Teil A, Abschnitt 6.1 beschrieben.
Fur Betriebsleistungen gelten grundsatzlich die folgenden Leistungskennzahlen:
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SLA Klassen Mainframe Premium Mainframe Standard

Die Verfugbarkeit wird fir zentrale Anwendungen bis zur Datenlibergabeschnittstelle ans WAN /
Internet garantiert.

2.1.2.1 Ausfallzeiten, die die Verfiigbarkeit nicht beeintrachtigen

Ist die Verfugbarkeit durch folgende Griinde gestort, so gilt die Gewahrleistung der Verfligbarkeit
und Wiederherstellung erganzend zu Teil A, Abschnitt 6.1.2 fir diese Falle nicht:

e Geplante Ausfallzeiten im Wartungsfenster insbesondere durch Verfahrensupdates

e Aufgrund von hoherer Gewalt, Katastrophen und Ausfille, die beide
Rechenzentrumsstandorte oder Teile davon insbesondere die Mainframe Server und
Storagesysteme und / oder das Betriebspersonal betreffen

2.1.3 Serviceabrufe

Sind im vereinbarten Leistungsumfang Service Requests (Serviceabrufe) definiert, kdnnen diese
durch die Auftragsberechtigten abgerufen werden. (Ziffer 5.1 des EVB-IT)

Bei Service Requests, die Uber den Vertrag abgedeckt sind, fallen entweder keine zusatzlichen
Entgelte an oder diese werden nach Verbrauch abgerechnet.

Service Requests werden vom Auftraggeber und den Abrufberechtigten an das Auftragspostfach
e erfolgt Gber SAP Basisbetrieb
gestellt.

Formgebundene Service-Request sind im Anhang dieser Leistungsbeschreibung angefugt und
kdnnen nur bei vollstandigen Informationen bearbeitet werden.

Die Bearbeitung wird beim Auftragnehmer im Rahmen des Prozesses zum Changemanagement
sichergestellt.
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3.3.1 Bereitgestellte Server-Services

Folgende Server-Services werden zur Verfiigung gestellt:
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3.3.5 Bereitgestellte Software

Folgende Softwareprodukte sind in den jeweiligen Server Services enthalten. Die
Softwareprodukte des Basis Service sind in allen anderen Services enthalten.
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Fir das DBMS Oracle sind die Lizenzen durch den Auftraggeber beizustellen oder gesondert bei
Dataport zu beauftragen.

3.3.6 Application Level Gateway-Funktionalitat (ALG)

Webanwendungen im Internet-Data Center (DC) dirfen keine direkten Verbindungen zu Intranet-
DCs aufbauen, sondern missen diese Verbindung tber ein ALG aufbauen. Je nach
Anwendungsprotokoll (http, xml, soap, proprietare Protokolle) werden entsprechende Filterregeln
auf einem Netscaler ALG konfiguriert oder (bei komplexeren Protokollen oder zustandsbasierten
Prifungen) eigene Filterprogramme entwickelt und implementiert. Diese speziell angepassten
ALGs stellen sicher, dass die dokumentierte Verfahrens-Syntax eingehalten wird. Nichtkonforme
Datensatze werden abgewiesen und die Verbindung getrennt.

3.3.7 Zentraler Fileservice

Es wird kein zentraler Fileservice bereitgestellt.

3.3.8 Storage

Die Daten werden auf einem primaren Plattensystem an einem Standort gespeichert und
synchron auf ein sekundares Plattensystem am zweiten Standort gespiegelt. Bei Ausfall des
primaren Plattensystems wird automatisiert auf das sekundare System umgeschaltet. Die
Umschaltung erfolgt innerhalb weniger Sekunden und ist transparent fur die
Kundenanwendungen.

Es werden folgende Datenmengen bereitgestellt:
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3.5 Details zu Technischem Verfahrensmanagement

3.5.1 Serviceklassifikation

Flr das technische Verfahrensmanagement wird folgende Auspragung vereinbart:

Spezifikation der Kein TVM, Datenbankbetrieb ist im
Leistungsklasse Service enthalten.

Anzahl Benutzer

Anzahl Umgebungen
Anzahl / Art Services
Anzahl Updates (Releases)
Anzahl Schnittstellen
Anzahl Falle

3.5.2 Schnittstellen zu anderen Fachverfahren

Im Rahmen des technischen Verfahrensmanagements werden folgende Schnittstellen zu den
einzelnen Umgebungen berlcksichtigt.

e Verbindung zum SAP Applikationsserver unter MS Windows Server

3.5.3 Benutzerverwaltung

Die Benutzerverwaltung fur die Verfahrensinfrastruktur erfolgt durch:

Benutzerkontingent

Folgendes Benutzerkontingent steht dem Auftraggeber innerhalb der Vertragslaufzeit zur freien
Disposition:

Das Andern (Einrichten und Léschen) von Benutzerséatzen erfolgt durch den Auftragnehmer im
Auftrag des Auftraggebers. Die Bearbeitung wird Uber Standard Service Requests des
Auftraggebers ausgeldst.
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4 Leistungsspezifische KPIs und Reporting

4.1 Reports zur Auslastung z/OS

Fur z/OS Verfahren werden der Bericht zur Systemverfiigbarkeit mit folgenden Details:

e Monatliche Verflgbarkeit Servicezeiten
e Monatliche Verflgbarkeit 24x7 (geplante und ungeplante Ausfalle)
e Einzel-Aufstellung aller Ausfallzeiten

sowie der Report der verbrauchten Rechenleistung (MSU) bei Bedarf monatlich zur Verfligung
gestellt.
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5 MaBnahmen bei Beendigung der Leistung

Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 6 Wochen nach
Zustellung der Kiindigung dem Auftraggeber die Unterlagen zur Verfligung zu stellen, die
erforderlich sind, um den Geschaftsbetrieb in einem anderen Rechenzentrum fortzusetzen.

Dazu gehdren unter anderem:

* Eine aktuelle Darstellung der im Zusammenhang mit diesem Vertrag genutzten
Hardware.

Eine aktuelle Aufstellung der flir den Systembetrieb installierten Software.

Die Ubergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznehmer ist.

Eine aktuelle Version der eingesetzten Standardkonfigurationen.

Eine Dokumentation des eingesetzten Datensicherungssystems.

Ein Exemplar einer aktuellen Datensicherung bzw. eines Datenexportes.

Die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Auftrage.

Am Ende des letzten Tages des Vertrages bzw. der tatsachlichen Nutzung der Systeme sind vom
Auftragnehmer an den Auftraggeber zu Ubergeben:

= Der aktuelle Datenbestand,
= Der Bestand der gesicherten Daten,

Der Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer durch Vertragsende
durchzufuhrenden Migration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer
entsteht, sowie Materialaufwendungen und Aufwandsleistungen fir individuelle Abschluss- und
Sicherungsarbeiten werden vom Auftraggeber gesondert vergltet.

Der Auftragnehmer verpflichtet sich mit dem Vertragsende alle aus diesem Vertrag bezogenen
Dateien und Programme in seiner Systemumgebung zu léschen. Damit bedarf es keines
gesonderten Léschauftrages durch den AG.
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1. Einleitung

1.1. Allgemeines

Use Cases im Security Information and Event Management (SIEM) dienen dazu Angriffe auf IT-
Infrastrukturen zu erkennen und Sicherheitstechnische Verstd3e gegen gesetzliche oder sonstige
Regelungen durch die Korrelation und Aggregation von Ereignissen nachweisen zu kénnen.

Use Cases konnen fur alle in den Dataport Rechenzentren betriebenen Verfahren umgesetzt werden.

1.2. Leistungsgegenstand

Der Leistungsgegenstand beinhaltet die Implementierung, den Betrieb und die Pflege von Use Cases im
Security Information and Event Management (SIEM)-Systems des Auftragnehmers.

Die Leistungen werden hinsichtlich der Leistungsqualitat und des Leistungsumfangs in Kapitel 3
beschrieben.

Zur Erkennung von Angriffen auf die SAP-Systeme wurden zehn Use Cases der Kategorie niedrig
vereinbart und im Rahmen dieser Vereinbarung umgesetzt und gepflegt.
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2. Rahmenbedingungen

21. Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
folgende Mitwirkungs- und Beistellungsleistungen des Auftraggebers erforderlich:

e die zur Umsetzung der Use Cases bendtigten Datenquellen bereitzustellen bzw. die Nutzung zu
erlauben

e die rechtliche Zulassigkeit der Protokollierung, Auswertung und Behandlung sicherzustellen.

e die zur Umsetzung der Use Cases bendétigten Kontextinformationen (z.B. zu informierende
Ansprechpartner) bereitzustellen

e den Auftragnehmer unverziglich (iber Anderungen der Datenquellen, die nicht in der Verantwortung des
Auftragnehmers liegen, oder zur Bearbeitung notwendigen Kontextinformationen zu informieren.

e den Auftragnehmer die zur Umsetzung der vereinbarten Reaktion notwendigen Befugnisse zu
Ubertragen.

e implementierte und getestete Use Cases sind innerhalb von 10 Werktagen nach Information durch den
Auftragnehmer freizugeben. Sofern die Abnahme aufgrund von Mangeln nicht durchgefiihrt werden
kann, informiert der Auftraggeber den Auftragnehmer innerhalb von 10 Werktagen tber diese. Sofern
innerhalb von 10 Werktagen keine Riickmeldung erfolgt, gilt der Use Case als abgenommen.

Sollte der Use Case aufgrund schwerwiegender Mangel, die vom Auftragnehmer nicht vor der
Implementierung identifiziert werden konnten, nicht abgenommen werden, tragt der Auftraggeber die
Implementierungskosten.

2.2. Erganzende Kundigungsmodalitaten

In Produktion befindliche Use Cases kénnen vom Auftraggeber mit einer Frist von 2 Wochen zum
Monatsende zur Deaktivierung beauftragt werden. Ab dem der Deaktivierung folgenden Monat entstehen
fur den Auftraggeber keine Aufwande fur diesen Use Case.

In Produktion befindliche Use Cases kénnen vom Auftragnehmer mit einer Vorankiindigung von zwei
Wochen zum Monatsende deaktiviert werden, sofern diese eine nicht zu behebende hohe Anzahl an
Falschmeldungen (false-positives) erzeugen. Ab dem der Deaktivierung folgenden Monat entstehen fir
den Auftraggeber keine Aufwéande fir diesen Use Case.

In Produktion befindliche Use Cases konnen vom Auftragnehmer ohne Vorankiindigung deaktiviert
werden, wenn die Anzahl der Falschmeldungen durch nicht vom Auftragnehmer zu verschuldenden
Umstianden mehr als drei Tage in Folge um den Faktor 10 héher als der reguldre Durchschnittswert
der Falschmeldungen liegt. Die Deaktivierung ist dem Auftraggeber unverziiglich mitzuteilen.
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3. Leistungsbeschreibung

3.1. Allgemeines

Use Cases im Security Information and Event Management (SIEM) dienen dazu Angriffe auf IT-
Infrastrukturen zu erkennen und Sicherheitstechnische Verstd3e gegen gesetzliche oder sonstige
Regelungen nachweisen zu kdnnen.

Die wichtigsten Bestandteile eines Use-Cases sind dabei:

e  Bedarfstrager: Primarer Treiber des Use-Case.

e  Stakeholder: Weitere Nutzer des Use-Case.

e  Ziel: Welcher sicherheitsrelevante Umstand soll erkannt werden?
e  Treiber: Warum?

e  Reaktion: Wie wird reagiert?

e  Konzept: Technische und organisatorische Umsetzung des UC.

Die Leistungen im Rahmen dieses Service Level Agreements beinhalten die Implementierung eines Use
Cases sowie den weiteren Betrieb, die Pflege und die Reaktion im Rahmen der vereinbarten Use Cases.

3.1.1. Implementierung von Use Cases

Die Implementierung der Use Cases beinhaltet die formalisierte Beschreibung der Use Cases, die
Anbindung der notwendigen Datenquellen an das SIEM-System, das Definieren von Regeln zur
Erkennung, das Einpflegen der notwendigen Kontextdaten und einen anschlie@enden Test der
Funktionsfahigkeit.

3.1.2. Betrieb von Use Cases

Der Betrieb der Use Cases beinhaltet die Fortschreibung der Use Case-Beschreibung, die Aktualisierung
von Datenquellen und Regeln, sowie die in der Reaktion vereinbarte Durchfiihrung der festgelegten
Schritte.

3.2. Kategorien

Die Kategorisierung von Use Cases erfolgt in zwei Parametern. Die Machbarkeit bei der erstmaligen
Implementierung orientiert sich an der Komplexitat des Regelwerks, der Notwendigkeit dedizierte
Interpretatoren fur die Datenquellen zu erstellen, sowie der einzupflegenden Kontextdaten.

Der Parameter Machbarkeit der Implementierung dient der initialen Aufwandsschatzung. Die fir die
Implementierung entstehenden Aufwande sind in der Regel im Use Case Preis enthalten. Bei Aufwanden
der Hohe ,Individuell* erfolgt eine Abrechnung der Implementierungsleistungen auf Stundenbasis.

Parameter Machbarkeit der Implementierung:

. Leicht
. Mittel
. Schwer

. Individuell
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Der Parameter laufender Betrieb orientiert sich an den Pflegeaufwanden des Regelwerks, der Hygiene der
Uberwachten Umgebung, der Anzahl an (Falsch-) Meldungen, sowie der durchzuflihrenden Reaktion.

Parameter laufender Betrieb

e Niedrig
e Mittel
e Hoch

e Individuell

Use Cases, die in den Parameter individuell eingestuft wurden, sind nicht Bestandteile dieses Service
Level Agreements und bedirfen einer individuellen Vereinbarung.

3.3. Klassifizierung von Use-Cases

Nach der Identifikation eines Use Cases klassifiziert der Auftragnehmer diesen anhand der unter 3.2
beschriebenen Kategorien. Der Auftraggeber entscheidet nach der Klassifizierung ber die kostenpflichtige
Umsetzung.

3.4. Anderung von Use Cases

Der Auftraggeber kann die Anderung von produktiven Use Cases veranlassen. Der Auftragnehmer
entscheidet, ob die Anderungen im Rahmen des bestehenden Use Cases mdglich sind und ob sich
Anderungen in der Kategorisierung ergeben.

3.5. Anderung der Kategorie

Sollten sich aufgrund von Anforderungen des Auftraggebers oder Anderung externer Rahmenbedingungen
Aufwande beim Betrieb oder bei der Pflege von Use Cases ergeben kann der Auftragnehmer die Kategorie
eines Use Cases mit einer Frist von 2 Wochen zum Monatsende andern. Der Auftraggeber kann in diesem
Falle den Use Case fristlos zum benannten Monatsende deaktivieren lassen.

3.6. Bereitstellung von Kurzdokumentationen

Der Auftragnehmer stellt fir jeden Use Case eine Kurzdokumentation mit den fiir einen Use Case
relevanten Informationen bereit. Zu den relevanten Informationen gehéren, die unter 3.1 benannten
Informationen sowie unter anderem die vereinbarte Aufbewahrungszeit und Ausnahmen.

3.7. Bereitstellung von Use Case Ubersichten

Der Auftragnehmer stelltubei der Deaktivierung oder Neuanlage von Use Cases, sowie auf Anforderung
des Auftraggebers eine Ubersicht aller produktiven Use Cases bereit.
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5. Erlauterungen

/3011011

5.1. Erlauterung VDBI

V = Verantwortlich

“V” bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist. ,V*
ist daflir verantwortlich, dass ,D“ die Umsetzung des Prozessschritts auch
tatsachlich erfolgreich durchfihrt.

D = Durchfuhrung

“D” bezeichnet denjenigen, der fir die technische Durchfiihrung verantwortlich
ist.

“B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fur

B = Beratung Umsetzungsparameter setzen oder Vorbehalte formulieren kann. ,B¢
bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.
_ . “I” bedeutet, dass die Partei Uber die Durchfihrung und/oder die Ergebnisse
| = Information ; . : : P : .
des Prozessschritts zu informieren ist. ,I* ist rein passiv.
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Leistungsbeschreibung

Durchfuhrung der Aufgaben fur den SAP Solution
Manager (Vers. 1.0)
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lhre Ansprechpartner:

Ihr Ansprechpartner zu allen Fragestellungen im Zusammenhang mit der vorliegenden
Leistungsbeschreibung ist der jeweilige Produktmanager lhres Verfahrens (PV).

Ihr Ansprechpartner zu weiterfihrenden Fragestellungen bzgl. des Solution Managers:
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1. Ausgangssituation und Ziele

Der Auftraggeber lasst SAP-System(e) fir die betriebswirtschaftlichen Prozesse im Dataport
Rechenzentrum betreiben.

Dataport als Auftragnehmer ist fir den technischen Betrieb des/der Verfahren(s) verantwortlich. Weiterhin
wird der Auftragnehmer bei der Bearbeitung bzw. L6sung von SAP-Problemen oder bei Erweiterungen
nach Bedarf von dem Auftraggeber beauftragt.

SAP Solution Manager: Fir den Betrieb der SAP-Systeme stellt der Auftragnehmer eine unterstiitzende
SAP-L3sung, den Solution Manager (SolMan) zur Verfigung. Der SolMan stellt die verbindliche Grundlage
fur die Auftragnehmer-Dienstleistungen fir die Auftraggeber-SAP-Systeme und fiir die Zusammenarbeit
dar. Hierfiir ibernimmt er die zentrale Rolle im Betrieb der SAP-Systeme, in dem er das Anderungs- und
Auftrags-Management, das Testmanagement und die Uberwachung der SAP-Systeme (ibernimmt. Des
Weiteren Gbernimmt er die zentrale Geschaftsprozessdokumentation der Verfahren, die z.B. mit der
Einflhrung von S/4HANA im SolMan dokumentiert werden, sowie das Change Request Management
(ChaRM) inkl. des Transportwesens.

Diese Leistungsbeschreibung enthalt die vom Auftragnehmer durchzufiihrenden Aufgaben fir den SAP
Solution Manager.
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2. Rahmenbedingungen

2.1. Mitwirkungsrechte und —pflichten

Die vom Auftraggeber zu erbringenden Mitwirkungsleistungen sind eine wesentliche Voraus-setzung fir
die Leistungserbringung durch den Auftragnehmer. Der Auftraggeber stellt aus diesem Grund auch sicher,
dass alle fUr die Erbringung der Leistung notwendigen Mitwirkungsleistungen rechtzeitig, vollstédndig und
fur den Auftragnehmer kostenlos erbracht werden.

Insbesondere sind folgende Mitwirkungsleistungen vereinbart:

Benennung eines zentralen Ansprechpartners gegeniber dem Auftragnehmer
Unterstitzung in der Erstellung und Anpassung von bestehenden und neuen Prozessen

Benennung von Ansprechpartnern im Anderungs- und Auftrags-Management, im Speziellen die
Auftragsberechtigten, Genehmiger und Freigeber bzgl. des Freigabeprozesses

Benennung von Anwendern im Solution Manager bzgl. Dokumentation und Tests

2.2. Aufwand

Der jahrliche Aufwand wird im Rahmen von SAP Services als Servicepauschale abgerechnet. Die
Aufwande werden auf Basis der vorhandenen SAP-Kunden-Systeme und den Aufwanden des Vorjahres
ermittelt und entsprechend angepasst.

15.05.2024 Leistungsbeschreibung Seite 15 von 26
Vorlagenversion 9.0 SAP Service Basisinfrastruktur



Anlage 5 zum V23031-1/3011011

3. Leistungsbeschreibung

3.1. Aufgabenumfang

Der Auftragnehmer ist verantwortlich fiir das Produkt SAP Solution Manager, bietet dem Auftraggeber
Services an und Ubernimmt die nachfolgend aufgefiihrten Aufgaben:

Verantwortung

Fachlicher Ansprechpartner zur SAP-Lésung

Kontakt zum Hersteller und zum Auftraggeber

Beteiligung an Gesprachen mit dem Hersteller

Verantwortlich fur alle eingesetzten Versionen des Softwareprodukts und veranlasst die

Aktualisierung der Software mit aktuellen Treibern, Patches und Updates

e Verantwortlich fir die Erstellung von standardisierten Prozessen zur Nutzung des Solution
Managers, wie z.B. den Ablauf des Change Request Management (ChaRM) incl. integriertem
Transportwesen

e Verantwortlich fiir die Erstellung relevanter Dokumentation, wie Anwenderleitfaden fir das
Anderungs- und Auftrag-Management, das Testmanagement, ChaRM und zukiinftiger Prozesse

e Verantwortlich flr das Berechtigungskonzept sowie die User-Verwaltung

e Liefert Angaben zur Software, Dokumentation der Software und legt Richtlinien Uber die Art der
Verwendung der Software fest

e Fihrt die fachliche Endprifung und Abnahme des Produkts vor Einfiihrung in den produktiven
Betrieb durch

e Ist Ansprechpartner fur den Support und unterstiitzt im Problem Management, um wiederholte
Stérungen zu vermeiden

e Definition einer Entwicklungsstrategie fur das Softwareprodukt und Planung des zuklnftigen
Einsatzes des Produktes anhand der fachlichen und technischen Anforderungen

e Erstellung eines Updateplans und Abstimmung mit dem Releasemanagement BASIS

3.2. Change Request Management

Der Auftragnehmer verantwortet den Betrieb und die Erstellung von Vorgaben und einzusetzende
Prozesse im Solution Managers, wie z.B. das Anderungsmanagements. Die Vorgaben und Prozesse
werden mit den Auftraggebern abgestimmt. Sie unterliegen primar der Malgabe kundeniibergreifende und
standardisierte Lésungen allen Kunden zur Verfiigung zu stellen. Die Auftraggeber sind berechtigt
Anderungswiinsche einflieBen zu lassen, die vom Auftragnehmer gesichtet und bewertet werden.
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Leistungsbeschreibung

Durchfuhrung der Aufgaben eines
Softwareproduktansprechpartners (SoPrAn) fur den SAP
GUI (Vers. 1.0)
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Abkurzungen:

SoPrAn:
SKT:
SV:
SPQS:

SAP GUI:
Konfig:

Rollout:

FL-SAP:

User:

Software-Produkt-Ansprechpartner
Servicekoordination Technik bei Dataport
Softwareverteilung bei Dataport

Software Paketierung und Qualitatssicherung

Graphische Benutzeroberflache (Graphical User Interface)
SAP

Konfiguration des SAP GUI Client fiir die Verbindung zum
SAP System

Verteilung der Software

Fachliche Leitstelle SAP / Verantwortlich fir das SAP
System des Auftraggebers

Benutzer der Software

15.05.2024
Vorlagenversion 9.0
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1. Ausgangssituation und Ziele

Der Auftraggeber lasst ein SAP-System fir die betriebswirtschaftlichen Prozesse im Dataport
Rechenzentrum betreiben. Der 1st Level Support fiir dieses SAP-System wird in der Regel des
Auftraggebers durchgefiihrt und koordiniert.

Dataport als Auftragnehmer ist fir den technischen Betrieb des Verfahrens verantwortlich. Weiterhin wird
der Auftragnehmer bei der Bearbeitung bzw. Lésung von SAP-Problemen oder bei Erweiterungen nach
Bedarf von dem Auftraggeber beauftragt.

BASIS Arbeitsplatz: Fur Arbeitsplatze, die im Rahmen von BASIS vom Auftragnehmer betreut werden,
wird der SAP GUI, inkl. der jeweils gltigen Konfiguration (Konfig) des Auftragnehmers, als Client-Software
im optionalen Warenkorb der BASIS Rechner durch den Auftragnehmer einmal jahrlich zur Verfiigung
gestellt. Der Auftragnehmer ist dafiir zustéandig den Betrieb und die einwandfreie Funktion des SAP GUI
mit den Standard Softwarekomponenten auf den BASIS Arbeitsplatzen sicherzustellen.

Non-BASIS Arbeitsplatz: Fir Non-BASIS Arbeitsplatze, die nicht vom Auftragnehmer betreut werden,
wird der SAP GUI, inkl. der jeweils giiltigen Konfig des Auftragnehmers, als Client-Software einmal jahrlich
per USB-Stick oder per Download auf einem SharePoint zur Verfligung gestellt. Der Auftragnehmer ist
nicht fur die Verteilung der Software auf Non-BASIS Arbeitsplatzen des Auftraggebers zustandig. Der
Auftragnehmer ist ebenfalls nicht dafiir zustandig den Betrieb und die einwandfreie Funktion des SAP GUI
mit z.B. anderen Softwarekomponenten wie MS Office, Open Office, Browser, usw. auf den Non-BASIS
Arbeitsplatzen sicherzustellen bzw. zu gewahrleisten. Diese Aufgaben obliegen einzig dem Auftraggeber.

Der Auftragnehmer stellt einen Software Produktansprechpartner (SoPrAn) zur Durchfiihrung der
Aufgaben zur Verfigung.

Diese Leistungsbeschreibung enthalt die vom Auftragnehmer durchzufihrenden Aufgaben des SoPrAn’s
fir den SAP GUI.
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2. Rahmenbedingungen

21. Mitwirkungsrechte und —pflichten

Die vom Auftraggeber zu erbringenden Mitwirkungsleistungen sind eine wesentliche Voraussetzung fiir die
vertragsgemalle Leistungserbringung durch den Auftragnehmer. Der Auftraggeber stellt aus diesem Grund
auch sicher, dass alle fir die Erbringung der vereinbarten Leistung notwendigen Mitwirkungsleistungen
rechtzeitig, vollstdndig und fir den Auftragnehmer kostenlos erbracht werden. Erfillt der Auftraggeber diese
Leistungen nicht oder nicht rechtzeitig, so gehen die sich daraus ergebenden Entgelterhdhungen oder
Terminverschiebungen zu seinen Lasten.

Insbesondere sind folgende Mitwirkungsleistungen vereinbart:

e Rechtzeitige Bereitstellung notwendiger Informationen fir den Rollout

e Benennung eines Ansprechpartners fir den SoPrAn

e Regelhafte Prifung und Ergénzung der im Solutionmanager vorhandenen Testfalle

e Bereitstellung von Testszenarien, die Uber die im Solutionmanager vorhandenen Test- falle
hinausgehen

e Fachtests im Prerollout auf zu benennenden Kundenrechnern
e Ggf. Freigabe des neuen Releases nach Vorlage der Testergebnisse

2.2. Aufwand

Der jahrliche Aufwand wird im Rahmen von SAP Services abgerechnet. Die Aufwande werden auf Basis
einer rollierenden Releaseplanung und den Aufwanden des Vorjahres ermittelt und ggf. angepasst.
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3. Leistungsbeschreibung

3.1. Aufgabenumfang
Der SoPrAn fir das Produkt SAP GUI ist fir die nachfolgend aufgefiihrten Aufgaben verantwortlich:

Fachliche Verantwortung

Fachlicher Ansprechpartner zum Produkt

Pflege des Softwarekataloges zum Produkt

Kontakt zum Hersteller

Beteiligung an Gesprachen mit dem Hersteller

Erster Ansprechpartner des Herstellers bei vertraglichen Sachverhalten und Eskalationen

Mitwirkung beim Releasemanagement

e Verantwortlich fir alle eingesetzten Versionen des Softwareprodukts und veranlasst die
Aktualisierung der Software mit aktuellen Treibern, Patches und Updates durch den Betrieb,

e Liefert Angaben zur Software, ist verantwortlich flir die Installationsanleitung, Parametrisierung
und Dokumentation der Software und legt bei Bedarf Richtlinien Uber die Art der Verwendung der
Software fest,

e Flhrt die fachliche Endprifung und Abnahme des Produkts vor Einfuhrung in den
Produktivbetrieb durch,

e |Ist im Bedarfsfall Ansprechpartner flir den nachgelagerten Support und unterstitzt im Problem
Management, um wiederholte Stérungen zu vermeiden,

e Erstellung Testvorgaben fur das Testcenter beim Auftragnehmer

e Definition einer Entwicklungsstrategie fur das Softwareprodukt und Planung des zu- klnftigen
Einsatz des Produktes anhand der fachlichen und technischen Anforderungen

e Erstellen Updateplan und Abstimmung mit dem Releasemanagement BASIS

e Durchfiihrung der fachlichen Endprifung und Freigabe des SAP GUI vor Einfiihrung in den
Produktivbetrieb

e Erstellen und Pflege der Testszenarien im Solution Manager
e Erstellen und Pflegen des Produktstammblattes fiur den Softwarekatalog

3.2. Organisatorische MaBRnahmen

Die Grundlage fir die Tests bildet ein im Solutionmanager beschriebener Testkatalog. Die zu testenden
Softwarekomponenten ergeben sich aus dem aktuellen Softwarewarenkorb fir BASIS. Die Tests werden
in einem Testcenter beim Auftragnehmer durchgefihrt.
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3.3. Sonstige Vereinbarungen

Softwarekonfigurationen, die nicht Uber den Softwarewarenkorb fur BASIS beschrieben sind, werden bei
den Tests nicht bertcksichtigt, auch der SAP-GUI Rollout auf Non-BASIS Arbeitsplatzen ist
ausgeschlossen.

3.4. Change Request Management

Der Auftraggeber und der Auftragnehmer sind berechtigt, den Leistungsinhalt und/oder -um- fang im
Projektverlauf zu andern. Dazu dient ein Change Request Verfahren, in dessen Verlauf
Anderungsvorschlage gesichtet und bewertet werden. Gegebenenfalls wird der Auftragneh- mer ein
schriftliches Angebot zur Durchfiihrung von Anderungen (Anderungsangebot) unter- breiten. Das
Anderungsangebot enthalt insbesondere die Anderungen der Leistungsbeschrei- bung und deren
Auswirkungen auf den Leistungszeitraum, die geplanten Termine und die Ver- glitung. Das Angebot
berucksichtigt auch mdgliche Ersparnisse durch Minderaufwendungen. Der Auftragnehmer und der
Auftraggeber kénnen vereinbaren, dass von einem Anderungs- vorschlag betroffene Leistungen bis zur
Beendigung der Priifung oder - soweit ein Anderungs- angebot unterbreitet wird — bis zum Ablauf der
Bindefrist unterbrochen werden. Bis zur An- nahme des Anderungsangebotes werden die Arbeiten auf der
Grundlage der bisherigen ver- traglichen Vereinbarungen weitergefiihrt. Anderungsvorschlége sind stets an
den Projektleiter des jeweils anderen Vertragspartners zu richten.

Change Requests sind nicht in der SAP Services Pauschale enthalten und missen gesondert bezahlt
werden.
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4. Prozessbeschreibung Rollout SAP GUI mit Konfig bei Dataport

Das SAP GUI (Graphical User Interface) bezeichnet die universelle Ul-Technologie von SAP fiir das
Arbeiten mit SAP-Systemen wie bspw. SAP ERP oder der SAP Business Suite. Es beschreibt zum einen
die grafische Benutzeroberflache, zum anderen ist es auch das Programm, das diese Oberflache
bereitstellt sowie betreibt. Die SAP GUI bildet die Prasentationsschicht in der Ublicherweise dreischichtigen
Client-Server-Architektur ab.
Die aktuelle SAP GUI Konfiguration enthalt folgende Softwarebestandteile:

e SAP GUI for Windows (SAP FrontEnd)

e SAP BI AddOn

e SAP ECL Viewer

e SAP Legacy Text Editor

e SAP Secure Login Client

e SAP Zertifikate

e Script SAP-Logon Konfiguration zurlicksetzen

Optionale Komponenten fir Entwicklerrechner sind in diesem Zusammenhang
e Adobe Livecycle Designer
o Netweaver Business Client
o SAP ABAP Tools
e SAP BW Modelling Tools

¢ SAP HANA Studio

Der Rollout einer neuen SAP GUI Version kann verschiedene Ursachen haben. Es kommt beispielsweise
vor, dass eine altere SAP GUI Version von der SAP nicht weiter unterstiitzt wird oder Abhangigkeiten zu
anderer Software das Einspielen eines neuen Patchlevels n6tig machen. Aber auch der Bedarf an einer
aktualisierten SAP Logon Konfigurationsdatei kann der Ausloser sein.

Der SoPrAn erstellt in Zusammenarbeit mit der SAP Basis (TZ 67) die aktuelle Zusammenstellung des
SAP GUI. Abhangigkeiten zu BASIS werden hier bereits beriicksichtigt. Dies betrifft insbesondere die
Office Integration sowie die Browser Thematik.
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Der SoPrAn erfragt die Anderungsbedarfe der Systemeintrage fiir die jeweiligen Kunden Konfigurationen
innerhalb von Dataport bei DB und TZ 67. Diese werden im Anschluss in einer Excel Datei
zusammengefasst und der SAP Basis zur Verfligung gestellt.

Die SAP Basis fasst diese Eintrédge dann in den Dateien SAP GUI Landscape.xml und SAP GUI
LandscapeGlobal.xml fir die anstehende Paketierung zusammen. Beide Dateien bilden zusammen die
sogenannte SAP Konfig.

Die Sourcen fiir den SAP GUI und die jeweiligen Kunden Konfigs werden auf dem Public Laufwerk der
SAP Basis zur Verfiigung gestellt. Diese werden dann vom SoPrAn gepruft.

Der SoPrAn stellt dann tber das Dataport Self-Service Portal (DSSP) die entsprechenden Antrage auf
Warenkorbanderung. Der jeweilige Change wird Uber die Servicekoordination Technik gestartet. Das
Client Software Management prift formal und inhaltlich den Antrag auf Warenkorbanderung. Nach
Freigabe des Changes werden dann von der Softwarepaketierung und Qualitatssicherung (mit Hilfe der
von TZ 67 bereit gestellten Installationsanleitung) die jeweiligen Sourcen zu einzelnen Softwarepaketen
paketiert.

Im Anschluss an die Paketierung werden die jeweiligen Pakete (SAP GUI und Konfig) auf einer virtuellen
Maschine zu Testzwecken fiir die SAP Berater bei Dataport (DB) vom Dataport IT-Testcenter fir maximal
3 Wochen zur Verfigung gestellt. Die virtuellen Maschinen entsprechen von der Konfiguration den
jeweiligen BASIS Rechner der Auftraggeber (in der Regel der Tragerlander).

Wahrend der drei wochigen Testphasen bei DB werden in den unterschiedlichen Systemlandschaften die
unterschiedlichsten Module, Berechtigungen und Entwicklungstransaktionen getestet. Die Dokumentation
der Testfalle erfolgt iber den Solutionmanager. Hier sind die jeweiligen Testkataloge gepflegt.

Nach erfolgreichen Tests erfolgt die Abnahme/Freigabe durch den SoPrAn gegenliber der Dataport
Softwarepaketierung und Qualitatssicherung. Die Servicekoordination Technik koordiniert im Anschluss die
Softwareverteilung der neuen SAP GUI und/oder der Konfig Giber SCCM Services auf den Rechnern, die
vom Kunden fir den Pre-Rollout gegeniiber dem SoPrAn benannt werden.

Der Auftraggeber hat nun 3 Wochen die Mdéglichkeit den neuen SAP GUI auf eigenen Anwenderrechnern
(Clients) zu Prifen bzw. zu Testen. Im Anschluss erfolgt vom Auftraggeber per Mail die Freigabe zum SAP
GUI Rollout.

Der SoPrAn beauftragt dann Gber die Servicekoordination Technik den Rollout in mehreren Stufen bei
ausgewahlten Behorden in Margen zu 20, 50, 100 Clients.

Zeitgleich wird die Anderung des Standardwarenkorbs durchgefiihrt und eine Mail an die
Warenkorbverantwortlichen der Trager versendet.

Auf Wunsch des Kunden wird vor dem SAP GUI Rollout eine KIM an alle betroffenen Anwender des
Kunden versandt. Die KIM Meldung kann neben der Grundsatzlichen Ankiindigung der Softwareverteilung
noch zu beachtende Hinweise enthalten. So wurden z.B. KIM Meldungen mit dem Hinweis die Favoriten
vor dem Rollout zu sichern oder mit Anleitungen zum Andern des Layouts in der neuen SAP GUI
beigefiigt.
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Bei der Installation des SAP GUI auf den Clients kann es Uber die Softwareverteilung zu Fehlern kommen,
so dass User nicht mehr arbeitsfahig sind.

Im Fehlerfall muss immer der betroffenen Anwender ein Ticket beim UHD aufgegeben. Die Fehlermeldung
beim UHD ist insbesondere fiir die Dokumentation der Fehler und die Aufarbeitung des Problems im
Nachgang notwendig.

Bei einer festgestellten fehlerhaften Installation oder fehlerhaften Anwendungen im jeweiligen SAP System
startet Dataport unmittelbar mit der Fehleranalyse und -behebung. Der Rollout wird wahrend dieser Phase
gestoppt. Sind einzelne User nicht mehr arbeitsfahig wird ein Rollback veranlasst.

Zeitliche Abfolge:

Fir den SAP GUI Rollout wird der folgende Workflow vereinbart (vergl. auch Abbindung im Anhang).

1. Neuer SAP GUI wird auf Testumgebung paketiert SPQS
2. Abnahme der SAP GUI Tests an SPQS SoPrAn
3. Abnahme E-Mail SoPrAn an Servicekoordination Technik SoPrAn
4. Identifizierung der fir den Pre-Rollout vorgesehenen Rechner SoPrAn
5. Pre-Rollout bei Auftraggeber SKT/SV
6. Pre-Rollout Abnahme E-Mail FL-SAP an SoPrAn FL-SAP
7. Freigabe fir den Rollout SoPrAn
8. Kundenwarenkorb Aktualisierung SKT

9. Identifizierung der fiir den Rollout vorgesehenen Rechner SKT/SV
10. Rollout (in Wellen) SKT/SV
11. Dauerverteilung SV

Sollten dem Auftragnehmer Informationen vorliegen, dass ein Sicherheitsrisiko in der aktuell installierten
SAP GUI Version droht, behalt sich der Auftragnehmer vor, vom beschriebenen Rollout Prozess
abzuweichen.
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